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摘  要 

作为一种新型犯罪形式，网络犯罪对国家安全和社会治理造成了巨大威胁。当前，网络犯罪治理主要面

对三个方面的“实然”困境：人民群众防范意识薄弱，网络犯罪立法存在缺陷，科技发展现状难以满足

治理要求。在积极借鉴境外网络犯罪规制经验的基础上，采取应对措施，可以从法律、技术和道德三个

维度破解这一难题。 
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Abstract 
As a new form of crime, cybercrime poses a great threat to national security and social governance. 
At present, the governance of cybercrime is faced with three main “real” dilemmas: the people’s 
weak sense of prevention, deficiencies in cybercrime legislation, and the current state of scientific 
and technological development, which makes it difficult to meet the requirements of governance. 
On the basis of actively learning from overseas experience in cybercrime regulation, countermea-
sures can be taken to solve this dilemma from the three dimensions of law, technology and moral-
ity. 
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1. 引言 

2023 年 8 月 28 日，中国互联网络信息中心(CNNIC)发布的第 52 次《中国互联网络发展状况统计报

告》显示，截至 2023 年 6 月，我国网民规模达 10.79 亿人，较 2022 年 12 月增长 1109 万人；互联网普

及率达 76.4%，较 2022 年 12 月提升 0.8 个百分点[1]。网络化信息化是当今世界发展的趋势，计算机网

络尤其是互联网已经成为社会生活中必不可少的重要部分，并渗透在政治、经济、文化等社会生活的各

个方面。置身于互联网时代，随着网络信息技术的日臻成熟，我们在充分认识到网络的快捷、便利、无

时空障碍等优点的同时，也不得不面对其对国家安全和社会治理带来的巨大挑战。网络犯罪便是典型现

象。马克思、恩格斯曾指出：“蔑视社会秩序的最明显极端的表现就是犯罪”[2]。因此，如何在归纳清

楚网络犯罪基本类型的基础上，正视我国网络犯罪治理困境，并采取积极措施进行应对，维护社会秩序，

亟需深思和探讨。 

2. 网络犯罪类型 

自 1986 年第一起网络犯罪案件发生后，我国的网络犯罪案件逐年飙升。截至 2023 年 6 月，全国各

级网络举报部门共受理举报 9652.1 万件，较 2022 年同期上升 12.2% [1]。我国网络犯罪的严峻形势可见

一斑。网络犯罪作为现实犯罪的一面镜子，既有现实犯罪的普遍性特征，又有其特殊性。具体来说，网

络犯罪可以分为以下四种主要类型： 

2.1. 侵犯知识产权 

知识产权是人的智力劳动的结晶，是人通过智力劳动获得的成果。网络信息技术的发展使传统的知

识产权制度遭到了前所未有的挑战。在开放流动的互联网世界，人们自由地分享、使用、创造着信息，

但这并不是百利而无一害，其潜在的对知识产权的威胁会随着网络技术的不断发展而浮出水面。知识产

权主要包括商标权、著作权、专利权、域名权等，在网络世界中，商标权和著作权最容易受到侵犯。在

商标权方面。主要包括非法使用商标，即未经商标权人授权，在网络上使用他人的商标，以及在商品或

服务上使用与他人商标相同或近似的标志，造成混淆视听的表象，从而从中牟利。还包括侵权链接，也

就是说利用他人的商标在网络上进行搜索，从而引导消费者访问与该商标无关的网站并从中获利。此外

还包括恶意注册，别有用心者未经商标权人授权，恶意将他人的商标注册为域名，或者注册含有他人商

标的关键词，以此为根据进行牟利活动。网络犯罪对著作权的侵犯更是屡见不鲜。比如非法复制和传播，

这种行为主要指未经著作权人同意，将他人的作品复制、上传、下载或通过网络传播的行为。还有侵权

衍生，一些人恶意对他人的著作进行修改、改编、翻译、制作衍生作品等，未经著作权人同意而据为己

有。还有版权盗版：以盈利为目的，未经著作权人同意，复制、发行他人的著作。以上种种行为均对知

识产权者造成了严重的困扰。 
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2.2. 网络色情 

网络色情犯罪是指利用网络平台传播、出售或制作色情内容，或者从事其他与色情内容有关的违法

犯罪活动。因此，利用网络平台宣传、招揽、引诱他人卖淫或介绍他人卖淫的行为和利用网络视频等形

式进行色情表演的行为也都属于网络色情的内容。网络色情之所以能够如此有恃无恐猖狂发展，主要在

于相比于传统色情行业，它具有得天独厚的优势。具体体现在：第一，隐秘性极强，难以查出。网络色

情犯罪往往以匿名或虚假身份进行，加剧了其暗藏性。而且网络色情犯罪者往往会使用 VPN、加密软件

等技术手段，以隐藏自己的 IP 地址和真实身份。这就给警方对其身份的认定造成困难。再者，色情证据

难以保存。因为网络色情犯罪往往以计算机数据的形式存在，证据保存和收集相对比较困难。第二，传

播形式和传播渠道多样化。色情网站是网络色情犯罪的主要传播渠道之一，通过访问色情网站，人们可

以观看、下载色情内容。而且，社交媒体平台上有大量的色情群组和账号，网络色情犯罪者通过发布色

情图片、视频、链接等信息，吸引人们前往色情网站或下载色情内容。此外，点对点软件可以在不通过

服务器的情况下，直接在用户之间进行文件的传输，这类软件被越来越多的用于网络色情犯罪。 

2.3. 电信网络诈骗 

自 2000 年起，电信网络诈骗从东南沿海向内陆地区不断蔓延，成为主要的网络犯罪类型，受害者的

范围不计男女老少。据报道，2023 年，公安机关破获电信诈骗案件 43.7 万件[3]。电信网络诈骗是指诈骗

分子利用电信网络，通过各种电子通讯工具，如电子邮件、网站、聊天室，实施网络刷单诈骗、冒充公

检法诈骗等诈骗行为。电信网络诈骗的特点主要有以下几个方面：高智能性。诈骗分子可以利用各种网

络技术，在不同的网络平台上进行诈骗。且诈骗分子普遍具有极强的组织性，分工明确，采取智能设备

进行诈骗活动；高隐蔽性。诈骗分子可以在网络上匿名或伪装身份，让被害人难以识别。一些诈骗分子

利用高科技设备伪装成受害者的亲人家属，使其防不胜防；高涉及性。电信网络诈骗涉及的金额巨大，

且被害人的范围十分广泛，不仅限于个人，还包括企业和政府等。且在选择受害者时，具有极强的随机

性，具有“广撒网”的特点；高危害性。电信网络诈骗不仅仅是经济损失，还可能造成个人信息泄露，

身份盗用等严重后果。更有甚者，还会发生受害者经受不住打击而选择自杀的事件，严重危害社会治安。 

2.4. 网络赌博犯罪 

犯罪学领域的先驱之一埃德温 H.萨瑟兰在分析和预测才智和现代技术工具的结合产生犯罪的可能性

之后，早在数十年前就提醒人们，要把视野从传统犯罪转向现代犯罪[4]。果不其然，随着科技的飞速发

展和互联网的普及，越来越多的犯罪行为开始转向网络空间。网络赌博就是一个典型的特征。虚拟飘渺

的互联网世界让每一个沉迷其中的网络赌徒享受到现实世界难以提供的自由和乐趣，无法自拔地投身网

络赌场。网络赌场在人为操控下，往往能够抓住赌徒们的特殊心理，设置好一步步陷阱，“守株待兔”。

一般来说，在赌徒刚进入网络赌场中后，为了使其卸下防备心理，挑起赌徒的好奇和上瘾心理，往往会

在前几局中使赌徒赢利，然后在赌徒没有意识到的情况下诱使其不断加大砝码，越玩越大，最后陷入无

法收场的境地。区别于传统的赌博形式，网络赌博既不需要固定的赌博场所、管理人员，也不需要特点

的赌博工具，只需要简单的网络技术设备就可以针对不同的赌博群体的需要对其投送合适的赌博游戏即

可。且在用户注册上的门槛极低，仅需要信用卡即可。但与付出相比，网络赌博这一黑色产业链的受益

是巨大的，这就使非法犯罪分子即使冒着坐牢的风险也要运营下去。 

3. 网络犯罪治理困境 

“每一种技术或科学的馈赠都有其黑暗面”[5]。计算机网络作为一把双刃剑，在造福人民的同时也
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对国家安全和社会治理造成威胁。当前，我国网络犯罪治理面临着严峻的现实困境。 

3.1. 人民群众防范意识薄弱 

网络犯罪治理面临的现实困境中，人民群众防范意识较差是一个重要的方面。这是因为许多人对网

络犯罪的危害还缺乏足够的认识，没有建立起强大的安全防范意识。主要表现在以下几个方面：第一，

不注重网络安全。许多人在使用网络过程中，往往忽视网络安全的重要性，不注重密码的保护和网络交

易的安全性，让网络犯罪得以借机。第二，缺乏防范知识。许多人对网络犯罪的防范知识了解不够，不

清楚如何防止网络诈骗、网络非法入侵等犯罪行为的发生。第三，不注重举报。许多人在遇到网络犯罪

时，不愿意举报或者不知道如何举报，这给网络犯罪治理带来了一些障碍。 

3.2. 网络犯罪立法存在缺陷 

现实社会中的人的行为总是要受到法律规范的约束。但在网络世界中，现实社会中的行为规范便失

去了原有的效力，一些觉悟较差的人们便不再自觉主动地遵守责任与义务。在崇尚自由的网络空间中，

相关法律法规的制定并非一件简单的事情。而现有的法律法规又往往难以支撑网络犯罪案件的审理。从

而造成立法与实际脱节。这是由网络犯罪的特殊性所决定的。这就使网络犯罪看到了可以钻的漏洞。网

络犯罪立法存在缺陷还体现在立法滞后这一点上。网络技术发展迅速，网络犯罪手段和方式越来越多样，

但现有的法律法规往往跟不上这种发展，无法有效地应对新型犯罪。此外，由于网络跨国界的特点，各

国的网络犯罪立法存在差异，缺乏统一的法律法规。这就使得一些重大国际网络犯罪案件的追捕和审查

受到层层桎梏，运行不畅。 

3.3. 科技发展现状难以满足治理要求 

当前，科技的发展现状还难以满足网络犯罪治理的需求。技术手段是应对网络犯罪的必备基础要素，

但是目前存在着许多不足，需要解决。主要表现在以下几个方面。资金不足：购置先进的网络技术侦查

装备需要大量的资金，而一般的公安机关资金有限，无法满足购置的需要。装备更新换代快：网络技术

发展迅速，购置的装备很快就会被淘汰，从而让网络犯罪侦查和网络信息侦控装备一直落后于网络技术

的发展。装备使用范围有限：由于这些专门的技术装备的发挥作用范围有限，无法满足公安机关侦查网

络犯罪者的需要。此外，囿于互联网的无时空限制性，各国缺乏统一的互联网技术标准这一现实也会给

网络犯罪治理造成阻碍。 

4. 域外网络犯罪治理经验借鉴 

网络犯罪是伴随着互联网的产生和发展而诞生的。西方国家互联网发展早、技术水平高，相应的网

络犯罪问题也更加突出。习总书记曾指出：“世界范围内侵害个人隐私、侵犯知识产权、网络犯罪等时

有发生，网络监听、网络攻击、网络恐怖主义活动等成为全球公害”[6]。积极借鉴域外网络犯罪治理经

验，有助于为解决中国网络犯罪治理问题提供启示。 

4.1. 制定严格的法律法规，建立专门管理机构 

世界各国在应对网络犯罪方面的法律法规各具特点，但总体上趋向于强化法律法规，加强打击网络

犯罪。美国已通过包括《计算机欺诈和虐待防止法案》、《电子通讯隐私法案》和《数字暂存法案》等

的多项法律法规。欧盟出台了《数据保护指令》、《网络中立性法规》等法规。日本制定了《不正当访

问禁止法》、《计算机网络监视法》等法规。此外，各个国家普遍建立专门的执法机构处理网络犯罪问

题：如美国网络犯罪调查局、英国国家网络犯罪调查局、德国联邦网络犯罪调查局、日本警察厅网络犯
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罪监察中心、新加坡警方网络犯罪分析中心。 

4.2. 加强公众教育，提高公众预防网络犯罪意识 

世界各国逐渐意识到网络犯罪的严重性，纷纷采取措施加强公众教育和预防工作。美国政府通过多

种渠道(如网站、社交媒体和社区活动)向公众提供安全知识和资源，举办各种网络安全意识月活动。英国

政府建立了“国家网络安全中心”(National Cyber Security Centre)，提供专业指导和资源，增强公众和企

业的网络安全意识。德国政府启动了“安全在线”(Sicher online)计划，旨在加强公众和企业的网络安全

知识和技能。日本政府建立了“网络空间基本法”(Basic Act on Cybersecurity)，强调网络安全的重要性，

并推进网络犯罪预防教育。通过教育和预防措施，这些国家努力提高公众的网络安全意识，从而减少网

络犯罪的发生率和危害。 

5. 网络犯罪治理举措 

从目前网络技术的发展速度和全球范围内网络犯罪发展的表现形态与特征可以预测，今后网络犯罪

的内涵和外延都会呈现出持续扩大的趋势[7]。但事实上，科学技术是一个中性的东西，它所带给人类的

影响完全取决于人类自身的选择和导向。因此，为了最大化发挥网络技术的优势，促进社会经济、政治、

文化等方面的发展，必须采取有力措施，坚决有效治理网络犯罪，维护网络空间风清气正的良好氛围。

具体措施可以从以下三个方面展开： 

5.1. 法律维度 

不管是在现实世界，还是在网络世界，法律都发挥着调节器的作用，对于维护秩序具有重大意义。

因此，推动网络犯罪治理，必须把法律工作摆在核心地位。一方面，要完善网络犯罪立法。及时修订和

完善网络犯罪的立法，使之能够跟上网络技术的发展，填补现有法律的漏洞，从而为打击网络犯罪提供

法律基础。在完善立法期间，考虑到网络犯罪具有跨国界的特点，因此应该有意识地展开加强国际合作，

共同研究和制定网络犯罪的立法，以便能够更好地应对网络犯罪。在立法的同时，还需要加强对法律的

执行，打击网络犯罪的同时，保护网络的安全和稳定。加强网络空间的管理：通过立法的方式，对网络

空间进行管理，包括对网络服务提供商、网站进行监管，以及对网络用户的行为进行约束，从而降低网

络犯罪的发生。 
具体到普法对象，应加强网络安全教育，提高公众的法律意识。我国《公民道德建设实施纲要》指

出“要引导网络机构和广大网民增强网络道德意识，共同建设网络文明。”因此，要通过各种途径，采

取人民群众喜闻乐见的宣传形式，提高公众的法律意识，让公众知道网络犯罪的危害，认识到个人信息

的重要性，增强自我防范意识。 

5.2. 技术维度 

技术进步所带来的挑战最终必须由技术本身来解决[8]。也就是说，网络空间的本质是一个技术世界。

想要解决由于技术的进步引发的社会问题，必须反过来求助于技术本身。对于技术的发展，主要有“防”、

“改”、“监”、“研”四个关键词组成。 
首先，应大力开发防御软件，以防止网络攻击和病毒感染，提高网络安全的水平。许多网络犯罪事

件的源头都是网络病毒的侵入。为了筑起安全的高墙，必须注重防御软件的开发，发展防病毒技术、防

火墙技术。其次，应改进安全技术。安全系数的高低往往直接影响网络的正常使用。通过不断完善加密

技术、安全认证技术、漏洞检测技术等，防止网络信息被盗用和篡改。然后，应建立监控系统。只有建

立完善的网络监控系统，对网络信息进行实时监控，才有助于及时发现和解决网络安全问题。最后，研
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发安全设备。唯有抢占技术的制高点，研发如网络安全设备、反病毒设备等，以提高网络的安全性和稳

定性，才有可能在同网络犯罪分子的博弈中取得上风。 

5.3. 道德维度 

网络犯罪归根到底还是人的问题。作为新型犯罪形式的网络犯罪同传统犯罪相比，显然存在一定的

技术门槛。而拥有先进技术的人如果存在道德上的缺陷，则必然受价值观影响而误入歧途，成为危害社

会的犯罪分子。囿于网络犯罪巨大的利益诱惑，法律和技术双管齐下也往往难以彻底根除网络犯罪。想

要解决网络犯罪，道德防范十分重要。尽管网络世界具有很多法律和技术无法触碰到的空白，但如果网

络用户能够建立建好的网络价值观念，形成坚实的网络伦理道德，就会促使人们在无人监督的网络空间

中自觉地遵守秩序。因此，最好的犯罪预防方式还是帮助网络用户培养网络伦理道德情操，接受中华优

秀传统文化滋养，加强社会主义精神文明建设。 
因地制宜弘扬网络道德势在必行。作为一种新的道德形态，网络道德与现实道德既有区别又相互联

系。现实社会道德规范是网络道德的根据和基础，网络道德是社会道德的延伸和扩展，也就是说网络道

德是在现实道德的基础上针对网络空间的特殊性而设定的。网络道德不仅是一种价值观念，还应当是行

为准则。具体来说，以公正正直、尊重他人、守法自律、爱护网络为核心。 

6. 结语 

网络犯罪治理面临着一系列的现实困境，道阻且长。但笔者相信，随着科学技术的不断发展、法律

规范的不断完善、网民道德素质的不断提高，网络犯罪治理的困境将被科学系统的应对措施所打破，实

现网络世界向着科学文明的方向有效发展的光明前景。 
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