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摘  要 

随着社会科学技术不断进步，人类对于人工智能产品的利用越来越多，涉及人工智能的犯罪也会越来越多。

人工智能分为弱人工智能和强人工智能，我们讨论的涉人工智能犯罪刑法规制包括了上述两种情形。目

前涉人工智能犯罪的类型有三种：“工具利用型”、“犯罪对象型”、“人工智能失控型”，都对现有

的刑法带来了不小的冲击。我国的刑法应当进行前瞻性刑法立法：增设新罪名、完善现有罪名，还应当

考虑赋予强人工智能刑事责任主体地位。唯有如此，我们才能够更好的利用刑法，实现保护法益的目的。 
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Abstract 
With the continuous progress of social science and technology, human beings are using more and 
more artificial intelligence products, and there will be more and more crimes involving artificial 
intelligence. Artificial intelligence is divided into weak artificial intelligence and strong artificial 
intelligence, and the criminal law regulation of artificial intelligence-related crimes which we dis-
cuss includes the above two situations. At present, there are three types of artificial intelligence- 
related crimes: “tool utilization type”, “criminal object type”, and “artificial intelligence out of con-
trol type”, which have brought no small impact on the existing criminal law. China’s criminal law 
should carry out forward-looking criminal law legislation: adding new charges, improving existing 
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charges, and should also consider giving strong artificial intelligence the subject status of criminal 
responsibility. Only in this way can we make better use of the criminal law and realize the purpose 
of the protection law.  
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1. 引言 

随着社会生产力的不断发展，新兴技术不断涌现。以蒸汽机为代表的第一次工业革命，使机器可以

代替手工劳动；以电力为代表的第二次工业革命，使人类进入了“电气时代”；以计算机为代表的第三

次科技革命，改变了人类日常生活的各个方面。新技术、新事物层出不穷，法律也要及时更新，尤其涉

及新兴技术犯罪，需要刑法进行合理的规制。第三次科技革命不断发展，人类在信息技术的应用上取得

了重大突破，尤其是人工智能技术，人工智能技术的迅速发展与法律的滞后性之间的矛盾被进一步放大，

涉及人工智能犯罪的刑法规制值得我们进行研究。 
人工智能，是指其具备部分和人类一样的智能性，但它归根结底是人类的创造物。目前对于人工智

能大体可以分为“弱人工智能”和“强人工智能”两种。弱人工智能是指不具有“自主意识”的人工智

能，它实施的数据处理或者行为都是在研发者或者使用者的支配之下。强人工智能是指未来可能会出现

的，能够具有完全“自主意识”的人工智能体，它所实施的行为完全依照其自主意愿，能够超出设计和

编程的范围。我们人类社会目前所利用与使用的，大多是不能进行自主学习的“纯机器”，和不具有自

主意识、只能在编程范围内进行一定程度学习的“弱人工智能”。 

2. 涉人工智能犯罪定义 

我们研究涉人工智能犯罪，既包括弱人工智能有关的犯罪，也包括强人工智能有关的犯罪。既包括

在人工智能的研发以及使用过程中有可能涉及的犯罪，也包括未来出现的强人工智能的“自主”犯罪。

如在人工智能研发过程中，研发者出于故意，制造一种犯罪工具，用于实现研发者的犯罪目的；或者人

工智能的使用者，借助人工智能技术或者人工智能的行为，去实现使用者的犯罪意图，达成犯罪目的；

在未来也有可能出现强人工智能，能够跳出编程之外，自主实施犯罪行为或者与使用者、其他人工智能

一起进行犯罪。目前我们科技水平越来越高，对于人工智能的利用也越来越频繁，研究涉人工智能犯罪

的种类以及规制就显得十分必要。 

3. 涉人工智能犯罪的种类 

目前对涉人工智能犯罪我们可以将其划分为三种不同的类型，分别是“工具利用型”、“犯罪对象

型”、“人工智能失控型”。 

3.1. 工具利用型 

“工具利用型”人工智能犯罪，是指犯罪分子通过各种手段，把人工智能当作实现其犯罪目的的工
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具，造成了危害他人、国家、社会的不正当结果。在这种犯罪实施的过程之中，人工智能仅仅是犯罪分

子所依赖的工具。目前常见的工具利用型人工智能犯罪是研发者或者使用者，在研发或者使用的过程中，

利用人工智能实施犯罪行为。 
研发者如果实施工具利用型人工智能犯罪，绝大部分是由于主观故意，而不可能是过失。首先，对

于研发者处于直接故意的主观心理。研发者完全有可能为了一己私利或者某种不正当的意图，制造出一

种具有特定效果的人工智能产品，达成自己的犯罪目的，侵犯某种法益。对于这种情况，我们可以清楚

的判断出，此时人工智能产品只是研发者的犯罪工具，只需要按照刑法对其定罪、量刑便可。比如，研

发者为了实施自己的杀人目的，制造出一种智能杀人机器，杀害了某个人，这种情况我们完全可以对其

按照故意杀人罪定罪量刑。其次，对于研发者间接故意的心理状态。存在这样一种情况，研发者明知自

己的人工智能产品没有达到某种安全标准，可能会造成危害社会的结果，放任其流向市场。对于这种情

况，研发者处于一种间接故意的心理状态，可以说此时如果发生了侵害法益的结果，研发者要承担责任，

这个时候我们可以定生产、销售伪劣产品罪还是定故意杀人罪或危害公共安全罪；或者为了规范人工智

能这种高科技产品的研发与生产，刑法新增一个有关人工智能的罪名、规定新的入罪标准进行处罚，从

而达到更好的保护国家、社会、第三人的效果。如果任由研发者故意实施与人工智能有关的犯罪，后果

是不可想象的。 
同样，对于使用者来说，利用人工智能犯罪也只存在故意的主观心理，也有巨大的社会危害性。使

用者利用人工智能进行金融交易，实现比其他人交易更为迅捷的目的，从而谋取不正当利益，这种利用

人工智能违反公平、操纵市场的行为往往比普通的破坏金融系统的犯罪带来更大的危害，给金融秩序带

来巨大冲击；还存在自动驾驶技术的使用者，在程序的范围内，设定导航路径，制造汽车炸弹炸毁特定

的场所、伤害不特定的公众，给社会安全带来巨大的危害的情况。上述使用者利用人工智能犯罪都出于

故意的心理，对使用者本身利用传统罪名进行定罪处罚便可进行规制。 

3.2. 犯罪对象型 

“犯罪对象型”人工智能犯罪是指犯罪分子把人工智能系统当作其犯罪目标，通过破坏、侵入等手

段，使其不能够正常运作，从而实现犯罪分子的犯罪意图。我们似乎很难发现犯罪对象型人工智能犯罪

种研发者的身影，因此我们主要讨论使用者即行为人的利用行为的危害。 
自古至今都存在盗窃等侵犯财产权的行为，然而随着科技发展，这种侵犯行为出现了新的形式，侵

犯财产权的方式发生了改变。ATM 机的原理为人工智能系统代替人类处理支付业务，也会像普通的业务

员一样成为侵犯财产罪的对象，针对 ATM 机侵犯财产的案件，就是犯罪对象型人工智能犯罪[1]。与之

类似的是，近些年热度持续升高的自动驾驶技术，似乎也容易成为不法分子的攻击对象，带来巨大利益

的同时，也给人类带来了潜在的风险。不法分子完全可以通过远程手段，侵入一家或者数家自动驾驶系

统公司的系统，达到一种自我满足，继而可能引发一系列的犯罪行为。这种侵入人工智能系统的行为并

不完全都是为了达到某种杀人等犯罪目的，这种人工智能系统有时候本身就具有价值，受到法律的保护，

这种“犯罪对象型”人工智能犯罪与“工具利用型”人工智能犯罪并不完全相同。 
行为人在侵害某种本身就具有价值的人工智能系统时，往往侵犯的就不单单是一个人的安全和利益，

一个智能系统多数情况下是不特定的人共同使用，或者说这个智能系统能够保护不特定多数人的利益。

行为人这种侵入一个智能系统的行为毫无疑问危及了不特定多数人的法益，涉及的范围大、程度广，往

往不是工业社会能够达到的规模，刑法对于此种类型的人工智能犯罪必须加以规制。 

3.3. 人工智能失控型 

“人工智能失控型”人工智能犯罪，是指人工智能产品自身发生了故障导致危害社会结果的出现或
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者具备“自主意识”的强人工智能自主实施了危害社会的行为。 
对于第一种人工智能产品自身故障，这往往是由于研发者代码、程序错误或者是使用者不当使用造

成的。人无完人，研发者在编写人工智能系统时，有可能会出于过失导致危害的发生，往往不可能是出

于故意。对于过失犯罪，我们要求行为人“应当预见可能发生危险而没有预见”或者“已经预见到可能

发生危险却轻信自己能够避免”，以其违反了一定的注意义务为前提。比如，研发者在研发无人机的过

程中，对于无人机的结构承载力计算失误或者相信这样不会导致危险的发生，从而导致了危害结果，这

就是典型的过失犯罪。虽然说，研发者没有利用其产品进行故意犯罪的目的，但是最终还是由于自己对

产品的过失，导致自己的智能产品侵害了法益。当然如果这种注意义务，是研发者拼尽全力、在当时技

术背景下无法预见到的，那么我们也不能对研发者有过高的要求，应该把这种危害结果归因于意外事件，

也就不需要对其进行刑罚。同样的使用者在使用过程中也有可能没有注意遵守某些规定，从而使危害结

果发生，对此不再过多赘述。人工智能产品是新一代科技产品，也不能任由这种过失犯罪率持续增加，

否则会带来大于一般的犯罪行为的危害。 
对于第二种人工智能失控型，我们往往指的是强人工智能，超出了人类的控制范围，做出一些侵犯

法益的行为。强人工智能发展到一定程度，无论是否以实体形式出现，它带来的危害远远超过单个自然

人尽其所能造成的危害。当强人工智能拥有自主意识之后，强人工智能也可能会选择和人类共同进行犯

罪活动，也有可能选择和其他强人工智能联合犯罪。对于上述三种潜在的巨大风险，刑法上有必要进行

理论研究。 

4. 涉人工智能犯罪的刑法规制 

4.1. 进行前瞻性刑法立法 

前瞻性刑法立法又可以称作是预防性刑法立法，是为了防范风险、维护安全，让刑法在技术上超前

干预、先发制人，防止严重犯罪的发生的一种立法方法。我国预防性刑法立法的领域主要存在于恐怖犯

罪、网络犯罪、食品安全犯罪、公共安全犯罪、环境犯罪等可能侵害国家法益、社会法益或侵害不特定

人、多数人人身财产安全的犯罪[2]。上述犯罪所侵害的法益属于重大集体法益，有前置化保护的必要性。 
人工智能时代，仅仅依靠事后处罚的方法无法规制难以遇见的风险。我国刑法目前对于法益的保护

有两种方式，一种是对于实害犯进行处罚，处罚对法益造成实害结果的行为，惩罚犯罪、保护法益；另

一种是对于危险犯进行处罚，在行为对法益造成危险时就处罚，防止保护的法益遭受实际侵害。传统刑

法是以实害犯为核心，以实害的发生作为可罚性的界限，这种保护方式契合了传统社会的犯罪简单化、

直观化特点[3]。人工智能领域的信息系统更加智能化、敏感化，其处理的数据更加海量化，因此人工智

能领域犯罪的发生更加难以防范、危害后果更加难以计算，当然也就不能适用传统刑法等到后果发生才

予以规制的做法。我国刑法在网络犯罪方面采取了预备行为实行化、帮助行为正犯化的预防性立法，其

目的就是要实现早发现、早预防，不是在出现了现实直接的危险或实害结果才处罚，而是提前规制或者

降低入罪门槛[4]。所以，注重事前预防人工智能领域的侵害风险，将刑法对人工智能犯罪评价的“起刑

点”前移，才能实现对涉人工智能犯罪的有效预防和打击。 
第一，适度设立新罪名，精准打击涉人工智能犯罪。无论是“强人工智能”犯罪，还是“犯罪对象

型”犯罪，我们难以找到合适的法律依据，使行为人承担罪责刑，有时候无法用现有的罪名去进行预防

与惩罚。对于这种新事物的出现，完全可以参考汽车、飞机等新技术出现而设立的新罪名，从而对于这

种具有不同于其他类型的犯罪行为进行妥当且有效的规制，确立适当的罪状、罪名、法定刑。 
第二，立足于刑法的谦抑性，完善现有罪名。我们社会目前应用的人工智能产品，大多是弱人工智

能产品，因此涉及的人工智能犯罪，也多为“犯罪工具型”，少数为“犯罪对象型”。对于“犯罪工具
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型”人工智能犯罪，尽管危害结果的发生，是借助人工智能产品来完成的，但此时的人工智能产品，并

不具备独立的自主意识，仅仅能够按照编程的内容进行或活动，危害结果不能够归责于人工智能产品，

其仅仅是犯罪分子的工具罢了。在研究弱人工智能犯罪的归责上，应当准确的在研发者或者使用者身上

分配刑事责任。由于弱人工智能产品和非智能时代的其他产品一样，都是人类的工具、制造物，所以现

有刑法中的一些罪名有时候能够或多或少的加以规制，比如生产不符合安全标准的产品罪、非法利用信

息网络罪、帮助信息网络犯罪活动罪等罪名。 
不得不说，人工智能产品又不同于其他的非智能产品，有的人工智能产品的应用范围广、保护的法

益更为重要，关乎不特定多数人的利益，仅仅套用刑法现有的罪责体系无法准确进行刑事责任的承担，

我们需要做的就是在能够利用现有罪名进行规制的情形下，对罪名进行完善，结合涉人工智能犯罪的特

点，进行入罪标准的降低，或者对于与人工智能有关的犯罪根据其危害程度进行加重处罚、法定刑升格

等。 

4.2. 赋予强人工智能刑事责任主体地位 

毫无争议的是，我们当今处于弱人工智能时代。但随着人类社会日新月异的变化、技术突飞猛进的

发展，一部分学者认为强人工智能时代必然会到来，且并不遥远；当然也有一部分学者认为，强人工智

能不可能会出现，人类也不会允许有超越人类智能体的出现。持有两种不同观点的学者自然对赋予强人

工智能体的刑事责任主体地位问题上存在肯定论与否定论之争。我认为，虽然目前的科技水平无法开发

出强人工智能，但是就近些年人类文明的发展速度来看，不远的将来，强人工智能的出现是必然的，我

们现在进行赋予强人工智能刑事责任主体地位的研究也是十分有必要的。 
赋予强人工智能刑事责任主体地位契合刑法的理念。刑法上的刑事责任主体具有辨认和控制自己行

为的能力，而我们在这里研究的强人工智能的前提就是具有完全“自主意识”，能够按照自己的意愿进

行活动。既然强人工智能具备了刑事责任能力，按照刑法上的“无行为无责任”理念，强人工智能就应

当为自己可能实施的犯罪行为负责。目前，大多数国家的刑法都是奉行“以人类为中心”的理念，拒绝

将其他的非人类事物纳入处罚。早在古代社会，就有对石头、动物等非人类事物进行处罚的先例，只不

过后来，人们发现处罚这些事物似乎也不会起到良好的效果，既不会有一般预防作用，又不会有特殊预

防作用，才以人类为中心进行规制。随着社会的发展，“单位”这种经济社会的产物，也成为了除人类

之外的刑法所规制的对象。单位本质上是由许许多多自然人进行运转的事物，但单位犯罪是不同于自然

人犯罪的，单位可以成为刑法规制的对象，恰恰打破了这种“以人类为中心”的刑法传统。虽说法人是

全体自然人的共同意志，其行为也是单位内部人员意志的加和所在，人工智能更是由人类创造的，其累

积的知识和伦理道德与人类更为相似，可以说强人工智能是世界上最类似于人的主体[4]。强人工智能和

公司法人相比更应该成为刑法规制的对象。 
赋予强人工智能体刑事责任主体地位能够更好的实现刑法的任务和机能。一方面，赋予强人工智能

体刑事责任主体地位，可以通过规制强人工智能的行为来实现刑法的任务和机能。刑法的威慑力靠的是

刑罚，通过让犯罪人承担一定的刑事责任，达到惩罚犯罪、保护法益的功能。强人工智能是具备自主意

识的，目前刑法上虽然没有合适的刑罚进行处罚，但赋予其刑事主体地位之后，我们可以考虑新增删除

数据、修改程序、永久销毁等刑罚，达到惩罚的目的。另一方面，赋予强人工智能体刑事责任主体地位，

可以通过规制人类的行为实现刑法的任务和机能。强人工智能体具备刑事责任主体地位，可以让我们反

思，是否伤害强人工智能体的行为，同样要得到处罚。毕竟，强人工智能和我们人类一样，具有情感和

道德，受到伤害后可能会产生过激的行为，从而侵害其他法益。对强人工智能也施加保护，更加符合人

类的利益。 
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5. 结论 

新技术快速发展，人工智能应运而生，给人类带来巨大便利的同时，也给人类社会带来了潜在的风

险。刑法作为保护人类利益的最后一道防线，也要随着时代、社会生产力的变化而不断调整其内容，适

应时代的需要。人工智能作为一种快速发展且广泛应用的技术，与之相关的犯罪越来越多，“犯罪工具

型”、“犯罪对象型”、“人工智能失控型”作为常见的三种涉人工智能犯罪，有些与传统的犯罪并无

差别，有些结合了人工智能时代自身的特点。涉人工智能犯罪往往更具隐蔽性，波及范围、危害程度也

比一般的犯罪要高出许多，这就要求刑法进行提前考量，既对涉人工智能犯罪已经表现出的风险进行规

制，也对潜在的风险进行部署，达到惩罚犯罪、保护法益的目的。 
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