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摘  要 

为解决传统的MCS任务无法在一些偏远或网络不稳定的地区执行，本文提出了一种新型的模型架构，专

门针对那些无网络环境下的MCS任务执行。基于链路QoS感知建立节点之间数据传输机制，用于传输联

邦学习参数，同时针对节点间性能以及任务执行时间的差异，对联邦聚合算法进行优化。实验结果表明，

本文提出的框架与对应机制的组合，不仅提高了任务执行的效率，还保障了数据的安全性和模型的性能。 
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Abstract 
To tackle the issue that traditional MCS tasks cannot be executed in remote areas with unstable 
networks, this paper proposes a new framework specifically for executing MCS tasks in environ-
ments without network connectivity. A data transmission mechanism based on link QoS aware-
ness is established between nodes for transmitting federated learning parameters, and the fede-
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rated aggregation algorithm is optimized in consideration of the performance differences between 
nodes and the time taken to execute tasks. Experimental results show that the framework pro-
posed in this paper, combined with the corresponding mechanisms, not only improves the effi-
ciency of task execution but also ensures the security of data and the performance of the model. 
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1. 引言 

移动群智感知(Mobile Crowd Sensing, MCS)，作为物联网的新星，融合了众包思维与移动感知。它以

智能终端为感知单元，将数据传送至服务器，挖掘知识以应对大规模任务，尤其是与人类行为相关的挑

战。然而，随着 MCS 的广泛应用和智能设备数量的爆炸式增长[1]，任务规模扩大、数据量倍增，给服

务器带来了数据传输的压力。 
为了解决这些问题，最新的研究开始探索 MCS 范式转变的可能性。移动终端性能的提升使得深度学

习在移动终端的部署成为可能，针对智能终端的深度学习模型优化方案不断涌现，使得在移动智能终端

上部署分布式训练任务变得可行。在传统的人工智能训练和推理过程中需要共享大量数据，数据的隐私

保护引起了人们的高度重视。出于数据安全和隐私保护方面的考虑，用户时常不愿进行数据共享，逐渐

形成了数据孤岛[2]。 
联邦学习(Federated Learning, FL) [3]是谷歌于 2016 年提出的概念，主要用于解决数据孤岛问题。

其核心思想是分布式深度学习，从参与者处收集所需参数而非原始数据来训练模型。通过这种方式，

将数据共享问题转化为模型共享问题，确保参与者的数据不会离开本地，具有保护隐私、提高通信效

率的优点。 
移动群智感知任务通常依赖于平台和服务器来执行[4]。然而，有些情况下，任务执行者可能会面临

脱离平台和服务器的挑战，这时就需要探讨和实施无网络环境下的移动群智感知任务。 
在无网络环境下，移动群智感知任务的实施面临着一些特殊的挑战。由于缺乏网络连接，实时数据

传输变得不可行，因此就需要参与者之间更多的本地交互和协调机制。参与者之间的沟通和协作不能依

赖于网络平台，因此组织者需要设计有效的协作流程和通信策略，确保每位参与者都能够明确自己的角

色和任务。 

2. 相关工作 

MCS 目前是一个重要的研究课题。由于这是一个广泛的研究领域，因此有许多针对这种情况带来的

挑战的贡献。 
在 MCS 收集数据方面，更多的研究关注了收集数据的质量问题，如 Wan 等人[5]提出了一种基于区

块链的移动群智感知数据声誉方案，可有效降低时延、避免单点故障、保护数据隐私。Mehanna [6]提出

了一种检测移动群智感知数据完整性的方法，通过对数据质量的感知来补充数据的缺失值，同时依赖聚

类算法来检测数据是否存在异常值。而本文的研究重点则关注如何处理收集到的数据。 
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在联邦学习策略方面，Yang 等人[7]提出了一种无政府联邦学习(AFL)，每个工人都有完全的自由来

选择何时和多久参与 FL。此外，每个工作人员都可以根据其当前的本地情况(例如，电池水平、通信通

道、隐私问题)，独立地确定在每一轮更新中要执行的本地更新步骤的数量。Wu 等人[8]提出了一种自适

应联邦学习算法(FAFED)，其对不同层次异构数据下的语言建模任务和图像分类任务表现出良好的性能。

Zeng 等人[9]提出了一个联邦学习的轻量化框架(FedLab)，其允许开发者对联邦学习参与者、通信协议等

进行定制，便于用来模拟不同移动群智感知任务参与者的状态。 
本文提出的框架着重关注了脱离服务器即无公共网络状态下，仅依靠任务参与者之间协作进行数据

收集与数据处理，各任务参与者之间的设备性能不同且收集到的数据异构。通过任务参与者之间进行联

邦学习，最终在任务目标达成后直接将参数返回至服务器，而非将完整数据传输到服务器，即降低了服

务器数据传输的压力，也保护了各任务参与者的数据隐私。 

3. 模型架构 

本文探讨了在特殊的 MCS 场景中，如何有效利用联邦学习方法来构建一个高效的数据处理系统。该

系统由一个中心化的 MCS 平台和 n 个参与者组成。在这个系统中，参与者们会从 MCS 平台获取一个预

先训练好的初始全局模型，并将这个模型带入到各种复杂的环境之中进行实地应用。 
 

 
Figure 1. Model diagram 
图 1. 模型示意图 

 
在如图 1 所示这样的应用场景下，参与者们可能会面临无法与中心服务器，即全局服务器建立连接

的挑战。为了解决这一问题，本文提出了一种基于联邦学习的方法论。在 FL 的框架下，每个参与者都承

担着数据收集、本地模型训练和参数传输等关键任务。具体来说，参与者首先会在各自的设备上收集数

据，这些数据通常是关于他们所处的环境和可能的感知信息。随后，参与者之间将利用这些收集到的数

据进行横向联邦学习，所有模型训练均在本地进行，这一过程不需要与全局服务器进行实时通信，从而

克服了在复杂环境中可能出现的网络连接问题。 
每个工人 i 感知到的任务数据集为 iD ，感知数据在 iD 中表示为 ( ),j jx y 。用损失函数 ( ), ,j j jf w x y 评

估本地模型训练的完成度，值越小表示任务越接近完成，其中 w 为当前参与者本地模型参数。用 iD 表

示参与者 i 的训练数据数量，参与者 i 在数据集 iD 上的损失函数定义如下： 
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 ( ) ( )1 , ,i j j j
i

F w f w x y
D

= ∑  (1) 

当 iD 以及 ( )iF w 满足下述条件时，视为任务完成，参与者返回。 

 i th

i th

D D
F F

>
 <

 (2) 

其中 thD 以及 thF 为移动感知平台分配的阈值。 
模型中任务执行过程主要包含以下步骤： 
1) 平台初始化全局模型，预设 thD 、 thF ； 
2) 平台向参与者分发全局模型、 thD 、 thF ，参与者接收后开始收集数据； 
3) 参与者用收集到的本地数据 iD 对全局模型进行训练，得到最佳本地模型参数，如式(3)所示： 

 ( )( ) arg minl
i iw F w=  (3) 

4) 参与者之间使用基于数据集可信度的联邦平均算法交换本地模型参数； 
5) 重复步骤 3)，4)，直至所有参与者都达到任务完成条件。 

4. 基于链路 QoS 感知的数据转发机制 

在移动群智感知网络(Mobile Crowdsensing Networks)的研究领域，一个关键的挑战是如何有效地管理

和协调众多移动参与者之间的通信[1]。在这样的网络中，参与者通常是具有智能设备的人或物体，他们

在执行感知任务的同时也在不断移动。由于这些参与者的移动模式往往是不可预测和随机的，这就导致

了网络中节点之间的通信链路难以保持稳定。本节通过对参与者的空间坐标信息进行建模，以此来指导

数据的动态转发过程，如图 2 所示。 
 

 
Figure 2. Node movement and link establishment 
图 2. 节点移动与链路建立 

 
在 MCS 的任务中，参与者面临着设备性能和功耗的限制[1]，这意味着他们无法同时完成数据收集

和本地训练的任务。当工人所收集的数据量达到预设值后，他们开始寻找其他工人进行横向联邦学习。

为了监测工人之间的链路 QoS，工人利用心跳机制。心跳机制[10]是一种用于监测网络连接状态的技术。

在 MCS 的任务中，心跳机制被用来监测工人之间的链路 QoS。当链路 QoS 下降到一定水平时，工人会

结束本地训练，并开始与其他工人进行模型聚合。 
工人 1 发送一个仅包含完整报文格式(如图 3 所示)前 3 个字段(各字段释义如表 1 所示)且 SC = 0000 

(SC 码对应含义如表 2 所示)的广播报文来寻找其他参与者进行横向联邦学习，当工人 2 响应时，向工人

https://doi.org/10.12677/mos.2024.133268
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1 发送一个不包含 data 字段且 SC = 0001 的响应报文，工人 1 接收到响应报文后开始本地训练并向工人

2 发送一个不包含 data 字段且 SC = 0010 的响应报文，工人 2 收到 SC = 0010 的报文后开始本地训练。 
 

 
Figure 3. Full message format 
图 3. 完整报文格式 

 
Table 1. Message field interpretation 
表 1. 报文字段释义 

字段名 字段释义 

ID 报文发送方设备 ID 

timestamp 报文发送时主机设备的时间戳 

SC 状态码，用于表示报文的发送目的 

target ID 报文目的方设备 ID 

timestamp echo 响应报文对应的请求报文的时间戳 

data 用于交换联邦学习本地训练的参数 
 

Table 2. SC interpretation 
表 2. SC 释义 

SC 编码状态 

0000 广播请求 

0001 响应广播请求 

0010 响应确认 

0011 状态监测 

0100 状态确认 

0101 终止本地训练请求 

0110 终止本地训练确认 

0111 联邦学习参数交换 

1000 联邦学习结束 
 

当联邦学习发起方即工人 1 收到 SC = 0010 的响应报文后，向联邦学习的其他参与方即工人 2 发送

SC = 0011 的状态监测报文，工人 2 接收到状态监测报文后响应一个 SC = 0100 的状态确认报文。经过时

间 t 后，工人 2 向工人 1 发送状态监测报文，工人 1 收到后响应一个状态确认报文。随后双方不断交替

发送状态监测报文来感知链路 QoS，如图 4 所示。 
正常终止： 
当连续 5 次状态监测交互的往返时延(RTT)达到阈值时，由一方发起终止本地训练请求(SC = 0101)，

另一方收到请求后终止本地训练并向终止请求方发送携带相应模型参数数据的终止本地训练确认报文

(SC = 0110)。终止请求方接收到终止确认后，根据报文中携带的数据更新模型参数，并将更新后的模型

参数通过 SC = 0111 的参数交换报文发送给另一方，另一方在完成模型参数更新后，向终止请求方发送

SC = 1000 的联邦学习结束报文，本轮联邦学习结束。 

https://doi.org/10.12677/mos.2024.133268
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Figure 4. Link QoS monitoring 
图 4. 链路 QoS 监测 

 
异常终止： 
若一方收到对方的状态确认报文后，经过时间 2T t= 仍未收到新的状态监测报文，则向对方发送一

个状态监测报文，若该监测报文发送后时间间隔 T 内未收到对方响应的状态确认报文，则视为链路中断，

终止本地训练，等待下一次联邦学习请求被响应。 

5. 基于模型可信度的联邦学习算法 

在本文提出的模型框架下，各个参与者所持有的本地数据集之间存在 Non-IID (非独立同分布)的特性，

这意味着每个参与者的数据分布可能与其他参与者的数据分布有所不同。此外，这些本地数据集的大小

也各不相同，这为模型的训练带来了额外的挑战。在这样的背景下，我们发现了一个关键的现象：当参

与者使用具有 Non-IID 特性的本地数据进行模型训练时，如果本地迭代的次数较多，那么本地模型可能

会逐渐偏离最初共享的全局模型[11]。这种偏离不仅影响了模型的准确性，还可能导致模型性能的不稳定。 
为了解决这一问题，本章提出了一种新的方法来评估和调整每个参与者本地模型的权重。我们综合

考虑了以下几个关键因素：首先，我们考虑了参与者本地数据集的大小，因为这直接影响了模型训练的

数据基础；其次，我们关注了本地迭代的次数，因为迭代次数越多，模型偏离的风险就越大；最后，我

们还考虑了本地模型在预设测试集上的交叉熵损失函数，这是衡量模型预测性能的一个重要指标。 
基于上述因素，需要利用一种可信度评估机制量化每个参与者本地模型的可信度。可信度的高低直

接决定了该模型在最终模型聚合过程中的权重。具体来说，可信度高的模型将在模型聚合中获得更大的

权重，从而对聚合后的模型产生更显著的影响；可信度低的模型在模型聚合中占据较小的权重，从而减

轻对聚合后模型的影响。 
通常，联邦学习算法可以写作： 

 ( )( , )( 1,0) ( ,0) ( ,0)
1

in tt t t
i i iix x p x xτ+

=
− = −∑  (4) 

其中， i ip D D= ，即参与者 i 参与模型训练的数据量占所有参与联邦学习总数据量的比例，基于本文

模型框架，对式(4)改写成： 

 ( 1,0) ( ,0) ( )
1

nt t t
i iix x dη ω+

=
− = − ⋅∑  (5) 
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其中，η是模型学习率，
( )t
id 是归一化后的梯度， iω 是模型聚合时的权重。 

1) 归一化梯度
( )t
id ： 

 ( ) ( )
1

t t
i i i id G a a= ⋅  (6) 

( )t
iG 表示 t 轮训练中所有的随机梯度[12]，分母中归一化因子

1ia 是向量 ia 的 1l 范数。 

2) 聚合权重 iω ：当计算聚合梯度 1
n

i ii dω
=

⋅∑ 时，每个参与者的归一化梯度需要乘以聚合权重 iω 。所

有参与者的聚合权重需要满足 1 1n
ii ω

=
=∑ 。 iω 可由式(7)得出： 

 
( )

( )
1

lg

lg

t
i i i

i n t
i i ii

D t f

D t f
ω

=

⋅
=

⋅∑
 (7) 

其中， iD 表示参与本地训练的数据集大小， it 表示本地模型迭代次数，
( )t

if 表示经过 t 轮训练后本地模

型的交叉熵损失函数。 

6. 实验与数据分析 

6.1. RTT 阈值 

在对于 RTT (Round-Trip Time，往返时延)阈值的评估实验中，我们采取了一些关键的参数设置来确

保数据的准确性和可靠性。具体来说，发送方的发射功率被设定为 23 dBm，这一数值是为了确保信号的

强度能够在合理的范围内，既不至于过强导致信号干扰，也不至于过弱使得数据传输不稳定。同时，为

了保证状态监测的连续性和准确性，将每两次状态监测报文之间的时间间隔设置为 5 秒。这样的时间间

隔既能保证监测的实时性，又能避免频繁的监测导致的资源浪费。在网络通信过程中，数据包的丢失是

一个不可避免的问题。为了应对这一问题，将超时丢包时长设置为 5 秒。这意味着，如果在 5 秒内未能

成功接收到预期的数据包，请求方将认为该数据包已丢失。 
为了全面评估和选择 RTT(往返时延)阈值，我们采取了一种综合评判的方法。具体来说就是通过改

变节点间的距离，以及调整单个数据包的大小，来模拟不同的网络环境和传输条件。在不同的测试场景

下，我们观察并记录 RTT 的变化情况，以此来确定一个合理的 RTT 阈值。这个阈值将作为网络性能评

估的一个重要参考，用于优化网络配置，提高通信效率。 
 

Table 3. RTT in different scenarios 
表 3. 不同场景下 RTT 数据汇总 

序号 距离 
(米) 

数据包大小 
(Bytes) 

最大 RTT 
(ms) 

最小 RTT 
(ms) 

RTT 均值 
(ms) 

RTT 中值 
(ms) 

RTT 
标准差 丢包率 

1 1 128 262.249 2.152 11.880 6.766 21.905 0% 

2 1 1024 273.516 2.022 12.335 7.146 22.272 0% 

3 1 2048 245.496 2.099 13.499 7.496 21.855 0% 

4 1 4096 270.034 2.486 13.802 7.898 21.247 0% 

5 3 4096 461.280 2.868 11.381 8.332 17.375 0.1% 

6 5 4096 470.158 3.090 13.274 8.969 18.286 0.1% 

7 7 4096 412.851 3.226 21.792 16.955 23.667 0.7% 

8 10 4096 427.716 3.887 30.536 25.540 27.448 1.1% 

9 20 4096 1016.077 4.652 45.732 32.656 59.319 17.8% 
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节点间的距离是影响链路质量的重要因素，而数据包的大小则直接关系到数据传输的效率。通过改

变这两个参数，进行多组实验(实验结果如表 3 所示)，可以得到不同场景下链路的 QoS，为模型选择一个

合理的 RTT 阈值。 
首先观察实验 1 至实验 4 的结果。在这些实验中，节点之间的距离被固定为 1 米，以确保环境因素

的一致性。在这样的设置下，我们注意到，尽管单个数据包的大小在增加，但是并没有出现丢包的现象。

这表明在短距离内，数据传输是相当稳定的。 
进一步分析实验数据可以发现，随着数据包大小的增加，RTT 的平均值和中值都有所上升，但这种

上升的幅度相对较小。然而，最大 RTT 和最小 RTT 并没有显示出明显的变化趋势，这可能表明在节点

间距离保持不变的情况下，数据包大小对网络性能的影响是有限的。此外，RTT 的标准差在所有实验中

都保持了相对一致的水平，这进一步佐证了一个结果，即在节点间距离不变的情况下，数据包大小对链

路 QoS 的影响可以忽略不计。 
接下来观察实验 4 至实验 9。这一次，通过选择发送更大的数据包，并且逐渐增加节点之间的距离，

以此来监测报文的 RTT 值。有趣的是，RTT 的平均值和标准差出现了先减小后增大的现象。这一结果提

示我们，当节点间距离过近时，可能会由于信号干扰或其他因素导致 RTT 的不稳定。 
随着节点间距离的继续增加，最小 RTT 的增加趋势并不显著，而其他评估指标则呈现出了快速增长

的趋势。特别是当节点间距离达到 10 米时，大数据包的丢包率超过了 1%，这是一个不可接受的性能下

降。这样的结果强调了节点间距离对网络性能的重要性。 
综合考虑所有实验数据和观察结果，我们决定将本文提出的模型的 RTT 阈值设置为 20 毫秒。这个

阈值是基于实验数据的全面分析得出的，旨在确保链路 QoS 在可接受的范围内。 

6.2. 模型性能分析 

在这一部分实验中，所有工人将会获得一个全局的初始模型，这个模型是预训练的 ResNet-50 模型。

同时，我们选择了广泛使用的 CIFAR-10 数据集作为我们的实验模拟数据。为了模拟本文提出的模型架

构，CIFAR-10 中的数据被映射到一个 100 × 100 的坐标区域中，并确保所有数据在区域内均匀分布。 
 

 
Figure 5. Node movement trajectory 
图 5. 节点移动轨迹 
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在这个模拟环境中，假设有 10 个工人负责数据的采集工作。每当一个工人经过这个 100 × 100 坐标

区域中的任何一个部分，即认为该工人成功采集了那个区域的数据。为了模拟这个过程，随机生成了 10
个工人的移动轨迹，这些轨迹代表了工人们在数据采集过程中的实际行进路径，如图 5 所示。我们计算

了所有工人的移动轨迹对于整个 100 × 100 坐标区域的覆盖情况。结果显示，这些轨迹对完整区域的覆盖

率达到了 91.48%。这意味着，通过这 10 名工人的随机移动，大部分区域中的数据被成功采集，只有大

约 8.52%的区域未被覆盖，这表明上述的模拟数据采集策略是有效的。 
FedAvg 是基本的联邦学习算法，通过对模型权重进行平均来更新模型。FedProx 关注非独立同分布

数据和设备异质性问题，通过 proximal term 来提高性能。SCAFFOLD 通过维护控制变量来减少通信量，

提高通信效率。FedNova 则利用二阶优化方法和自适应正则化技术提高收敛速度和性能。因此选择将

FedAvg、FedProx、SCAFFOLD、FedNova 四种算法作为基线进行对比。我们选择对单一工人的本地模型

进行评估，以保证不同算法下参与联邦学习的工人和数据集是相同的。 
 

 
Figure 6. Performance analysis of five federated learning algorithms 
图 6. 五种联邦学习算法性能分析 

 
从图 6 可以看出，随着时间的推移，所有参与比较的算法在测试集上的准确率都呈现出了一定程度

的波动。这种不稳定的现象主要归因于工人们在参与联邦学习的过程中，他们仍在不断地收集新的数据。

这意味着，随着数据的不断积累，模型的训练基础在发生变化，从而影响了模型的稳定性。 
进一步分析，当准确率保持不变时，这表明在该时间段内，工人并没有实际参与到联邦学习的过程

中，而是单纯地在收集数据。这种情况下，模型没有因为新数据的加入而发生变化，因此在测试集上表

现出恒定的准确率。 
在所有的算法中，FedNova 算法因其采用了二阶优化方法和自适应正则化技术，使得在联邦学习的

早期阶段，它的收敛速度是最快的。这两种技术的结合，使得 FedNova 能够更有效地适应不同工人的数
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据分布，从而快速地提高模型的准确率。相比之下，FedAvg 算法在考虑如何聚合各个工人的模型时，仅

仅考虑了训练数据集的大小作为权重。这种方法忽略了数据的多样性和质量，导致在某些情况下，性能

表现不如其他算法。 
基于模型可信度的联邦学习算法则是针对本文提出的特定模型进行了专门的优化。通过深入分析和

理解模型的特点，综合考虑本地数据集大小、迭代次数、本地模型的交叉熵损失函数来优化联邦学习算

法，以期在全局收敛值上取得更好的效果。实验结果表明，该方案在本文所提出的模型架构上的全局收

敛值优于其他基线算法，这验证了此算法设计的有效性。 

7. 总结 

本文针对无网络环境下 MCS 任务的执行提出了一种模型架构，并为该模型设计了基于链路 QoS 感

知的数据转发机制。同时利用改进的联邦学习算法，使得执行 MCS 任务的工人在不传输大量训练数据的

情况下提升本地模型的性能。基于模型可信度的联邦学习算法通过衡量不同本地模型的可信度，为其在

模型聚合过程中赋予不同的权重，降低了聚合模型出现偏离的风险。经过仿真测试，验证了该模型能有

效地完成 MCS 平台发布的数据收集任务，并通过工人间协作的联邦学习机制获得一个有效的模型。在未

来的工作中，在加快模型的收敛速度的同时，需要衡量增加工人所造成的能耗增加以及单工人工作量降

低所减少的能耗之间的平衡。 
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