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摘  要 

近年来，研制成本低，安全性能好，光化学性质稳定的新型防伪材料是信息安全的关键。本文采用化学

还原法制备银纳米粒子，并将不同配体组合与银纳米粒子及油墨混合，制备用于防伪标签的SERS安全油

墨。混合配体改善了复杂性和扩展了编码容量，使防伪标签难以复制。另外，SERS安全油墨与柔性衬底

结合，克服了传统标签的难以贴附性。 
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Abstract 
In recent years, developing new anti-counterfeiting materials with low cost, good safety perfor-
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mance and stable photochemical properties is the key to information security. In this paper, silver 
nanoparticles were prepared by chemical reduction method, and different ligand combinations 
were mixed with silver nanoparticles and ink to prepare SERS security ink for anti-counterfeiting 
labels. Mixed ligand improves complexity and expands coding capacity so that anti-counterfeiting 
labels are difficult to copy. In addition, the combination of SERS security ink and flexible substrate 
overcomes the difficulty of label adhesion. 
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1. 引言 

随着全球经济的迅猛发展，假冒伪劣产品已成为一个重大社会问题。对从纸币、有价值的文件、药

品、奢侈品到普通消费品造成重大负面影响，危及经济、安全和人类健康[1]。在打击假冒产品活动中，

防伪技术的出现受到了广大研究者的关注。安全防伪标签可作为一种有效的防伪手段，目前防伪标签已

广泛地应用于鉴别商品、珍贵药品和货币的真假[2]。 
常见的防伪标签主要通过喷墨打印形成二维的安全图案，喷墨印刷的防伪标签由于其编码机制的可

预测性和确定性，它们很容易被造假者伪造[3]。广泛被应用于安全油墨的材料包括镧系元素发光水凝胶

[4]，荧光碳基纳米点[5]，光子晶体[6]，多刺激响应发光材料[7]和等离子体纳米颗粒[8]。在这些材料中，

等离子体纳米结构的防伪标签有广泛应用前景。SERS 的激发主要因为等离子纳米颗粒独特的光学特性，

可增强周围分子的荧光和拉曼信号[9]。而且纳米粒子的每种形态都有特定的颜色，很难被化学染料模仿

[3]，这对于防伪标签的研究是极吸引力的，这些特性的产生是源于表面等离子体共振(SPR) [10]。在 SERS
研究中，拉曼光谱可以提供窄带分子光谱[11]。当探针分子与等离子材料相结合时，可增强 SERS 效应，

得到更好的拉曼光谱。 
为了解决防伪假冒问题，研制防伪油墨在各个领域引起了广泛兴趣。常见的发光防伪油墨的发射峰

易发生重叠而导致颜色数量的减少，因此极大地限制了编码能力[12]。此外，还存在光漂白和毒性强等严

重问题，这对后期防伪油墨的光稳定性以及防伪安全级别造成了巨大影响[13]。SERS 油墨防伪标签可以

很好地解决这些问题，因为拉曼散射可以提供多个窄峰的光谱[14]，减少光谱重叠率，提高编码容量。不

同的探针分子可通过单一激光波长激发，不会出现光漂白问题[15]，这对防伪编码的多用性至关重要。

SERS 防伪油墨中的探针分子放置在贵金属材料附近时，可以得到更高的拉曼信号[16]。通过改变油墨中

探针分子的种类以及探针分子的数量，可以在拉曼光谱中产生更多的拉曼信号，提高调整频谱的能力。

因此，SERS 防伪油墨有望成为新一代防伪标签的研究基础。 
在这里，我们提出了一种简单有效的策略来研究具有可编码能力和安全级别高的标签。由于银的成

本相对较低，且具有明显的 SERS 增强效应，本文将银作为制备 SERS 基底的金属等离子体纳米颗粒，

利用化学还原法制备银纳米颗粒，再与不同的拉曼探针分子混合搅拌得到防伪油墨。通过化学反应，拉

曼探针分子会与银纳米颗粒结合。通过调节修饰银纳米颗粒表面的拉曼探针分子的数量、种类和浓度比
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例，可以很便捷地调节防伪油墨中的编码信息，提高防伪标签的编码能力。 

2. 实验部分 

2.1. 实验材料 

在本文研究的实验中，主要使用的试剂和材料详见表 1。 
 
Table 1. Main reagents and materials of the experiment 
表 1. 实验主要试剂和材料 

名称 规格 生产商 

硝酸银(AgNO3) 99.8% 国药集团 

柠檬酸钠(C6H5Na3O7) 1% 阿拉丁 

罗丹明 6G (C28H31ClN2O3) 95% 阿拉丁 

甲基橙(Methyl or ange) 96% 阿拉丁 

孔雀石绿(Malachite green) BS 染色剂 国药集团 

结晶紫(Cystal violet) 90% 阿拉丁 

2.2. 实验设备 

本文中的实验使用主要的仪器和设备，详见表 2。 
 
Table 2. Main instruments and equipment of the experiment 
表 2. 实验主要仪器与设备 

名称 型号 生产商 

台式高速离心 TG16G 科析仪器 

超声波清洗机 F-020S 苏州迈弘 

真空干燥器 PC-3 浙江台州藤原 

显微共焦激光拉曼光谱仪 Renishaw inVia 

集热式磁力搅拌器 DF-101S 上海力辰邦西 

2.3. 银纳米颗粒的合成 

银纳米颗粒是通过化学还原法合成的，利用柠檬酸钠作为还原剂，将 AgNO3 中的银离子还原出来，

从而制备出 Ag NPs [17]。首先，将预先配置好 300 mL 0.0018%硝酸银水溶液加入到锥形瓶中，并将其安

置在集热式磁力搅拌器的水浴系统里，接着在锥形瓶里放入一个小型磁子，锥形瓶瓶口用培养皿盖住，

避免水汽进入瓶内。将磁力搅拌器的档位调到 50 rpm 搅拌反应溶液，加热到 100℃时，混合溶液呈金黄

色。此时，将 6 mL 1%的柠檬酸钠溶液迅速注入锥形瓶，持续加热 60 min 后，金黄色溶液变为茶褐色胶

体，将胶体溶液在避光条件下冷却至室温，即完成 Ag NPs 胶体的制备。 

2.4. SERS 油墨的制备 

量取 200 mL 的制备好的 Ag NPs 胶体分别添加到 4 支 50 mL 的离心管，接着，利用高速离心机对

Ag NPs 胶体进行离心(1300 rpm)以实现浓缩。经过离心处理后，使用滴管从离心管中吸取上层的清液，
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收集管底的沉淀物并汇入到同一支离心管中，将沉淀物密封后置于超声波清洗机超声 10 min。在小烧杯

中添加超声后的Ag NPs胶体溶液1 mL，并分别加入200 uL浓度为10 mM的拉曼探针分子(R6G, MO, MG, 
CV)溶液，在室温条件下搅拌 30 min，在搅拌条件下加入预先浓缩好的普通墨水 0.5 mL，使溶液充分混

合后，即完成 SERS 防伪油墨的研制。最后，在空笔芯中注入防伪墨水，水性笔就可以开始写作。SERS
油墨制备工艺如图 1(A)所示。 
 

 
Figure 1. (A) SERS ink preparation process; (B) SERS ink samples prepared 
图 1. (A) SERS 油墨制备流程；(B) 制备的 SERS 墨水样品 

2.5. 拉曼测量 

所有拉曼数据均由共焦显微拉曼光谱仪(inVia Qontor)逐点采集防伪油墨字迹样品的拉曼光谱。实验

测试样品参数：激光波长为 785 nm，激光功率为 0.5 mw，采集时间为 1 s。将防伪油墨书写在不同的纸

基衬底上，并置于载玻片中央，然后使用共焦显微拉曼光谱仪对样品字迹的不同位置进行信号采集，记

录相应的拉曼光谱。利用 Origin 软件对样品的光谱数据进行校准，以及去基线和峰分离，得到最后的 SERS
光谱。 

3. 结果和讨论 

3.1. 单组配体拉曼光谱表征 

由于不同的拉曼探针分子可以产生独特的 SERS 光谱，本实验选择了 4 种探针分子，包括 MO、R6G、

CV、MG (图 2(A))。先选择含有一种探针的 AgNpS 制备油墨，图 2(B)至图 2(E)为 4 种染料拉曼探针分子

的SERS单组防伪油墨的拉曼光谱。由图2(B)~(E)可知，每种拉曼探针分子都具有独特的SERS特征信号。

MO 分子中的特征峰显现在 830 cm−1、1120 cm−1、1145 cm−1、1200 cm−1、1390 cm−1、1423 cm−1和 1590 cm−1。

其中，830 cm−1的峰是由 C-N-C 骨架的变形引起的，在 1120 cm−1处的峰值归因于 C-S 键的面内环呼吸模

式，1145 cm−1和 1200 cm−1处的峰值归于C-H键的弯曲变形模式。1390 cm−1对应于面内芳香环变形模式，

在 1423 cm−1 的峰值由 N=N 键拉伸振动产生，峰值位于 1590 cm−1 归于 C-N 键合的对称拉伸[18]。6G 分

子的显著特征峰位于 1188 cm−1、1310 cm−1、1360 cm−1 和 1508 cm−1。在 1188 cm−1的峰值与 C-C-C 的平

面内振动、C-H 的平面外弯曲振动、C-H 的不对称伸缩和 C-C 伸缩模式相关联。而在 1310 cm−1、1360 cm−1

及 1508 cm−1 位置，观察到了明显的特征峰，这与芳香拉伸振动有关[19]。CV 分子在 436 cm−1、806 cm−1、

1184 cm−1、1376 cm−1、1619 cm−1处的特征峰分别对应于 C-N-C 的弯曲振动、苯环上 C-H 的面外弯曲振

动、苯环上 C-H 的面内弯曲振动、苯环上 C-N 的伸缩振动和苯环上 C-C 的伸缩振动[20]。MG 分子在 447 
cm−1、799 cm−1和 918 cm−1 位移处出现的特征峰分别对应于 C-N-C 的弯曲振动、苯环上 C-H 的面外弯曲
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振动和苯环上 C-H 的面内弯曲振动，1173 cm−1和 1220 cm−1处是由苯环伸缩振动和苯环上 C-H 的弯曲振

动产生，1365 cm−1和 1408 cm−1处是苯环上 C-N 的伸缩振动峰，1584 cm−1和 1617 cm−1处是苯环上 C-C
的伸缩振动峰[21]。 

从拉曼探针分子的 SERS 光谱可以看出，单种拉曼探针的 SERS 信号峰谱较多，峰形复杂，这为防

伪油墨研究提供了独特的编码信息。防伪油墨中的 SERS 信息主要取决于等离子体基体表面上的拉曼探

针，通过将多种拉曼探针分子组合，利用组合后的 SERS 信号的变化，可实现信息编码多样化，且难以

复制的防伪体系。 
 

 

 

 
Figure 2. (A) Molecular chemical structural formulas of four Raman probes. (B) SERS spectra of Anti-counterfeiting ink 
constructed with MO. (C) SERS spectra of anti-counterfeiting ink constructed with R6G as component. (D) SERS spectra 
of anti-counterfeiting ink constructed with CV as component. (E) SERS spectra of anti-counterfeiting ink constructed with 
MG 
图 2. (A) 4 种拉曼探针分子化学结构式。(B) MO 作为组分构建的防伪油墨的 SERS 光谱图。(C) R6G 作为组分构建的

防伪油墨的 SERS 光谱图。(D) CV 作为组分构建的防伪油墨的 SERS 光谱图。(E) MG 作为组分构建的防伪油墨的

SERS 光谱图 
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3.2. 双组配体 SERS 防伪油墨 

在这里，我们将拉曼探针分子 MO 和 R6G，CV 和 MG 进行双组分组合后，与 AgNpS 以及油墨混合

制备得到防伪油墨，图 3 为双组配体 SERS 防伪油墨显微镜下的结构。对双组配体 SERS 防伪油墨进行

拉曼表征后，得到图 4。对比图 4 单组探针分子的 SERS 光谱图明显观察出，双组分探针分子的 SERS 光

谱图主要是单个配体的拉曼光谱叠加，且峰强随着复配比的变化而变化，但特征峰会有微小的位移。由

图 4(A)可知，当 MO:R6G 为 2:1 时，MO 的特征峰相对于另外两个配比更加明显；随着 MO 的比例减少

至一半时，即 MO:R6G 为 1:1，MO 的特征峰位于 1120 cm−1，1145 cm−1，1390 cm−1，1423 cm−1 处，这

些峰的强度相对较低；当 MO:R6G 为 1:2 时，MO 的特征峰几乎消失。由图 4(B)可知，当 CV:MG 为 2:1
时，两种拉曼探针分子的特征峰清晰可见，但 CV 的特征峰峰强较弱；随着 CV 的比例减少至一半时，

即 CV:MG 为 1:1 时，CV 在 806 cm−1，1619 cm−1处的特征峰峰强变弱；当 CV:MG 为 1:2 时，CV 在 806 
cm−1，918 cm−1，1297 cm−1 处的弱峰几乎消失。 

以上结果表明，通过调整 SERS 防伪油墨中探针分子的比例和种类可改变 SERS 信号的峰位和峰强，

从而调节了油墨中的编码信息，提高编码能力。仿造者因未知探针分子的种类以及复配比，难以破解防

伪油墨的光谱，从而提高了防伪信息的不可复杂性和保密性，为防伪应用开辟一条简易，高效的途径。 
 

 
Figure 3. (A) Structure of SERS ink with MO/R6G ratio of 1:2 under microscope. (B) The structure of SERS ink with 
CV/MG ratio of 1:1 under microscope 
图 3. (A)显微镜下 MO/R6G 为 1:2 的 SERS 油墨结构。(B) 显微镜下 CV/MG 为 1:1 的 SERS 油墨结构 
 

 
Figure 4. Raman spectra of SERS anti-counterfeiting ink with double ligand (A) MO/R6G; (B) CV/MG 
图 4. 双组配体 SERS 防伪油墨拉曼光谱。(A) MO/R6G；(B) CV/MG 

3.3. 双组配体 SERS 油墨防伪编码构建 

依据探针分子的 SERS 信号的光谱波数和强度的变化规律，将两者结合进行数字化后，转化为数字
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矩阵生成防伪二维码。选择携带两种探针分子的防伪油墨，即 1:1 为配比的 MO 和 R6G，CV 和 MG 组

合。编码方式根据 SERS 谱峰的波数和光强分为两个维度。第一维度关注特征峰的波数，并按照波数从

小到大对两种探针分子的主要特征峰进行排序，即 MO 和 R6G 组合主要特征峰选取排序为 1120 cm−1，

1360 cm−1，1390 cm−1，1509 cm−1，CV 和 MG 组合主要特征峰选取排序为 918 cm−1，1173 cm−1，1220 cm−1，

1619 cm−1，每组对于特征峰均分配数字为“1，2，3，4”，其中“0”表示这个波数处没有出现相应的特

征峰，进而生成第一维度的编码信息。防伪信息的第二维度由特征峰的强度生成，将峰强分为 5 个强度

区间，分别为 0~0.2，0.2~0.4，0.4~0.6，0.6~0.8，0.8~1.0，每个区间对于数字 1，2，3，4，5，其中“0”
表示这个波数处没有出现相应的特征峰，生成第二维度编码信息。将两个维度组成的序列构成一个矩阵，

利用“二进制”转化，将所得到的矩阵变为二进制矩阵，通过网站生成一个独特的二维码，如图 5 所示。 
 

 
Figure 5. Coding of double ligand anti-counterfeiting ink 
图 5. 双组配体防伪油墨编码过程 
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SERS 二维码的主要信息来源于油墨中探针分子的特征峰，分子类型的多样性和 SERS 信号的独特性

为防伪系统提供了高安全性的加密信息。在验证二维码时，只能通过拉曼光谱检测信息，这对解码者来

说无疑是一个挑战。因此，SERS 防伪油墨在未来的防伪应用领域具有潜在的应用价值。 

4. 结论 

综述所述，我们证明了基于 SERS 防伪油墨在防伪应用方面具有潜力。多种的探针分子以及探针分

子的不同复配比与 AgNps 混合，产生独特的 SERS 光谱。通过增加油墨中探针分子的种类，可以扩大编

码容量。此外，还可以增加特征峰的数量和峰强的等级划分，可明显地提高加密信息的安全性。SERS
防伪油墨的安全特性使其难以复制，有望在信息安全问题方面得到广泛应用。 
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