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摘  要 

大数据时代，互联网电商平台对个人信息的搜集屡见不鲜，但网络爬虫在爬取个人信息时往往未征得个

人信息所有人的知情同意。法院在对涉及网络爬虫侵权的案件进行判决时，常常忽略对个人信息的保护。

《民法典》以及相关法律对于个人信息保护的模糊性规定也增加了被侵权人的维权难度。在互联网电商

平台商家使用网络爬虫爬取个人信息时，要充分运用现行法律对其爬取行为进行规制。首先需赋予个人

信息民法上的权利，再以《民法典》为基础与核心的个人信息保护体系，加之激活《个人信息保护法》

的公益诉讼制度，使网络爬虫行为行之有道，即使在其侵权时也有相应法律手段对其进行有效制裁。 
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Abstract 
In the era of big data, it is common for Internet e-commerce platforms to collect personal informa-
tion, but web crawlers often crawl personal information without obtaining the informed consent 
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of the owner of the personal information. Courts often ignore the protection of personal informa-
tion when making judgements in cases involving infringement by web crawlers. The vagueness of 
the Civil Code and related laws on the protection of personal information also makes it more diffi-
cult for infringers to enforce their rights. When Internet e-commerce platform merchants use web 
crawlers to extract personal information, they should make full use of the existing laws to regulate 
their crawling behaviour. First of all, it is necessary to give personal information rights in civil law, 
and then the Civil Code as the basis and core of the personal information protection system, 
coupled with the activation of the Personal Information Protection Act of the public interest litiga-
tion system, so that the network crawler behaviour in the right way, even if the infringement of 
the law also have the appropriate legal means to carry out effective sanctions against them. 
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1. 引言 

互联网平台的网络爬虫行为对个人信息的侵权已经相当严重，但当前法院对网络爬虫的非法爬取行

为定性集中体现在宏观层面，如爬取小说资源将其定为侵犯著作权行为；越过计算机安保系统爬取个人

信息造成严重影响的行为定性为非法侵入计算机行为；通过网络爬虫窃取用户手机 APP 公交实况被定性

为不正当竞争行为。这些宏观行为之下的个人信息侵权却经常被忽略，甚至闭口不言。应当说明的是，

个人信息是构成大数据与信息化时代的基础，其重要性可以比做土壤之于树木。如若不关注网络爬虫非

法爬取个人信息之行为，势必会造成数据信息所有人的担忧，从而对互联网时代之基础发展注入不稳定

因素。 

2. 案例导入 

2019 年，江苏省扬州经济技术开发区人民法院依法审判了马春雨等提供非法控制计算机系统工具一

案 1。被告人马春雨雇佣被告人莫锡勇一同开发“探索云盘搜索”网站，每个充值会员在“探索云盘搜索”

缴费后，可任意使用探索云盘搜索、自助下载、PDF 转换三项功能。下载并使用“探索云盘搜索”插件

的用户只要在这台电脑上登录百度网盘账户，该网盘内关于分享链接的地址和提取码会在用户不知情且

未经百度网站授权的情况下上传到其建立的服务器。即网络爬虫爬取数据行为。法院认为，被告人马春

雨等人的行为属于网络爬虫技术过界使用、非法使用。法院基于互联网公司对其网络平台数据的合法占

有与互联网的正当使用，将马春雨等人之行为定性为犯罪行为。从网络安全、市场安全等角度分析，法

院的判定是合法正当的，从刑法的角度判定，马春雨等人也确实构成非法获取计算机信息系统数据罪。

如若从民法角度考虑二者的违法行为，马莫二人亦违反《中华人民共和国民法典》(下文简称《民法典》)
及其相关法律的规定。从民法的侵权责任原理出发，以百度网盘公司为被侵害主体，马莫二人利用网络

爬虫技术侵犯其正当占有的数据信息，对互联网公司造成了经济损失，扰乱了互联网秩序，当然构成侵
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1扬州经济技术开发区人民法院《马春雨、莫锡勇提供侵入、非法控制计算机信息系统程序、工具罪一审刑事判决书》，案号：(2019)
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权。如若从数据信息所有人的角度出发，马莫二人未经数据信息所有人的同意，肆意爬取其授权给特定

平台的数据，侵犯了数据信息所有者的自由处分之权利，也应当构成侵权。但本案中并未提及对数据信

息所有人的保护，从平台层面便认定了马莫二人的犯罪行为。再阅览类似案件，例如“翁某某、王某甲

等人通过网络爬虫非法采集小说资源侵犯著作权案”2“深圳市谷米科技有限公司与武汉元光科技有限公

司不正当竞争纠纷案”3，两个案件的被告人均使用网络爬虫工具对相关数据进行爬取，但由于其爬取的

主要数据具有专业性，故而法院便依照数据属性进行定性。遗憾的是，不论刑事案件还是民事案件，都

未提及个人信息的保护。 

3. 个人信息保护是当代社会应有之义 

党的二十大报告指出，要加快发展数字经济，促进数字经济与实体经济深度融合；要健全国家安全

体系，加强个人信息保护。21 世纪以来，互联网与大数据分析已经成为当今社会的发展之基。尤其是近

十年，互联网经济蓬勃发展，电子产品早已进入千家万户。个人信息的流通与分析构成了互联网经济的

基础，为了维护好这一社会基础，个人信息保护尤为重要。 

3.1. 个人信息保护具有法律正当性 

个人信息数据作为互联网时代的基础，信息网络社会高度重视对个人信息的保护。实际上，个人信

息从古至今都是受到保护的对象。于古时而言，个人信息可以作为统治者掌握与控制人民的工具。通过

对各地人户数量、个人土地占有情况、个体户粮食产出情况等信息进行分析，制定相应政策进行统治。

于今时而言，收集个人数据分析产生的经济效益与政治效益都是巨大的。尤其是通过大数据分析个人数

据，可以将一系列的数据归纳整合，形成具有巨大参考意义的数据集合，不仅可以总结某一个人甚至某

一类人的当前行为习惯与基本情况，甚至可以窥探将来的发展方向。 
按照法律权利–义务的一般逻辑推理，不存在绝对的权利而缺失义务，也不存在单一的义务而无权

利。个人信息数据如此重要，不可能任由数据收集者肆意进行分析，国家通过立法，逐渐筑牢个人信息

保护体系。从最初的档案保密，到现在的《中华人民共和国个人信息保护法》(下文简称《个人信息保护

法》)，个人信息保护在立法上不断完善，人民群众对自己信息的保护意识也越来越强。个人信息保护独

立成法，意味着个人信息保护从以前的笼统规范跨越到如今的专门立法保护，《个人信息保护法》给予

了广大人民群众保护自己个人信息的法律正当性。近年来，尤其是《个人信息保护法》颁布实施以来，

有关个人信息保护的案例不断增多，一方面是人们的维权意识加强，另一方面也凸显出我国很多互联网

企业漠视保护个人信息的现实情况。个人信息作为公民的一项合法权益，其应当被赋予足够的重视并提

供保护。 

3.2. 网络爬虫行为的民事侵权风险 

3.2.1. 技术中立并不意味着无侵权风险 
网络爬虫，从本质上来说，它是一种互联网采集工具[1]。当使用者在网上建立起相关代码并设立数

据搜索程序后，该程序会像蜘蛛网一样在互联网上铺展，输入关键词后，网络爬虫会顺着铺展的数据线

路爬取包含关键词的数据。故而网络爬虫也被称为“网络蜘蛛”。网络爬虫技术本身并无好坏，但技术

的使用者却从不中立。作为互联网时代收集数据的产物，网络爬虫的产生顺应了大数据经济的潮流，推

动了社会的发展。但也是网络爬虫技术的普遍使用，使得个人信息严重暴露在互联网上，全民数据趋于

 

 

2北京市通州区人民法院发布 2020~2022 年度依法审判侵犯知识产权犯罪 10 件典型案例之二：翁某某、王某甲等人侵犯著作权案。

【北大法宝引证码】CLI.C.417236092。 
3广东省深圳市中级人民法院一审文书，案号：(2017)粤 03 民初 822 号。【北大法宝引证码】CLI.C.11676520。 
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“裸奔”，个人信息侵权甚至成为常态。防不胜防的诈骗电话、层出不穷的垃圾短信，在百度搜索相关

关键词甚至能够找到某人的私人信息。当侵权成为常态时，人们甚至会忽略掉本属于自已的权利保护。

一些互联网公司标榜技术中立，吹捧利用网络爬虫爬取数据是基于正当发展，拒绝在使用个人数据的过

程中遵循“非必要不使用”的要求。这些行为对于信息时代的健康发展无疑形成阻碍。 

3.2.2. 网络爬虫行为侵权的特殊后果 
网络爬虫行为的侵权不同于传统意义上的侵权，作为信息社会的技术产物，网络爬虫的侵权行为似

乎没那么明显，以至于当行为人利用网络爬虫进行数据侵权时，个人信息所有人并未意识到其信息已经

被爬取。例如，当用户进入某 APP 时，其弹出的广告通常会使人莫名其妙转进第三方应用，当用户进入

该应用时，其基本浏览痕迹以及对原 APP 公开的基本信息已经暴露在第三方应用，并被其收集。再如，

当用户将其个人信息授权给某应用或者某网站时，你的信息会不加掩饰地暴露在网上。再如，当用户在

百度输入关键词“某地某某某”时，搜索结果里面不乏一些隐秘的个人信息，甚至还包含用户的小学初

中资料。这些公开暴露在网络各处的数据是网络爬虫爬取数据的主要来源，也是网络侵权行为的高发区。 
网络爬虫侵权并不像一般侵权那样有明显的损害后果，甚至对某些被侵权者而言无关紧要。但如若

爬虫行为持续进行，且不同行业的行为者对同一项个人信息进行爬取，其后果是相当可怕的。当一个人

的信息被不同类别不同行业的开发者获取，其将会被归类于数据样本而非“人”。例如，当某人的信息

被资产评估类企业爬取，该企业会对其进行资产分类；当商业银行爬取到该信息，其会被归类进相应的

贷款与服务类别；当房地产企业爬取到该信息，其会被肆意定性为“重点推销顾客”或者“暂不推销类

人群”。将上述不同类别的信息整合，被分析的自然人个体将被打上无限标签，这是对人格的严重侵犯。

网络爬虫侵权所引发的损害结果主要集中在隐私权等人格权领域，且多为群体性侵权。损害结果模糊，

被侵权人意识淡薄，导致网络爬虫侵权行为受到关注时，其危害程度已经相当严重，甚至构成刑法的侵

犯公民个人信息罪。也正是如此，当前对于网络爬虫侵权行为的规制，主要集中在刑法领域。 
刑法层面的网络爬虫行为规制不足以保障公民的权益。刑法往往是针对群体与社会安全，对个体的

保护趋于缺失。刑法具有谦抑性，对于尚未入刑的侵权行为理应由民法等部门法予以保护，所以讨论网

络爬虫行为的民事侵权意义重大。 

4. 网络爬虫行为的个人信息侵权规制现状 

基于网络爬虫技术的设置，如若指令人输入的关键词以及技术代码能够翻越互联网公司所设的防护

墙，那么网络爬虫就会进入内网进行数据爬取，造成数据侵权。目前而言，这种行为的法律规制集中在

刑法领域，以及其他法律部门，尤其是民法，对该行为的法律规制趋于缺失。 

4.1. 网络爬虫行为的法律规制在刑法领域较为集中 

刑法领域对网络爬虫行为造成的严重侵权予以管制。《中华人民共和国刑法》(下文简称《刑法》)
第二百五十三条之一便规定了非法侵犯公民个人信息罪。该法条虽然没有指出网络爬虫行为，但网络爬

虫之越权爬取行为无疑契合该法条“以其他方法非法获取公民个人信息”，非法侵犯公民个人信息罪确

实能够将目前社会上出现的严重个人信息侵犯纳入刑法的保护范畴，也能够从宏观上规制包括网络爬虫

在内的严重侵权行为。此外，对于网络爬虫本身的行为，刑法也做了相关规制。如《刑法》第二百八十

五条第二项规定的非法获取计算机信息系统数据、非法控制计算机信息系统罪，就将网络爬虫的爬取数

据行为囊括在其规制范围内。并且，《刑法》的第二百八十六条破坏计算机信息系统罪亦能规范网络爬

虫行为。 
刑法对于网络爬虫行为的规制是宏观与笼统的。当网络爬虫使用者利用该技术对数据进行爬取时，
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其爬取的数据是庞大的。故而当检察机关提起公诉时，是将所有被侵权者归为一个整体。如果当这一个

整体里面的个体想要单独起诉时，其被爬取的信息有可能不在刑法的规制范围内。所以，普通个人信息

所有者对于权利侵害的救济如若走刑法的途径，很可能达不到刑法管控之要求。 

4.2. 民事领域对个人信息法律保护不完善 

虽然《民法典》规定了人格权以及相关的权益，但就个人信息而言，《民法典》仅在人格权编第六

章予以了规定，且没有说明侵权的后果。按照法律体系解释原理，以某法律条文在法律体系上与其他法

律规范之关联，探求其规范之意义[2]。个人信息侵权的相关规定按理参照侵权责任编规范即可。但实务

中个人信息侵权往往不像传统侵权那么明确，主体基本权利的模糊、侵害行为的不明显性以及侵害结束

后的危害结果隐匿性[3]，导致网络爬虫爬取个人信息时被爬取人往往毫不知情。且法律规定的不完整性

也导致被侵权人寻找法条与提起诉讼困难重重。 

4.2.1. 《民法典》个人信息保护具有模糊性 
《民法典》虽然在人格权编规定了个人信息保护。但是由于《民法典》并没有规定个人信息之属性，

导致在实务中对个人信息的保护趋于附随。例如，在北京鼎阅文学信息技术有限公司等侵犯著作权罪案

中，法院认为，被告人以营利为目的以网络爬虫爬取他人享有著作权的文字作品，侵犯了著作权人的著

作权。4 本案判决了网络爬虫的著作权侵权，但是对与网络爬虫行为所窃取的个人信息权益法院却没有提

及。而在深圳市谷米科技有限公司与武汉元光科技有限公司不正当竞争纠纷案中，针对被告人利用网络

爬虫爬取公交车软件内的用户数据等公交实时信息等行为，法院判定其违反反不正当竞争法之规定。5

本案也没有对被告人爬取的公交 APP 个人信息进行裁判。可见，当前公开的有关网络爬虫爬取个人信息

的司法案例，个人信息保护几乎闭口不提，而整体性的利益才是法院判决的重要依据。 
《民法典》规定的个人信息保护目前仅能将其归为权益之保护。权益保护的模糊性使得个人信息所

有者在明知自己的信息被爬取时，难以找到请求权基础向法院提起诉讼。而且由于网络爬虫的侵权行为

具有群体性，故而个人遭受的侵权行为甚至都不会引起其自身注意。《民法典》作为个人信息保护制度

的权利构架之基，其理应赋予个人信息以法律上之权利，将其作为新兴权利予以保护。但鉴于个人信息

的数据流动性与交互性[4]，所以《民法典》对于个人信息保护的权利基础没有彻底打牢，加之互联网时

代，网络爬虫侵权行为的隐匿性与难以杜绝性，使得个人信息保护面临严峻考验。 

4.2.2. 部门法对个人信息保护具有局限性 
当前，各部门法各行其是，对个人信息保护在法律适用上造成了迷惘。虽然《个人信息保护法》已

经出台，但是由于历史因素，我国法律对个人信息保护起源于刑法领域。我国刑法修正案(七)新增侵犯公

民个人信息罪，开始对社会上的个人信息侵权做出法律回应。到后面的《中华人民共和国网络安全法》(下
文简称《网络安全法》)《电子商务法》(下文简称《电子商务法》)，将个人信息保护在不同的领域进行

了法律规定。《网络安全法》倾向在互联网与计算机领域针对技术手段与网络发展对个人信息进行法律

保护；《电子商务法》在互联网电商平台规制个人信息保护，这些法律的规定都是我国个人信息保护的

有益探索。《个人信息保护法》综各部门法之长，系统性规定了个人信息的法律保护，从理论上说，其

可以积极回应当前社会所出现之问题，不断完善我国个人信息保护法律体系。但实际上由于《个人信息

保护法》定位不明，导致不同的部门法对于个人信息保护的规定趋于分化，反而不利于个人信息的法律

保护。 

 

 

4北京市海淀区人民法院判决书，案号：(2020)京 0108 刑初 237 号。 
5广东省深圳市中级人民法院判决书，案号：(2017)粤 03 民初 822 号。 
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5. 网络爬虫行为的个人信息民事侵权法律规制路径 

如上所述，针对上述互联网电商平台的网络爬虫侵权行为，法院尚没有形成体系化独立化的网络爬

虫行为侵犯个人信息权判决。网络爬虫行为的个人信息民事侵权依然弱于其他侵权行为，成为第二性权

益甚至被忽略。基于此，清晰个人信息的法律属性、构建以《民法典》为核心的个人信息保护体系是当

前较为可行的规制网络爬虫行为的个人信息民事侵权路径。 

5.1. 路径一：清晰个人信息的法律属性 

鉴于《民法典》未对个人信息的法律属性进行规定，结合当前学界讨论的争议，可将个人信息作为

一种私人权益进行保护，在权益的基础上探索构建个人信息的新兴权利基础，促进个人信息的法律保护。 

5.1.1. 个人信息应属“权利” 
《个人信息保护法》第一条将个人信息表述为权益，这表明《个人信息保护法》未将个人信息上升

到一项权利进行保护。但是，在个人信息上是否有抽象的个人信息权存在尚存争议[5]。从权利基础的逻

辑起点出发，权利是由主体的意思表示决定特定事项、并且得到法律强制力支持、以保护主体特定利益

之法律关系[6]。个人信息自互联网时代电子数据的发展而产生，属于现代人的特殊外在标识。这类似古

时人们的身契，属于时代发展后出现的附随于人的产物。在某种程度上解释，甚至可以将个人信息视作

互联网时代人主体所产生的孳息。从这个层面上分析，个人信息伴之于人，发展之于人，也最终因为人

的死亡而成为一份死数据。个人对于自身产生之孳息，当然拥有占有、使用、收益、处分的权利。可以

依据法律规定限制甚至禁止其他人对其个人信息进行收集、加工、售卖。《民法典》与《个人信息保护

法》就直接规定了个人信息权益人对其信息具有决定权、知情权、选择权等权益。从这个点来说，个人

信息权益人对自己之个人数据享有完全的所有权，且能够得到法律的保护，完全符合权利的概念。也有

学者认为个人信息应属于新兴人格权[7]，将个人信息纳入权利体系，以权利的救济途径对个人信息进行

保护，跟有利于个人信息权益内涵之救济[8]。若将个人信息视作权益，似乎不能彰显其重要性，反而导

致个人信息的保护失去法律基础。 
赋予个人信息权利，能够更好地打击网络爬虫行为对个人信息的侵害。当前，网络平台对个人信息

的收集无所不在，在浩如烟海的电商平台，无数用户授权给特定电商 APP 的个人信息被一些不良公司非

法爬取，导致个人信息的无限泄露。如若仅靠权益进行规制，个人信息之权益极容易被所谓的“公共利

益”打压，上文吹捧数据自由的某些不良电商平台会以发展为名迫使个人信息权益人为发展而让步，使

得数据授权使用制度沦为一纸空谈。如若赋予了个人信息权利属性，则可以充分借鉴《民法典》有关权

利的法律保护制度对个人信息所有权人进行保护，其基本权利制度对于个人信息保护同样适用[9]。在某

些情况下，即使公共利益让个人信息权人产生了让步，但基于权利的法律属性，不至于会让权利的让步

处于失衡状态。在互联网时代，电商平台已经离不开数据，如若不将个人信息纳入权利保护的范畴，网

络爬虫等互联网数据侵权行为恐愈演愈烈。 

5.1.2. 从物权法的原理突破个人信息的权利属性困境 
依上文所述，可以将个人信息视作互联网时代人的孳息，从物权法原理分析，孳息应属原物所有权

人。鉴于人不能作为客体，故而由人产生的随附物自然属于产生者所有。将个人信息视作人的一项新兴

物权，可以很好解决目前出现的个人信息权利属性困境。有学者认为个人信息属于权利簇[10]，理由是互

联网时代数据的交互性与流动性使得其趋于复杂。笔者认为，不论是权利簇还是新兴物权，只要赋予个

人信息一定的权利属性，就能较好解决目前存在的网路爬虫等行为的侵权。由于个人信息是互联网时代
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的发展基础之一，故而一些数据会让渡给互联网电商平台使用。例如，不同手机 APP 对个人信息的基本

收集与分析，是个人信息所有权人无法拒绝的。例如，购物平台对个人购物喜好的大数据分析，影音平

台对个人观影喜好的分析。用户要使用上述软件，就必须让渡自己之基本信息予该平台。在这种情况下，

网络爬虫在自己平台内爬取同质的个人信息是正当的。此点属于基本权利让渡于公共权利，并未突破权

利的保护。 
对于一些特殊个人信息，可以借鉴人格物的处理方法进行规制。例如，网络爬虫行为对个人体检信

息、隐私敏感信息进行爬取时，基于这些信息对个人而言有着特殊的人格利益[11]，因而可以要求侵权人

及时停止侵权。在遇到此类数据爬取侵权时，被侵权人可以越过所谓的数据权益，依人格权利益直接要

求其停止侵权。 
对于个人信息权人自愿公开的个人信息，依照物权法之原理亦可以提供明确的法律保护。当前学界

对自愿公开的数据是否受到法律保护存在争议。《个人信息保护法》第十三条虽然对公开的个人信息保

护持较为开放的态度，但是其也规定了最低界限[12]。对于物权法而言，排他性是物权法的一大特征。在

个人信息保护领域，排他性的制度构建也能为公开的个人信息提供底层法律保护。物权人可以将自己的

特定所有物无偿供给社会大众使用，但所有权依然属于自己。使用人有权合理使用该物，如损坏须进行

赔偿。个人信息亦是如此，公开的个人信息无偿提供给互联网平台使用，无需所有权人知情同意。但使

用者需要做到谨慎合理使用，如造成了个人信息权人遭受损失，使用者需停止使用并负法律责任。 
物权法的思想对于个人信息保护而言无疑具有深刻的指导意义。 

5.2. 路径二：构建以《民法典》为核心的个人信息保护体系 

《民法典》是民法领域的基本法典，在法治中国建设的今天，处于基础性法律的《民法典》与其他

法律之间虽无效力高低，但《民法典》在适用上要优先于其他法律[13]。构建以《民法典》为核心的个人

信息保护体系，是正确且必要的。 

5.2.1. 坚持将《民法典》的权利保护规则作为基础原理 
如上所述，《民法典》作为民法领域的基础性法律，其应当优先于其他法律适用。虽然《个人信息

保护法》第一条将个人信息的性质定义为权益，但是通过本文第二部分的分析，个人信息将其纳入权利

范畴更有利于对其保护。加之《民法典》对个人信息的法律属性尚未明确规定，通过对《民法典》的解

释，也能证成个人信息的权利性质。网络爬虫行为作为目前互联网个人信息侵权最常见的方式之一，如

若不明晰个人信息的法律属性，网络爬虫行为爬取个人信息的行为往往会被忽略。在其他权利得到保障

的情况下，个人信息被迫归为随附性权益进行侵权补充，甚至直接将其忽略。 
将《民法典》的权利保护规则作为基础原理是完全必要的。依照《民法典》赋予个人信息权利属性

之后，《民法典》有关权利规范、法律责任均能够在个人信息侵权中得到适用。当前我国的法律完全能

够解决错综复杂的互联网电商平台，但由于一些基础原理的混乱与部门法的各行其道，使得法律规制之

间出现灰色地带。《民法典》的实施正好为松散的法律部门构建一个法律基础框架，在理解《民法典》、

靠齐《民法典》的基础上进行法律体系的优化，更好地保护包括个人信息权在内的诸多民事权利[14]。 

5.2.2. 激活《个人信息保护法》的公益诉讼制度 
《个人信息保护法》第七十条规定了个人信息侵权的公益诉讼。但该法条的实行尚在起步阶段，目

前出现的案例仍屈指可数。针对网络爬虫的侵权行为特性，其庞大的侵权群体与数据整合，使得被侵权

人难以收集证据进行权利维护。公益诉讼一方面解决了许多被侵权人维权难的困境，也促使许多维权意

识薄弱的权利人积极提供网络爬虫的侵权线索，倒逼网络爬虫使用者规范使用数据爬取程序，促进互联
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网数据的正常流通。 
公益诉讼无疑是解决网络爬虫侵权行为的一个好方法。但在实施过程中要注意个人信息的特殊性，

妥善解决目前存在的诉讼主体、权利顺位等争议[15]。使得个人信息保护领域的公益诉讼真正为权利人发

言，指引互联网数据爬取行为合法合规发展。 

6. 结语 

网络爬虫非法爬取数据的行为是互联网经济逐利性的结果。在《刑法》领域，造成严重后果的网络

爬虫行为会被予以严厉规制。但由于《刑法》的严厉性与谦抑性，其无法规制一般的网络爬虫侵权行为。

在当前我国法律对个人信息的法律属性尚存争议的情况下，及时明晰其法律属性，以《民法典》之基本

权利原理赋予个人信息权利属性无疑是解决法律困境的良好方式。以《民法典》为权利基础构建个人信

息保护体系，及时激活与完善《个人信息保护法》之个人信息保护公益诉讼，对我国的个人信息法律保

护无疑具有巨大的推动作用。 
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