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摘  要 

本文基于离散量子漫步算法和像素分块算法，提出了一种既安全又有效的量子彩色图像水印方案。离散

量子漫步，作为随机行走的量子版本，可以被视作量子态与位置概率分布间的一种非线性映射关系。其

独特的数学性质，也作为混沌行为的印记，使得它成为CNOT门控制位的理想选择。在水印嵌入过程中，

采取了像素分块策略，通过精心比较各像素块内像素的嵌入能力，从而优化了嵌入水印后的图像视觉质

量。该方案不仅增强了水印方案的安全性，同时也保证了图像的观感不受影响。 
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Abstract 
Based on the discrete quantum walk algorithm and pixel blocking algorithm, this paper proposes 
a safe and effective quantum color image watermarking scheme. Discrete quantum walk, as the 
quantum version of random walk, can be regarded as a nonlinear mapping relationship between 
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quantum states and position probability distributions. Its unique mathematical properties, also 
serving as an imprint of chaotic behavior, make it an ideal choice for the control bit of the CNOT 
gate. In the watermark embedding process, a pixel blocking strategy is adopted, carefully com-
paring the embedding capabilities of pixels within each pixel block, thereby optimizing the visual 
quality of the image after embedding the watermark. This scheme not only enhances the security 
of the watermarking scheme but also ensures that the image perception is not affected. 
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1. 引言 

随着信息时代的飞速发展，人们虽然能享受前所未有的便捷与高效，但网络安全面临的风险也日益

增加。网络上的信息内容时常面临被非法窥探和被泄露的威胁，这不仅涉及个人隐私，更可能触及企业

机密，乃至国家安全的红线，其潜在损失难以估量。数字图像[1] [2] [3]作为最常见的多媒体形式之一，

也一直面临着各种安全隐患。在此背景下，如何保证数字图像的安全，不断吸引学者们进行探索。数字

图像水印[4] [5] [6]是一种利用不易察觉的方法将水印图像嵌入到载体图像中的安全技术，保证了载体图

像的视觉质量不受损害，肉眼无法观测到嵌入前后的区别。此外，一旦需要验证图像版权或追踪侵权行

为，便可通过特定的提取和恢复算法，提取或检测出水印图像。因此，数字图像水印技术在图像版权保

护领域有着广泛的应用。而随着量子计算机也在不断迅猛发展，对水印方案的安全性需求也在不断提高，

学者们开始聚焦于量子水印这一新兴领域。 
文献[7]-[16]中给出了从 2002 年到 2016 年的一些量子水印方案，其中大部分都使用了上文所述的量

子图像表示方法。2016 年，Miyake 等人[17]根据 NEQR 模型提出了一种使用简单小规模量子电路的量子

灰度图像水印方案。在嵌入过程中，使用受控交换门将水印图像置乱，控制交换门的密钥仅由操作者知

道。并将置乱后的水印图像和载体图像进行异或操作，完成整个方案流程。该方案流程简单，计算复杂

度低。2017 年，Li 等人[18]对文献[17]进行了改进，将载体图像和水印图像由灰度图像改为彩色图像，

更符合实际应用需求。2019 年，Hu 等人[19]提出了一种基于格雷码和 LSB 算法的边缘区域量子图像水

印方案。该方案采用最近邻插值方法调整水印图像的尺寸，使其与载体图像中选中的边缘区域相同，在

R、G 和 B 三个颜色通道中任意选两个进行嵌入操作，获得了良好的视觉质量。2022 年，Qian 等人[20]
基于 LSB 算法提出了一种量子图像门限秘密共享方案。利用 LSB 理论将量子秘密图像嵌入到四个不同的

量子载体图像中，形成四个嵌入图像，并在[0~255]的范围内调整它们像素。使用 r−1 阶拉格朗日多项式

将四个调整后的图像分成多组影子图像，安全地传输给四组参与者。此方案不涉及加密步骤，降低了计

算复杂度。2023 年，Yu 等人[21]提出了基于 Haar 小波变换的自适应 LSB 量子图像水印算法，水印图像

通过 NEQR 模型转换为量子图像，并在载体图像的对角线进行嵌入操作。目前，大部分水印方案都是关

于灰度图像和二值图像的。事实上，彩色图像更符合大部分人的审美，应用领域也更加广泛。基于此，

本文结合量子漫步理论和像素分块理论，提出了一个全新地量子彩色图像水印方案，并给出了仿真实验，

验证了本方案保持图像视觉质量方面的卓越性能。 
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2. 相关工作 

2.1. 彩色数字图像在量子计算机中的新量子表示(NCQI) 

2016 年，Jianzhi Sang 等人基于国际上流行的量子图像表示方法 NEQR [22] (novel enhanced quantum 
representation)提出了一种新的彩色数字图像量子表示方法(NCQI) [23]。在量子计算机中，NCQI 表示一

幅 2 2n n× 的图像可以写成 
22 1

0

1
2

n

in
i

I c i
−

=

= ⊗∑                                   (1) 

其中， ic 表示相应像素点的颜色信息，用二进制序列表示，用其定义如下： 

1 0 1 0 1 0i q q qc R R G G B B− − −=                                (2) 

{ }, , 0,1j j jR G B ∈ ， 0,1, , 1j q= −                             (3) 

1 0qR R−  表示 RGB 图像的像素中 R 通道的颜色值， 1 0qG G−  表示 G 通道的颜色值， 1 0qB B− 

表示 B 通道的颜色值。 
i 表示相应像素点的位置信息，它表示为 

1 2 0 1 2 0n n n ni y x y y y x x x− − − −= =                            (4) 

{ }, 0 1k kx y ∈ ，， 0,1, , 1k n= −                               (5) 

2.2. 离散量子漫步 

量子漫步是经典随机游走地量子版本，在经典物理世界中，并不存在真正的随机。虽然其假设粒子

或个体的每一步移动都是独立的随机事件，但在实际应用中，粒子或个体的运动可能会受到各种因素的

影响，如环境因素、个体间的相互作用等。像“抛硬币”或计算机的随机数都是伪随机，即它们的结果

在某种程度上是可预测的。为实现真正的随机游走，需要一个不可预测的随机变量。而量子力学通过其

独特的态叠加性质，为我们提供了一种产生真正随机数的途径，即将量子力学引入到经典随机游走中，

从而得到量子漫步这一量子计算的通用模型[24] [25]，实现了严格意义上的随机游走。量子漫步在量子图

像领域中扮演着至关重要的角色，它通过利用量子漫步的特性，为图像处理提供了一种全新的方式[26] 
[27] [28] [29]。量子漫步不仅能够在量子图像中实现高效的特征提取和识别，还有助于优化图像分割、增

强图像质量，甚至为图像加密和隐藏提供了新的可能性，从而极大地拓展了量子计算在图像处理领域的

应用潜力。 
离散量子漫步主要由以下几个部分构成： 
位置空间(Position Space)：在离散量子漫步中，位置空间是由一系列离散的点或节点构成的，每个点

代表漫步者可能的位置。这通常可以表示为一个希尔伯特空间，其基态对应于不同的位置。而条件位移

算子 S 的结构取决于量子漫步正在行走的图。例如，等式 2-1 给出了在不受限制的线上进行的离散量子

漫步的条件位移算子： 

( )ˆ 1,0 ,0 1,1 ,1
x

S x x x x= + + −∑                             (6) 

硬币空间(Coin Space)：除了位置空间外，离散量子漫步还引入了一个额外的硬币空间。这个空间用

于描述漫步者下一步可能的移动方向。在最简单的模型中，硬币可以是一个二态系统，表示向左或向右

移动。二维硬币算子C 的一般矩阵表示由等式 7 给出： 
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漫步者的态(Walker's State)：漫步者的态是位置空间和硬币空间的张量积。这意味着漫步者的状态同

时包括了它的位置信息和移动方向的信息。 
演化算子(Evolution Operator)：离散量子漫步的演化是通过一个么正算子来实现的。如等式 8 所示。 

( )ˆ ˆˆ ˆU S C I= ⊗                                      (8) 

其中，Û 代表演化算子； Ĉ 代表硬币算子，负责更新硬币的状态，即决定下一步的移动方向； Ŝ 代表条

件位移算子，根据硬币的状态来更新漫步者的位置。 
测量(Measurement)：在量子漫步的某个时间点，我们可以对漫步者的状态进行测量，以确定它的确

切位置或其他相关信息。 
综上所述，离散量子漫步系统是通过结合位置空间、硬币空间、漫步者的态、演化算子和测量来构

建的。 

3. 基于量子漫步和像素分块算法的量子彩色图像水印方案 

3.1. 基于单粒子圆上量子漫步的图像置乱方法 

本文在方案[27]所提的加密方法基础上，提出了一种在 NCQI 模型下的图像置乱方法。该方法结合单

粒子圆上量子漫步理论，将水印图像在嵌入前进行置乱，将其转化为无意义的图像，从而大幅提升了整

体方案的安全性。本方法涉及到两个量子图像：一个是量子图像 K ，它扮演 CNOT 门的控制角色，另

一个是量子图像 I ，即实际上要进行嵌入的水印图像，通过 CNOT 门的操作，将两个量子图像混合。

具体的置乱方法如下。 

3.1.1. 生成量子图像 K  
(1) 通过在具有 N 个节点的圆上运行 r 步量子漫步，以平方等式的概率振幅来计算概率分布 P 。 
r 步离散量子漫步的表达形式如下所示： 

( )
0 0

ˆ ˆˆ ˆ
nt t tU S C Iψ ψ ψ= = ⊗                                 (9) 

其中， Ĉ 和 Ŝ 分别是硬币算子和位移算子。 
对于具有 N 个节点的圆，等式 10 和 11 是更合适的硬币算子和条件位移算子： 

cos sin
sin cos

C
θ θ
θ θ

 
=  − 

                                   (10) 

 

2,0 1,0 ,1 1,1            when 1
ˆ 1,0 ,0 1,1 ,1    when  

1,0 ,0 1,1 ,1   when 1,

N x

S N N N x N

x x x x x N

 + =


= + − =
 + + − ≠

                        (11) 

使用等式 12 中给出三个硬币算子 0Ĉ 、 1Ĉ 、 2Ĉ 分别构造三种不同的演化算子 0Û 、 1Û 、 2Û ，并使用

这三个演化算子在圆上进行一维单粒子量子漫步而产生 P 。 

1 1
0

1 1

cos sin
sin cos

C
θ θ
θ θ

 
=  − 

， 2 2
1

2 2

cos sin
sin cos

C
θ θ
θ θ

 
=  − 

， 3 3
2

3 3

cos sin
sin cos

C
θ θ
θ θ

 
=  − 

              (12) 
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其中， { }1 2 3, , 0, 2θ θ θ π∈ 。 

 ( )0 0
ˆ ˆˆ ˆU S I C= ⊗ ， ( )1 1

ˆ ˆˆ ˆU S I C= ⊗ ， ( )2 2
ˆ ˆˆ ˆU S I C= ⊗                       (13) 

演化算子 0Û 、 1Û 、 2Û 按照以下步骤进行选择：生成一个二进制序列 m。并设置好量子漫步的步数

r。然后，量子漫步的每一步的演化算子 ˆ j
iU  ( { }1, ,j r∈  )将根据等式 14 中给出的规则来选择。 

( )
( )

0

1

2

ˆ ,   if 0 i.e., the th bit of  is equal to 0
ˆ ˆ ,   if 1 i.e., the th bit of  is equal to 1

ˆ ,   if the  step number  is greater the length of 

j

j
i j

U m j m

U U m j m

U QW j m

 =
= =



                   (14) 

量子漫步运行后，在位置 x 处找到粒子的概率可以表述如下： 

( ) ( )
{ }

2

0
0,1

ˆ, ,
r

c
P x r x c U ψ

∈

= ∑                                (15) 

(2) 将 P 的元素分成 n 个集合 iP ，其中每个 iP 由 n 个数组成(即 N n n= × ， { }1, ,i n∈  )。此外，产生

一个临时阶 n 矩阵T ，其中 iT 是集合 iP 。换言之，就是将概率分布 P 调整大小并重塑为 n n× 矩阵。 
(3) 通过等式 16，将矩阵T 变换成一个新的临时矩阵 S ，它的条目是 0 到 255 之间的整数，即我们

将每个条目 [ ], 0,1i jt ∈ 映射成一个整数 { }, 0, , 255i js ∈  。 

( )( )8
, , 10 mod 256i j i js floor t= ×                                (16) 

为了计算上述等式，我们使用了 MATLAB 函数 fix ，即， 

( )( )8
, , 10 mod 256i j i js fix t= ×                                 (17) 

最终，将矩阵 S 通过 NCQI 模型，产生矩阵 K 。 

3.1.2. 产生置乱后的水印图像 X  
将量子图像 K 作为控制量子比特，对水印图像 I 运用 CNOT 门生成置乱后的水印图像，用 X 表

示。 
具体过程如下。 

( ) ( ) ( ) ( )

7 0 7 0 7 0

24
7 0 7 0 7 0 7 0 7 0 7 0

7 7 0 0 0 0 0 0

ˆ

, , , ,

x x x x x x

k k k k k k c c c c c c
not

k c k c k c k c
not not not not

R R G G B B i

C R R G G B B R R G G B B i

C R R C R R C G G C B B i

⊗

⊗

= ⊗

= ⊗

  

     

  

                 (18) 

X 表示如下。 
22 1

7 0 7 0 7 0
0

1
2

n
x x x x x x

n
i

X R R G G B B i
−

=

= ⊗∑                             (19) 

3.2. 水印图像的嵌入过程 

3.2.1. 载体图像分块 
在嵌入水印之前，将载体图像分割成多个大小为 2 2× 的像素块，以一个大小为 2 2n n× 的载体图像为

例，可以被分割成 1 12 2n n− −× 个像素块，每个像素块包含 4 个紧密相连的像素。为了比较每个像素块中 4
个像素的嵌入能力，本文通过双量子比特比较器对每个像素的颜色通道的最后三位量子比特进行测量，

https://doi.org/10.12677/csa.2024.145128


王骞卉 等 
 

 

DOI: 10.12677/csa.2024.145128 199 计算机科学与应用 
 

这一步旨在计算其中 0 的数量，因为 0 的数量多少直接反映了该像素承载额外信息的能力。完成测量后，

根据每个像素最后三位中 0 的数量，从高到低进行排序，以此生成序列 K。图 1 给出了大小为 4 4× 的图

像分块示例。 

3.2.2. 水印图像嵌入 
在载体图像被分割成多个像素块之后，按照从前往后的顺序，逐一将水印图像的像素信息嵌入到载

体图像的像素块中。具体来说，水印图像的第一个像素点会被嵌入到 0B 像素块，水印图像的第二个像素

点会被嵌入到 1B 像素块，以此类推。以水印图像中每个颜色通道值为 8 为例，本文会将 8 位的二进制序

列从左到右分成 4 部分：分别是 3 位量子比特，2 位量子比特，2 位量子比特和 1 位量子比特。这样的划

分是为了后续更精准的进行嵌入操作。 
同时在嵌入过程中，会结合序列 K，对于一个像素块中嵌入能力最强的像素点，选择其对应颜色通

道值的最后 3 位，利用 LSB 算法进行水印信息的嵌入。而对于嵌入能力最弱的像素点，只修改其最后 1
位。至于嵌入能力位于中间的两个像素点，则分别修改它们的最后 2 位。图 2 呈现了一个大小为1 1× 的

水印图像的 R 通道的嵌入示例，展示了水印信息如何被嵌入到载体图像中。 
通过本文所提出的嵌入方法，能够在确保水印嵌入容量的前提下，实现最佳的视觉质量，从而在保

障信息完整性的同时，提供近乎无损的图像观赏体验。 
 

 

Figure 1. (a) Carrier image before segmentation, (b) Example of carrier image segmentation 
图 1. (a)未分块前的载体图像，(b) 载体图像分块示例 

 

 
Figure 2. (a) Watermark image, (b) Carrier image 
图 2. (a) 水印图像，(b) 载体图像 
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3.3. 水印图像的提取过程 

在水印的提取过程中，需要用到载体图像 C 和嵌入水印后的载体图像 CW 和序列 K。具体提取过

程如下： 
将经典的载体图像转换为 NCQI 模型下的量子图像 C 。 
在载体图像 C 和嵌入水印后的载体图像 CW 之间执行异或运算，得到量子图像 X ′ 。 
结合序列 K 和 X ′ ，得到量子图像 X 。 

3.4. 水印图像的恢复过程 

提取出的水印图像恢复成原图像的操作就是置乱操作的逆操作，需要用到提取出的量子图像 X 和

控制图像 K 。得到置乱前的水印图像 I 的过程可以描述为： 

( ),I C not K X= − 。                               (20) 

4. 仿真实验 

4.1. 水印置乱 

在本章中，对上述水印方案在经典计算机上进行了仿真实验，所有实验均在 MATLAB R2014a 进行

实现，实验用到大小为 256 256× 的图像 Lena、Pepper、Sugar 和 Tree。 
 

 
Figure 3. (a)~(d) show the original image, (e)~(f) show the scrambled image, and (i)~(l) show the restored image 
图 3. (a)~(d)为原始图像，(e)~(f)为置乱后的图像，(i)~(l)为恢复后的图像 

 
图 3 给出了图像置乱打的仿真结果，下文进行了直方图分析，评估置乱的效果。 
图像的直方图是一种统计图表，它直观地展示了图像中像素值的分布情况。在灰度图像中，直方图

特别揭示了从 0 到 255 的色调值的分布情况。在彩色图像中，可以针对每个颜色通道分别计算直方图，

或者首先将图像转换为灰度图像再计算直方图。直方图分析对于评估图像置乱的效果非常重要，因为它

能够清晰地反映出图像中各个像素值的出现频率。好的置乱方法应该能够确保不同置乱图像的直方图具

有高度的一致性，以此来抵御潜在的统计攻击。图 4 给出了原始图像 Lena 及置乱后图像的对比的直方图，
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图 5、图 6 和图 7 则分别给出了 sugar、tree 和 pepper 置乱后图像的直方图。而这些图像在经过 3.2 节中

提出置乱方法处理后，其直方图呈现出高度的一致性。这一结果充分证明了本章所提的量子图像置乱方

法能够有效抵御直方图分析攻击，从而确保了图像数据的安全性。 
 

 
Figure 4. Histogram of Lena image 
图 4. Lena 图像的直方图 

 

 
Figure 5. Histogram of watermark image sugar after scrambling 
图 5. 水印图像 sugar 置乱后直方图 
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Figure 6. Histogram of watermark image tree after scrambling 
图 6. 水印图像 tree 置乱后直方图 

 

 
Figure 7. Histogram of watermark image pepper after scrambling 
图 7. 水印图像 pepper 置乱后直方图 

4.2. 图像嵌入 

 
Figure 8. Embedding experiment results: (a) watermark image, (b) carrier image, (c) carrier 
image after embedding watermark 
图 8. 嵌入实验结果：(a) 水印图像，(b) 载体图像，(c) 嵌入水印后的载体图像 

 
在仿真实验中，本章以 Lena、Pepper、Sugar 和 Tree 四个图像作为载体，进行了水印嵌入的测试。

视觉质量是评估水印算法的重要指标，而峰值信噪比(RGB-PSNR)经常用于评估水印图像的视觉质量[30] 
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[31]，其表示如下。 

( ) 3,RGB R G BPSNR PSNR PSNR PSNR= + +                         (21) 

 

2

10 1010 log 20log ,I
X

MAXMAXPSNR
MSE MSE

= = { }, ,X R G B∈                 (22) 

图 8 以 Lena 图为例，清晰地展示了嵌入水印前后的 Lena 图像。通过对比，可以观察到，载体图像

在视觉上并未出现显著的变化，这充分证明了本章所提出的嵌入方案在保持图像视觉质量方面具有较高

的性能。表 1 详细列出了这四个载体图像在嵌入水印后的峰值信噪比(PSNR)值。这些数值数据提供了客

观的嵌入效果评价，从而再次印证了本章所提出的水印嵌入方案不仅具有良好的视觉效果，同时也具备

了高度的技术可行性。 
 

Table 1. Experimental results of simulation experiments 
表 1. 仿真实验的实验结果 

载体图像 水印图像 RGB-PSNR 
Lena Pepper 56.4591 
Lena Sugar 56.5702 
Lena Tree 56.7287 

Pepper Lena 57.1023 
Pepper Sugar 56.9806 
Pepper Tree 57.2542 
Sugar Lena 56.9905 
Sugar Pepper 57.0100 
Sugar Tree 57.2019 
Tree Lena 56.7842 
Tree Pepper 56.6948 
Tree Sugar 56.7963 

5. 总结 

本文深入探讨了一种创新的彩色图像量子图像水印方案，该方案以 NCQI 模型为基础，并涉及量子

漫步算法和像素分块算法，在第 3 节详细阐述了水印的置乱、嵌入以及提取过程。为了验证方案的实用

性和性能，本文在第 4 节中，通过 MATLAB 平台，进行了严谨的仿真实验。实验结果充分证明了在量

子计算环境下，本方案不仅切实可行，而且效果显著。特别值得一提的是，本方案在图像处理过程中保

持了出色的视觉质量，这一优势使得本方案在实际应用中具有更广泛的前景和潜力。 
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