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摘  要 

智能办公化为用人单位招聘用工提供了便利，与此同时，劳动者个人信息处理不当的问题也始终贯穿劳

动关系的全过程。通过对劳动者个人信息权保护司法案例的分析，可以看出劳动者个人信息权保护存在

告知同意规则失灵、知情权及用工管理权界限不明、部分适用主体被排除等困境。面对数字化经济时代

的到来，扩大适用主体范围、明确具体细化条款、规范企业个人信息的处理行为等措施具有重要意义。 
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Abstract 
Intelligent office provides convenience for employers to recruit workers. At the same time, the 
problem of improper handling of workers’ personal information runs through the whole process 
of labor relations. Through the analysis of judicial cases on the protection of workers’ personal 
information rights, we can see that there are some dilemmas, such as the failure of the notification 
and consent rule, the unclear boundary between the right to know and the right to manage em-
ployment, and the exclusion of some applicable subjects. In the face of the coming of the digital 
economy era, it is of great significance to expand the scope of application subjects, clarify specific 
terms, and standardize the handling behavior of personal information of enterprises. 
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1. 引言 

近年来，聚焦劳动领域，用人单位侵害劳动者个人信息的事例层出不穷：随处可知的简历信息、采

集员工人脸和指纹等生物信息、考勤方式的技术迭代、轨迹跟踪及职场监控等。这些侵害劳动者个人信

息权益的事件引发了劳动者在工作状态下的强烈不安。但当前立法中，由于对劳动场景的把握不足，一

些细化规定的具体条款的内容都十分不明确。而且资强劳弱的特殊地位及双方明显的从属性特征使得劳

动者的知情同意面临着被架空的危机，现有的个人信息保护原则及规则在劳动领域难以实现其目的。而

在司法实践中，由于知情权管理权界限的不明确，法官倾向于保护用人单位管理权，劳动者很难维权成

功。面对劳动者个人信息权保护的现实困境，急需更为详尽的关于劳动者个人信息权保护的法律制度，

探索建立劳动者的个人信息权保护制度恰当其时。 

2. 劳动者个人信息权的司法裁判解读 

2.1. 司法案例概览 

通过“北大法宝”法律搜索引擎作为本次研究实证案例的来源，在司法案例检索的高级检索栏中输

入“劳动者”“个人信息”检索项进行检索，分别以“人格权纠纷”“劳动争议、人事争议”为案由，

围绕个人信息保护专题展开搜索，检索自 2019 年以来截止 2023 年 9 月 5 日审结的案子，搜索筛选出 206
个案例作为本次研究的样本范围。综合分析后，案例呈现出以下特点： 

从地域分布上看，案件分布广泛，在众多省、自治区和直辖市均有涉及，其中案件数量最多的当属

上海市、北京市、广东省，东部沿海发达城市占了大头。可见，可见发展水平较好的城市，劳动者对于

自身个人信息保护的法律意识要更强烈；从法院层级和审理程序上看，裁判文书在我国各级法院中均有

体现。从审理程序上看，二审和再审共 90 件占比 44%，这一数字表明上诉率较高，当事人对一审判决认

可程度较低且维权意识浓烈。而从终审结果上看，维持原判占比高达 92%，可见一审判决的事实认定和

法律适用基本还是正确的，二审改判并不多。 

2.2. 劳动关系不同阶段具体案例分析 

2.2.1. 劳动关系订立阶段 

Table 1. Part of it involves relevant judicial precedents in the stage of concluding labor relations 
表 1. 部分涉及劳动关系订立阶段的相关司法判例 

案号 争议焦点 裁判思路 裁判结果 

(2021)京 0108
民初 56200 号 

学历造假是否属于违法解

除劳动合同关系之事实 
所应聘职位级别较高，学历所反映的教

育程度及专业性等对决定录用与否影响 
解除劳动关系合法，劳动

者败诉 
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较大。签署的告知书中明确将伪造学历

及个人简历与真实情况不符作为员工不

符合公司岗位条件的情形之一 
 

(2019)沪 0106
民初 58260 号 

入职时对于个人婚姻及怀

孕状况存在重大隐瞒能否

解除劳动合同 

劳动者婚育状况并不属于劳动合同直接

相关的基本情况，劳动者并不负有向用

人单位进行说明的义务。《女职工劳动

保护特别规定》及相关文件载明不得询

问妇女婚育状况。婚育系女职工合法权

益，应予以保障 

不予支持解除的诉讼请

求，恢复劳动关系，劳动

者胜诉 

(2020)浙 01 
民终 736 号 

喜来登公司被诉侵权行为

是否构成对闫佳琳平等就

业权的侵害 

用人单位如无正当理由，基于劳动者的

性别、户籍、外貌等与工作没有必然联

系的先天形成的因素，而非学历、工作

经验等与工作内在要求密切相关的后天

获取的因素对劳动者进行差别对待的，

应当认定构成就业歧视行为。 

赔礼道歉、赔偿损失，劳

动者胜诉 

 

从案例(见表 1)以及现实生活中可以知晓，用人单位知情权的行使范围十分广泛，缔约阶段获取的劳

动者信息除了年龄、学历、技能等劳动者个人基本信息、还包括婚育状况、刑事犯罪记录与其他单位的

劳动争议现状等劳动者个人较为敏感的信息。而从案例中可以发现，用人单位在劳动者隐瞒或虚构个人

婚育状况、健康状况等较为敏感的信息的案件中胜诉率较低，而用人单位在劳动者隐瞒或虚构年龄、学

历、技能、工作经历等个人基本信息的案件中胜诉率较高。从用人单位行使知情权的载体来看，大部分

用人单位通过《入职登记表》《员工手册》等入职文件告知阐明劳动者的告知义务。当然也存在用人单

位事先并未特此声明。 

2.2.2. 劳动关系存续阶段 

Table 2. Part of it involves relevant judicial precedents in the duration of labor relations 
表 2. 部分涉及劳动关系存续阶段的相关司法判例 

案号 争议焦点 裁判思路 裁判结果 

(2022)沪 01 
民终 5831 号 

拒绝使用公司提供的工作

手机及工作手机注册的微

信号开展工作是否失职 

工作手机的监控功能可能侵犯其微信好

友隐私和个人信息之主张，未有相应证

据予以证实。不服从公司合理工作安排

之行为，确已有违其作为劳动者的基本

义务 

合法解除劳动关系，劳动

者败诉 

(2019)苏 0214
民初 894 号 

用人单位在取证时侵犯其

隐私权所拍摄的照片是否

属于非法证据 

行为属于行使公司管理权中的一个组成

部分，从结果上并无隐私权被侵犯的情

形存在，故对铁姆肯公司提供的现场照

片予以采信 

属于合法解除劳动合同，

无需支付赔偿金，劳动者

败诉 

(2019)鲁 0687
民初 224 号 

公司在其所有的电脑上安

装超级眼电脑监控是否属

于合法行为 

是企业的自我管理行为，其目的是正当

的，并不具有窥探员工个人隐私的主观

故意，因此融昌公司在办公用电脑中安

装超级眼电脑监控软件的行为并非违法

行为 

无侵犯权利的行为，劳动

者败诉 
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从案例中可以看出(见表 2)，履约阶段中用人单位行使知情权及用工管理权的手段对劳动者的隐私和

个人信息具有侵犯性，其往往出于提高管理效率、加强用工管理等原因，做出包括对在工作场所安装摄

像头监视劳动者工作过程，对劳动者电脑手机的网络浏览记录、邮件、微信 QQ 等社交平台的记录等进

行监控等行为。加之对健康信息、行踪轨迹的跟踪，都必然会导致对劳动者个人信息权的侵害。而劳动

关系存续阶段，由于劳动者对用人单位具有隶属性，用人单位行使知情权及用工管理权的手段也就更加

便利。裁判文书也多认为这些行为系用人单位行使公司管理权所必需，认可其行为的正当性，劳动者维

权的胜诉率极低。 

2.2.3. 劳动关系终止阶段 

Table 3. Part of it involves relevant judicial precedents in the termination stage of labor relations 
表 3. 部分涉及劳动关系终止阶段的相关司法判例 

案号 争议焦点 裁判思路 裁判结果 

(2019)粤 03 
民终 20512 号 

公司离职后在网页上继续

使用劳动者照片，并配合

其头衔、简历等信息宣传

是否构成侵权行为 

未经过劳动者授权的情况下，在其离职

后继续在网站上使用离职员工的照片和

个人信息无疑是对劳动者肖像权和隐私

权的侵犯，完全符合侵犯人格权益的构

成要件 

构成侵权，赔偿损失， 
赔礼道歉，劳动者胜诉 

(2019)闽 02 
民终 1675 号 

公司迟延履行出具解除劳

动关系证明导致劳动者无

法在新单位重新就业是否

需要赔偿 

公司未及时为离职员工办理退工和解除

劳动关系证明，导致其信息一直被深港

公司使用。劳动者的个人信息被原公司

侵占，导致其无法正常行使自己的个人

信息权，因不能提交相关个人信息影响

了其再就职 

公司迟延履行义务，存在

明显过错，应当赔偿劳动

者相关损失，劳动者胜诉 

 
离职员工的此类案件在样本中的占比较小，但劳动者个人信息权在此阶段受到侵害的行为也不容忽

视。实践中(见表 3)，劳动者个人信息权在此阶段受到侵害的情形主要表现为用人单位在劳动者离职后，

依然留存劳动者的个人信息，更有甚者将劳动者的个人信息进行商业化利用泄露、出售，给劳动者造成

困扰。或是基于私人原因打击报复将劳动者的信息进行恶意抹黑放入“职场黑名单”，劳动者寻找新工

作时又不可避免地接受新公司的背景调查，如此种种用人单位对劳动者留存的个人信息进行不当披露的

行为均侵犯了劳动者的个人信息权。 

3. 劳动者个人信息权保护的困境分析 

3.1. 新业态下部分适用主体被排除 

纵观司法实践的案例可以发现，新业态从业者该群体鲜少放置在劳动领域进行探讨。平台经济近年

来发展迅猛，目前有数以千万计的外卖员、网约车司机等灵活职业者依托互联网平台就业。传统劳动用

工关系仅存在用人单位与劳动者两方主体，而在新业态下，新业态从业者并不具有传统劳动法所规定的

劳动者的身份，从形式上看，其不具备劳动合同、工伤保险等劳动关系的基本要素。从管理模式上看，

平台经营者也仅仅是为新业态从业者与实际的劳动需求方搭建平台。平台经营者对劳动过程的控制也与

传统的劳动管理有所不同。相较于传统劳动关系，平台经营者把其对劳动过程的相关权利转移给了实际

的劳动需求方，由劳动需求方通过线上下单、事后评价等形式对新业态从业者的劳动过程进行参与，因

此平台经营者对新业态从业者的掌控呈现弱化之势 [1]。因此，当前平台经营者与新业态从业者之间的法

律关系定性争议很大，也由此导致了上述群体极容易被排除在法律规定适用范围之外。 
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3.2. 告知同意规则的架空 

告知同意规则在平台经营者和消费者之间的适用系“经营者告知——消费者同意”机制，虽然消费

者与劳动者一定程度上都具有弱势群体的特质，但二者面临着截然不同的处境。消费者是基于平等主体

与经营者订立合同，其交换意志自由且真实，即便在知识储备、经济实力和诉讼能力等方面不敌经营者，

但基于私法规范缔结合同的自由意志，其选择性要更大。相比之下，在劳动关系中知情的实现高度依赖

用人单位告知义务的落实，同时劳动者对信息技术消化能力也很受限，因此基于劳资双方在认知上的非

对称性关系所谓的充分知情难以保证 [2]。加之用人单位在信息处理过程中经常忽视劳动者的知情权，告

知同意规则中的告知环节缺失。而劳动者受劳动关系的从属性限制，依赖用人单位给予工作机会和给付

劳动报酬，选择性十分有限。加之劳动关系阶段持续性长，不像一次性的消费合同关系那般无需瞻前顾

后，所以劳动者享有的合同自由并不充分，始终面临着不可预知的信息处理风险。因此，困囿于告知义

务的虚化和劳动者自身的认知障碍及现实因素考量所导致的劳动者的知情有效性存疑，以消费者等一般

主体为适用对象的告知同意规则无法切实贴合劳动者。 

3.3. 用人单位知情权及用工管理权的界限模糊 

通过深入研究国内立法，不难发现，国内有关劳动者个人信息权的范围即用人单位知情权、用工管

理权的边界界定的特别条款缺少细化规定。《个人信息保护法》第 13 条第 1 款规定了信息处理者可以处

理个人信息的情形，劳动者个人信息的处理情形主要为该款规定的前两项。该款第二项可被称为劳动者

同意的替代性适用 [3]，但该规定的具体细化规定不明，有诸多不清之处。劳动领域方面，《劳动合同法》

等条款涉及用人单位权限范围的规定条款内容同样比较模糊。地方性法规中各省份规定倒是有具体的相

关界定，但是各省、市相关规定条例中的内容却并不完全一致，对于与劳动合同直接相关的个人信息范

围界定不一。 
签订劳动合同是双方相互选择、协商的重要程序，用人单位需凭借劳动者的特定信息来确定劳动合

同签订的必要性，预判劳动合同的履行效果 [4]。《个人信息保护法》第 13 条并未对合同所必需的界限作

出具体规定和解释。《劳动合同法》第 8 条也是如此。用人单位从自身的用工管理和经济效益出发，招

用时必然要了解劳动者的年龄、性别、工作经历、职业技能等信息，但有的用人单位为了择优录用，大

肆收集与工作岗位不相干的信息，如婚姻生育状况、特殊的身体健康信息等等，进而滥用知情权。对于

“直接相关”如何界定，条款中并没有作出进一步明确的指向。倒是各省市关于劳动合同的规定或条例

中都对“直接相关”的情况予以罗列，但各地标准不一致，且都在条文的末尾运用了“等”字兜底，遵

循了“半封闭性”的原则 [5]。然而，在司法审判中，如何判断未明确列入的信息类型仍是一个难题。健

康信息、婚姻信息是否可被作为基本信息收集，只能依据反就业歧视和妇女权益保障的相关法律规定来

考量，但实际执行效果却十分有限。 

4. 劳动者个人信息权保护的完善建议 

4.1. 新业态从业者的适用覆盖 

作为劳动基准的个人信息保护机制不应极其死板地以存在劳动关系为适用前提，而应该扩大范围，

吸收域外法经验，采取功能性定位。德国立法者在《联邦数据保护法》第 26 条第 8 款中表明，该法意义

上的雇员不仅包括劳动者，还包括学徒工、类雇员、公务员等群体；不仅适用于劳动关系存续期间，也

应适用于劳动合同缔约前及结束后的相关个人信息处理。能看出其保护类雇员的意义重大。当前，平台

经济的从业者是否属于劳动者目前仍有较大争议，但是他们基本都对平台有经济从属性，需要倾斜保护，

https://doi.org/10.12677/ojls.2023.116667


陈罗霏 
 

 

DOI: 10.12677/ojls.2023.116667 4687 法学 
 

因此至少能够认定为类雇员，平台用工每天都在发生大量从业者个人信息处理，急需相关条款的调整。

这类人员在个人信息保护的需求上和劳动者并无本质区别，与用工主体之间同样存在着持续不平等的信

息处理的关系。就平台从业人员的基本劳动权益保护，人社部等 2021 年 7 月 16 日发布的《关于维护新

就业形态劳动者劳动保障权益的指导意见》已经做出了表率，对物质层面进行了明确保障，将来新业态

劳动者权益保障也应该包含个人信息保护。林嘉教授在介绍《劳动基准法》专家建议稿的内容和亮点中

也提到了，在适用范围上，除涵盖《劳动法》和《劳动合同法》规定的适用范围，也包括各类具有保护

必要的灵活就业人员，以适用新业态的发展，保障新业态从业者的劳动权益。 

4.2. 告知同意规则的重塑 

鉴于劳动者与用人单位实质上的不平等关系，很多国家和地区的法律指引都质疑了告知同意原则的

有效性并作出了限制，例如欧盟第 29 工作组指出：对于大多数员工数据处理案例，处理的法律基础不能

也不应该是员工的同意。在资强劳弱的劳动领域，由于信息技术和劳动关系从属性的压制，劳动者处于

弱势地位，劳动者的知情同意自由被忽视甚至威胁，该原则一度被架空流于形式。结合案例分析来看，

该规则的失灵主要体现在两方面：① 作为负有告知义务的用人单位往往忽视告知的义务；② 作为同意

一方的劳动者作出的同意用人单位处理自己信息的意思表示并不真实。因此，域外如欧盟 GDPR 就对该

原则在信息处理过程中的适用进行了严格的限制。欧盟在劳动法领域，系通过保障劳动者同意意思表示

真实性来限制知情同意规则。我国劳动基准法立法可以借鉴此经验，通过对用人单位知情权加以限制来

对劳动者真实意思表示加以保障。同时，从客观理性层面，规定原则上只有在劳动者能够获得法律上、

经济上的好处时，或用人单位与劳动者利益诉求一致时，可以基于劳动者的同意处理其个人信息。即使

劳动者的同意是充分知情、自愿且明确的，为用人单位基于劳动者的同意处理其个人信息依然要受到正

当必要原则的限制。对信息处理的目的进行审查以确保信息处理行为的正当性，深刻遵循比例原则的适

用以确保信息处理行为的必要性和合理性。 

4.3. 厘定用人单位的权限范围 

用人单位的知情权及用工管理权的扩张在劳动关系存续的三个阶段均有体现。对此，域外德国等发

达国家的做法，是通过明确敏感信息的界定，限制用人单位权限范围。而且，欧盟明确了用人单位不得

处理劳动者的敏感信息。我国相关法规可以参考欧盟的做法，通过制定法律规范禁止获取劳动者此类敏

感信息。且在劳动者离职阶段也禁止用人单位通过利用劳动者在职时获取到的敏感信息侵犯劳动者合法

权益。这里可以参考刑事上的非法证据排除规则，建立应用非法信息证据排除规则。 
同时，立法者也意识到了该路径被滥用的可能性，所以尝试用集体层面职工利益代表的制衡来弥补

不足。单对于集体合同，德国《联邦数据保护法》第 26 条第 1 款所规定的数据处理合法性基础是以德国

强大的集体协商、劳资共决机制作为支撑的 [6]。由于我国基层工会在组建、选任人员等方面往往依赖于

资方，难以真正成为劳动者集体利益代表，且各地集体协商大多以行政化手段推行，存在严重指标化、

数字化和形式化的问题 [7]。实践中我国集体合同大多为用人单位与基层工会签订，基层集体合同难以使

劳动者摆脱不利地位，即使达成了形式上的合意，也难说真正意义上充分实现了劳动者同意，所以应当

注重通过正当性、必要性的实质审查保障劳动者信息权益。对于劳动规章制度，在规章制度决策机制为

单决制的前提下，依法制定的劳动规章制度显然难以保证是由劳动者集体合意而达成的。虽然法律要求

需经民主协商程序制定，但最后往往是由用人单位拍板决定，且部分裁审意见甚至并不否定未经民主程

序的规章制度的效力。在规章制度的决策程序和民主程序两个层面上，难以在法定机制上落实对信息处

理同意与否的集体合意。因此，我国可以通过规定法院应当对规章制度进行实质性审查，以民主程序存
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在瑕疵作为制定程序不合理的理由予以排除，进而做到对劳动者个人信息权益的实质性保障。 
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