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摘  要 

《个人信息保护法》第七十条创设个人信息保护民事公益诉讼制度，是个人信息保护立法最具本土化和

中国特色的贡献。第七十条作为一般性规范，原则上确立了个人信息保护民事公益诉讼的构成要件，赋

予检察机关、消费者组织等主体合法的诉讼资格。但该条款的原则性、概括性规定存在个人信息保护民

事公益诉讼要件之一的“众多”个人权益是否等同于社会公共利益、检察机关、消费者组织等主体提起

诉讼是否存在顺位、侵害个人信息权益造成“损害”是否包含风险状态、个人信息保护民事公益诉讼是

否适用惩罚性赔偿责任等问题。为提升公益诉讼实效，提起个人信息保护民事公益诉讼须满足以“损害

社会公共利益”为要件，检察机关提起公益诉讼须履行诉前公告程序并作为第二顺位主体，侵害个人信

息权益损害的形态中纳入危险状态，民事责任的承担上以停止侵害、赔礼道歉、赔偿损失为主，原则上

不适用惩罚性赔偿性责任。 
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Abstract 
Article 70 of the Personal Information Protection Law establishes a civil public interest litigation 
system for personal information protection, which is the most localized and Chinese characteristic 
contribution to personal information protection legislation. Article 70 as a general norm, in prin-
ciple, it establishes the constituent elements of civil public interest litigation for personal infor-
mation protection, and grants legal litigation qualifications to subjects such as procuratorial or-
gans and consumer organizations. However, the principle and generality of this provision provide 
that there are issues such as whether the “numerous” personal rights and interests, which are one 
of the important elements of civil public interest litigation for personal information protection, 
are equal to social public interests, whether there is a priority for entities such as procuratorial 
organs and consumer organizations to file lawsuits, whether “damage” caused by infringement of 
personal information rights and interests includes a risk state, and whether punitive liability for 
compensation is applicable to civil public interest litigation for personal information protection. 
In order to improve the effectiveness of public interest litigation, civil public interest litigation for 
personal information protection must meet the requirement of “harming the public interest of so-
ciety”. Prosecutors must follow the pre litigation announcement procedure and act as the second 
priority subject when initiating public interest litigation. The form of damage to personal infor-
mation rights and interests is included in the dangerous state. The main civil liability is to stop the 
infringement, apologize, and compensate for losses. In principle, punitive compensatory liability 
is not applicable. 
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1. 引言 

在人工智能、数字经济、数据赋能交汇的时代背景下，类 Chat GPT 产品的问世，无疑是对当下新人

工智能技术的革新。2022 年 11 月，美国 OpenAI 公司发布了一款基于超大规模人工智能模型的人机对话

应用程序 Chat GPT，作为人工智能技术驱动的自然语言处理工具，具有深度抓取信息的能力。2023 年 3
月 16 日，百度正式推出大语言模型“文心一言”，4 月 7 日阿里云也发布人工智能大模型“通义千问”。

类 Chat GPT 人工智能的快速发展引发人们对隐私、数据安全、个人信息保护的深度忧虑，《个人信息保

护法》颁布实施已有一年之余，对个人信息安全和利用提供了规范指引。 
《个人信息保护法》第七十条创设个人信息保护民事公益诉讼制度，对利用信息技术大规模非法收

集、存储、使用、加工、传输、提供、公开、删除个人信息，制止侵害个人信息公共利益的违法行为提

供了有力的制度支撑。《个人信息保护法》第七十条作为一般性规范，原则上确立了个人信息保护民事

公益诉讼的基本构成要件，赋予检察机关、消费者组织等合法的公益诉讼资格。但鉴于该条款原则性、

概括性的规定，存在个人信息保护民事公益诉讼要件之一的“众多”个人权益是否等同于社会公共利益，

检察机关、消费者组织等主体提起诉讼是否存在顺位、侵害个人信息权益造成“损害”是否包含风险状
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态、个人信息保护民事公益诉讼是否适用惩罚性赔偿责任等疑问。透过对《个人信息保护法》施行以来

的司法实践典型案例作实证观察，可以更好地明晰对个人信息民事公益诉讼的规范理解，同时更好地为

司法实践提供借鉴。 

2. 《个人信息保护法》对个人信息保护民事公益诉讼的现有规范解读 

我国立法上之前已经构建了消费者权益保护和生态环境保护两大公益诉讼，随着《个人信息保护法》

颁布实施之后，又新增设个人信息保护民事公益诉讼，共同构成了当下民事公益诉讼体系。《个人信息

保护法》第七十条规定了可提起个人信息民事公益诉讼的构成要件与具备合法性的诉讼主体资格 [1]。无

论是一般侵害个人信息，还是侵害“众多”个人信息权益，在构成要件上都满足一般侵权的构成要件，

而个人信息保护民事公益诉讼特殊在其构成要件多了侵害“众多”个人信息权益，以至损害社会公共利

益，下面对《个人信息保护法》第七十条规定的个人信息民事公益诉讼的规范进行解读 [2]。 

2.1. 侵权主体：个人信息处理者 

首先，个人信息处理者是实施侵害个人信息行为的主体，也是个人信息保护民事公益诉讼的被诉主

体。凡是在个人信息处理活动中居于自主决定处理目的、处理方式，皆是个人信息处理者，具体包括组

织或者个人。我国民法典对民事主体制度采三分法，具体包括自然人、法人、非法人组织，所以《个人

信息保护法》第七十条规定的组织是指法人、非法人组织两大类。 

2.2. 违法行为：违法处理个人信息 

《个人信息保护法》第七章侵害个人信息的法律责任中，多次在规范表达上使用“违反本法规定处

理个人信息”，违反本法规定处理个人信息是提起民事公益诉讼的前提 [3]。违反本法规定处理个人信息

的情形具体多样，涉及违反《个人信息保护法》规定的个人信息保护的各项基本原则、侵害个人信息权

利束下的各种权益、违反《个人信息保护法》第十条的禁止性规范，如非法收集、使用、加工、传输、

非法买卖、出售、提供或者公开他人个人信息。总之，个人信息处理者违法处理个人信息的形态多样，

其核心特征即具有违法性。 

2.3. 侵权对象：侵害众多个人的权益 

《个人信息保护法》规定了“损害众多个人利益”是提起民事公益诉讼的构成要件，但未对“众多”

的内涵作出明确规定。“损害众多个人信息利益”在于契合民事公益诉讼的内在要求，符合司法救济的

谦抑性，只要侵权人违法处理个人信息损害众多个人信息利益，等同于损害社会公共利益，发动司法救

济体系中的个人信息保护民事公益诉讼才具有正当性。 

2.4. 后果形态：侵害个人信息权益造成损害 

个人信息处理者侵害个人信息权益造成损害，是个人信息侵权的后果形态。侵害个人信息造成的具

体后果形态，内容上包括财产损失和非财产损失，形态上包括了实际损失和危险状态，个人信息利益侧

重于体现非财产性内容的人格权利益，但在商业性使用下可体现出一定的财产利益。 

2.5. 诉讼主体：检察院、法律规定的消费者组织和由国家网信部门确定的组织 

《个人信息保护法》第七十条规定提起个人信息保护公益诉讼的主体有三个，包括检察机关、法定

的消费者组织、国家网信部门确定的组织。在《个人信息保护法》尚未出台之前，司法实践中人民检察

院已经作为诉讼主体提起个人信息民事公益诉讼，司法实践先于立法而行。通过立法规定，赋予人民检
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察院等主体提起个人信息保护民事公益诉讼的合法性。 

3. 对个人信息保护民事公益诉讼典型案件实践检视 

本部分主要以最高人民检察院和最高人民法院发布的典型案例、指导案例对司法实践中的个人信息

保护民事公益诉讼进行案件检视。 

3.1. 最高人民检察院发布的典型案例 

2023 年 3 月 30 日，最高检发布最新一批个人信息保护检察公益诉讼典型案例 1，其中有 4 件是民事

公益诉讼案件(如表 1)。 
 
Table 1. Typical cases published by the Supreme People’s Procuratorate 
表 1. 最高人民检察院发布的典型案例 

序号 案件名称 侵权主体 权益侵害对象 违法行为形态 民事责任 

1 
湖州市检察机关诉G旅游发

展有限公司侵害公民个人信

息民事公益诉讼案 

G 旅游发展 
有限公司 

采集、储存游客

人脸信息共计

120 万 

强制购票游客录入

人脸信息、进行 
“人脸识别” 

彻底删除 
游客人脸信息 

2 
青铜峡市人民检察院诉张某

某等人侵犯公民个人信息刑

事附带民事公益诉讼案 
张某某等 股民电话号码 非法获取 

股民电话号码 

消除信息泄露风

险，公益损害赔偿

金，公开赔礼道歉 

3 
浦东新区人民检察院诉张某

侵犯公民个人信息刑事附带

民事公益诉讼案 
张某 客户订单信息 

6 万余条 
非法出售 

客户个人信息 
停止侵害、删除 
数据、赔偿损失等 

4 
宝安区人民检察院诉付某等

人侵犯公民个人信息刑事附

带民事公益诉讼案 
付某等 用户快速 

物流信息 
非法泄露 

快速物流信息 
赔偿公益诉讼 

赔偿金 

3.2. 最高人民法院发布的典型案例 

2022 年 12 月 26 日，最高人民法院发布了第 35 批指导性案例的通知(法〔2022〕265 号)2，其中有 2
个民事附刑事的个人信息公益诉讼指导性案例(如表 2 所示)。2022 年 4 月 11 日最高院发布了 9 件人格权

典型民事案例 3，其中有 1 个关于个人信息公益诉讼典型案例(如表 2 所示)。 
 
Table 2. Guiding cases issued by the Supreme People’s Court 
表 2. 最高人民法院发布的指导性案例 

序号 案件名称 侵权主体 权益侵害对象 违法行为形态 民事责任 

1 
李某侵犯公民个人信息刑事

附带民事公益诉讼案 
(指导性案例 192 号) 

被告人李某 
各类公民个人 
信息共计 

8100 万余条 

利用“黑客软件”，

非法获取、利用网

盘链接、QQ 权非法

分享个人信息 

公开赔礼道歉、 
删除涉案 
个人信息 

 

 

1https://www.spp.gov.cn/xwfbh/wsfbt/202303/t20230330_609756.shtml#，2023 年 4 月 2 日访问。 
2https://mp.weixin.qq.com/s/vvF86a_Thfe_3RUqIoSuKw. 
3https://mp.weixin.qq.com/s/5WYcCEsCGYagU0F19TtHXw. 
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Continued 

2 
罗某君、瞿某珍侵犯公民个

人信息刑事附带民事公益诉

讼案(指导性案例 195 号) 

被告人罗某

君、瞿某珍 

侵害手机号码、随

机验证码等 
个人信息 

非法获取、 
出售手机号码 
和随机验证码等 

公开赔礼道歉， 
永久删除 

涉案个人信息 

3 
杭州市上城区人民检察院诉

孙某非法买卖个人信息民事

公益诉讼案(典型案例) 
被告人孙某 4 万余条不特定自

然人个人信息 
非法买卖、 
提供个人信息 

赔偿 34,000 元，公

开赔礼道歉 

3.3. 最高人民检察院发布的典型案例 

2022 年 3 月 2 日，最高人民检察院关于印发《最高人民检察院第三十五批指导性案例的通知》4，其

中关于个人信息公益诉讼的案例有 1 个，2021 年 4 月 22 日，最高检发布了 11 件个人信息保护公益诉讼

典型案例 5，其中 5 件为个人信息保护民事公益诉讼案件(如表 3 所示)。 
 
Table 3. Typical cases published by the Supreme People’s Procuratorate 
表 3. 最高人民检察院发布的典型案例 

序号 案件名称 侵权主体 权益侵害对象 违法行为形态 民事责任 

1 
余杭区人民检察院对北京

某公司侵犯儿童个人信息

权益民事公益诉讼案 
北京某公司 

非法获取未成年

人个人信息 
69.8 万条 

平台违规允许未成年

人注册，非法获取 
儿童个人信息 

停止侵权行为，对涉

案 App 整改并接受 
审查；公开赔礼道歉 

2 
余杭区人民检察院诉某网

络科技有限公司侵害公民

个人信息民事公益诉讼案 

杭州 
某网络科技 
有限公司 

非法获取、存储用

户个人信息 
数量千万条 

APP 强制授权、过度

索取、超范围收集 
个人信息的行为 

删除违规用户个人信

息 1100 万余条； 
公开赔礼道歉 

3 
保定市人民检察院诉李某

侵害消费者个人信息 
民事公益诉讼案 

李某 个人信息共计

1290 万余条 
非法获取、 
出售个人信息 

三倍惩罚性赔偿金

166.3815 万元； 
删除非法个人信息； 

公开赔礼道歉 

4 
宝山区人民检察院诉 
H 公司、韩某某等人 
侵犯公民个人信息案 

某公司、 
韩某某等 

涉个人信息共 37
万余条，交易数量

达 3 万余条 

设立“数迈网”， 
违规出售个人信息 

赔偿损失 3900 元；关

闭案涉网站；删除保

存的个人信息数据；

在国家级媒体上向 
社会公众赔礼道歉 

5 
西秀区人民检察院诉 
熊某某等人侵犯 
公民个人信息案 

熊某某等 
3 人 

技术软件非法获

取大量公民个人

信息、获利共计

70 余万元 

非法获取非法出售 
公民个人信息 

删除非法个人信息；

赔偿 70 余万元； 
公开赔礼道歉 

6 
广宁县人民检察院诉 
谭某某等人侵犯 
公民个人信息案 

谭某某等 
5 人 

小区业主的个人

信息共 13,784 条 
非法公开、出售、 
购买、交换个人信息 

删除个人信息， 
公开赔礼道歉 

 

 

4https://www.spp.gov.cn/spp/jczdal/202203/t20220307_547759.shtml，2023 年 4 月 3 日访问。 
5https://mp.weixin.qq.com/s/oEz5b8UQlgHq98HzYhDs7w. 
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3.4. 典型案例的特征考察 

从上述案例呈现来看，有如下特征，一是个人信息侵权的违法行为形态多样，涉及违反《个人信息

保护法》对个人信息保护的基本原则、侵害个人信息权利束下的各种权益、违反《个人信息保护法》第

十条的禁止性规范，如非法获取、处理或者公开他人个人信息。二是受侵害个人信息的权利主体众多，

牵涉成千上万的民众。三是侵害个人信息权益的对象各异，涉及各种信息内容，四是侵害个人信息造成

的损害既包括实际损失，也包括造成的风险。五是人民检察院作为提起个人信息保护民事公益诉讼的主

体之一，有些地方的人民检察院会履行诉前公告程序，如没有其他主体提起公益诉讼，人民检察院才后

位提起民事公益诉讼。六是个人信息民事公益诉讼中侵权主体承担的民事责任既有传统的如停止侵害、

赔礼道歉、赔偿损失，也有如组织作为侵权主体承担业务整改、制定整改计划书、合规、接受监管部门

的监管等责任形式。 

4. 个人信息保护民事公益诉讼的理论反思 

对上文表中司法实践对个人信息公益诉讼呈现出来的案例数据进行实证分析观察，主要发现以下问

题：一是提起个人信息民事公益诉讼构成要件之一的侵害“众多”个人权益是否等同于侵害社会公共利

益、二是侵害个人信息权益造成“损害”是否包含风险、三是检察机关等主体提起个人信息民事公益诉

讼是否存在顺位、四是个人信息保护民事公益诉讼是否承担惩罚性赔偿责任，通过对相关问题进行理论

反思，以更好发挥民事公益诉讼在个人信息保护中的实效。 

4.1. “众多”个人权益是否等同于社会公共利益 

《个人信息保护法》第七十条将侵害“众多”个人信息权益作为提起公益诉讼的要件之一，但从文

义解释上，无法明确侵害众多个人信息权益是否等同于损害个人信息公共利益 [4]，《个人信息保护法》

立法宗旨，是在确保个人信息安全的前提下，依法促进个人信息的合理利用。在一定意义上，由个人信

息安全和不特定私主体个人信息权益束共同构成个人信息社会公共利益。侵害“众多”个人信息权益不

一定构成侵害个人信息公共利益，提起民事公益诉讼的构成要件之一就是要满足社会公共利益遭受侵害

造成损害，如果不满足损害社会公共利益，则显然不符合民事公益诉讼的本质和制度价值。 
《个人信息保护法》第七十条将侵害“众多”个人信息权益作为提起公益诉讼的要件之一，侵害“众

多”个人信息权益在认定侵害社会公共利益应将其作为形式要件，结合个人信息保护的具体情形，将个

人信息安全和不特定私主体个人信息权益束，作为判断侵害社会公共利益的实质性标准，合理界定侵害“众

多”个人信息权益损害社会公共利益 [5]，既不扩大公益司法救济的范围，又符合民事公益诉讼的本质。 

4.2. 侵害个人信息权益造成“损害”是否包含风险 

《个人信息保护法》第六十九条是关于个人信息权益损害的侵权责任，是否存在损害是侵害个人信

息权益承担责任的要件之一，侵害个人信息以权益受到损害为前提。在典型案例中，通过非法买卖、出

售、提供或者公开、泄露等方式侵害个人信息权益造成损失，也有个人信息处理者不当处理导致个人信

息面临损害风险，给自然人信息权益主体带来威胁。在司法实践中，侵害个人信息权益的行为造成的损

害既有实际损失，又包括利益危险、损害风险，因此在司法实践中不宜将侵害个人信息权益造成损害仅

限制于实际损失，而应把侵害个人信息导致危险，也作为认定侵害个人信息的后果形态。 

4.3. 检察机关提起诉讼是否存在顺位 

在民事公益诉讼中，检察机关作为司法机关，为遵循司法的谦抑性、保障性、补充性地位，应履行
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诉前公告程序，同时遵循谦抑性原则的要求，不得轻易提起诉讼，严格遵循《民事诉讼法》58 条由“法

律规定的组织第一顺位、检察院第二顺位的起诉主体顺位”的一般规则 [6]。在上述典型案例中，有些检

察院遵循司法谦抑性原则的要求，适法履行诉前公告程序，若没有其他相关组织提起诉讼，再由其提起

民事公益诉讼。但在其他的一些案例中，部分检察机关在个人信息公益诉讼中没有履行诉前告知程序，

导致检察机关、法定的消费者组织等主体在提起民事公益诉讼的顺位混乱 [7]，可能会出现不同的组织就

同一案件分别起诉，从而导致司法资源的浪费。 

4.4. 个人信息保护民事公益诉讼民事责任的承担是否适用惩罚性赔偿责任 

《民法典》第一百七十几条规定了侵权惩罚性赔偿的一般规则，第一千一百八十五、第一千二百零

七条以及第一千二百三十二条规定了侵害他人知识产权、产品缺陷、污染环境破坏生态的惩罚性赔偿责

任。在我国民事领域，惩罚性赔偿责任具有法定性，适用的前提是有法律明确规定。在典型案例中，有

个别侵权人被判定承担三倍惩罚性赔偿金，但在其他典型案例中，侵权者大都承担的是一般的民事责任，

如停止侵害、排除妨碍、消除危险、赔偿损失等，不承担惩罚性赔偿责任。《个人信息保护法》第七章

法律责任中没有规定侵害个人信息权益造成严重损失需承担惩罚性赔偿责任 [8]，因此，对于个人信息民

事公益诉讼司法实践中检察机关诉请惩罚性赔偿责任且得到法院判决的支持，在法律依据上缺失。 

5. 个人信息保护民事公益诉讼的规范重释 

5.1. 将“社会公共利益”作为判断救济客体的实质性标准 

《个人信息保护法》第七十条将侵害“众多”个人权益作为提起民事公益诉讼的要件之一，从字面

理解“众多”个人权益指的是量的意义上的人数众多，与社会公共利益作为质的意义上比较，显然感觉

“众多”个人权益无法等同于社会公共利益，但社会公共利益是由“众多”个人权益组合而成，社会公

共利益在一定程度上也反哺于“众多”个人权益的保护。在司法实践中，侵害“众多”个人信息权益的

表示形式多样，非法获取并出售 100 份含有个人信息的照片、非法传播、泄露业主个人信息共 13,784 条、

过度强制索取用户个人信息 1100 万余条等形态，《民法典》一千零三十四条第一款对个人信息采用概括 
+ 具体列举的方式进行了定义，可以把个人信息的具体内容作为社会公共利益质的衡量标准，辅之实践

中出现的具体数量作为社会公共利益量的衡量标准，对具有不确定性与非排他性的个人信息，就认为属

于形式规范表达上的“众多”个人信息权益，实质上属于社会公共利益。 
侵害“众多”个人信息权益在认定侵害社会公共利益应将其作为形式要件，结合个人信息保护的具

体情形，将个人信息安全和不特定私主体个人信息权益束，作为判断侵害社会公共利益的实质性标准，

合理界定侵害“众多”个人信息权益损害社会公共利益，既不扩大公益司法救济的范围，又符合民事公

益诉讼的本质。 

5.2. 将侵害众多个人权益的“危险”纳入救济范围 

在典型案例中，有侵权者通过非法买卖、出售、提供或者公开、泄露等方式侵害个人信息权益造成

损失，也有侵权者不当处理导致个人信息面临泄露风险，给自然人信息权益主体带来威胁。在司法实践

中，侵害个人信息权益的行为造成的损害既有实际损失，又包括利益危险、损害风险，因此在司法实践

中不宜将侵害个人信息权益造成损害限制于实际损失，而应把侵害个人信息导致危险、风险，也作为认

定侵害个人信息的后果形态。 
借鉴《民法典》第九百九十七条新增了人格权禁令制度和参照预防性环境民事公益诉讼制度，增强

个人信息保护公益诉讼对个人信息权益的靠前式、上一步保护，对具有现实性、紧迫性、紧急性的侵害
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众多个人信息的行为 [9]，衔接人格权禁令制度，将损害风险及时制止，以防止扩大损害，同时建立预防

性个人信息保护民事公益诉讼制度，有利于保护侵害社会公众个人信息权益导致的“风险”损害。 

5.3. 检察机关提起个人信息公益诉讼应履行诉前公告程序、第二顺位主体 

在消费者民事公益诉讼、环境民事公益诉讼等民事公益诉讼制度体系中，检察机关作为公益诉讼主

体，在民事公共利益司法救济体系中起到了补充、保障的功能。在《个人信息保护法》的规范文本中虽

然首先将人民检察院列出，在语序上比其他主体靠前，但从文本上无法得出检察院作为第一顺位主体的

结论，以特别法优于一般法的进行适用也不妥，法理上欠缺正当性，为维护民事公益诉讼的私法属性，

兼顾平衡司法能动性与司法谦抑性，检察机关在个人信息保护民事公益诉讼中应履行诉前公告程序，第

二顺位主体提起诉讼。 

5.4. 个人信息保护民事公益诉讼的民事责任原则上不适用惩罚性赔偿责任 

《个人信息保护法》第七章规定了侵害个人信息的法律责任，第六十九条具体规定了个人信息损害

的具体责任，《民法典》总则编第一百七十九条和人格权编第九百九十五条规定了侵害个人信息权益的

责任形式，三个法条可构成侵害个人信息的请求权基础。惩罚性赔偿责任的适用需要法律明确规定，《个

人信息保护法》第七章法律责任中没有规定侵害个人信息权益造成严重损失需承担惩罚性赔偿责任，所

以，司法实践中出现的适用惩罚性赔偿责任于法无据，欠缺正当性。 
但由于侵害个人信息的涉众性、损害的重大性，即使现在没有法律规定，未来探索适用惩罚性赔偿

责任在个人信息保护民事公益诉讼中仍有制度空间。 

6. 结语 

《个人信息保护法》第七十条创设个人信息保护民事公益诉讼制度，是个人信息保护立法最具本土

化和中国特色的贡献。第七十条作为一般性规范，原则上确立了个人信息保护民事公益诉讼的基本构成

要件，赋予检察机关、消费者组织等主体合法的诉讼资格。但该条款的原则性、概括性规定，个人信息

保护民事公益诉讼存在诸多疑问仍待解决，未来或许可以尝试将《民法典》第 997 条新增的人格权禁令

制度程序同个人信息保护民事公益诉讼相衔接，尝试适用惩罚性赔偿责任，同时积极探索合规整改、接

受监督审查等新型责任方式，以便完善个人信息保护民事公益诉讼制度。 
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