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摘  要 

本文重点讨论了在DOS攻击下，具有分布式延迟的区间类型-2 (IT2)T-S模糊离散时间系统的抗异常值观

察器和控制器。DOS攻击发生在传感器通道和观测器通道之间。为了解释随机发生的DOS攻击对控制结

构的影响，构建了一个安全性能的新指导。参数不确定性和DOS攻击的随机事件通过两组具有概率分布

的伯努利随机变量进行控制。构建了一个抗异常值的基于观察器的安全控制(OBSC)，以诱导创新的饱和

结构，从而减轻对DOS进攻的估计方面的消极影响。该方案的目标是设计一个OBSC，在实现理想的安全

水平的同时，能够保证估计误差的有界性。最终，提出了一个数值模拟样本来证明上述控制项目的实用

性和有效性。 
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Abstract 
This article focuses on the outlier-resistant observer-based controller for the interval type-2 (IT2) 
T-S fuzzy discrete-time systems with distributed delays under DOS attacks. The DOS attack takes 
place between sensor channel and observer channel. A neoteric guidance for safety performance is 
constructed to explain the randomly happening DOS offensive on the control structure. The random 
events of parameter uncertainty and DOS offensives are controlled via two sets of Bernoulli sto-
chastic variables with foregone probability distributions. One outlier-resistant observer-based se-
curity control (OBSC) is constructed to induce an innovation saturation structure so as to alleviate 
the passive influence on the DOS offensives about the estimation aspect. The goal of the solution is 
to design an OBSC that can ensure boundedness in estimation error while achieving the ideal level 
of safety. Ultimately, a quantitative value simulation sample is put forward to justify the practical-
ity and validity of the above-mentioned control project. 
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1. 引言 

高木和杉野在 20 世纪 80 年代提出了 T-S 模糊模型(FM) [1] [2]。最初，T-S FM 模型只用于非线性函

数的逼近方法，所以它不是一个动态系统。后来，Cao 等人将原来的 T-S 调频模型拓宽为实际应用的动

态模型，并将其用于近似非线性动态系统。此后，基于 T-S 模糊模型的稳定性研究和控制器方案得到了

广泛的关注和发展。T-S 模糊模型是一个由平滑连接的线性子模型与非线性模糊权重组成的整体模型。

在凸集下，T-S FM 能够以任何精度接近一些平滑的非线性函数。 
传统的 T-S 调频通常假定模糊权重不包含不确定信息，并采用平行分布补偿器(PDC)策略来设计反馈

控制器[3] [4] [5]。最后，利用 Lyaounov 稳定性理论得出控制器的存在条件。尽管 PDC 策略可以处理具

有不确定成员函数(MFs)的 T-S 调频，但它不能有效地利用隐藏在 MFs 中的不确定信息。在实际的工业

应用中，非线性系统往往伴随着不确定性，例如，不确定的参数，包含不可测量的变量，或者未知的干

扰。因此，当采用传统的 T-S 调频来逼近具有不确定参数的非线性结构时，其模糊权重可能包含不确定

参数，不能直接采用 PDC 策略来安排模糊反馈控制器[6]。Type-1 T-S FM 能够在凸集中接近任何平滑的

非线性函数，并具有良好的局部线性化特性，成为非线性系统稳定性分析和控制器设计的有力工具[7] [8]。
然而，Type-1 T-S FM 不能高度处理不确定系统。2 型模糊集可以提高处理不确定性的能力，将 2 型模糊

逻辑扩展到 T-S 模型框架中，具有重要的理论意义和应用价值。作为普通 2 型模糊集的特殊版本，IT2
模糊集计算简便，且保留了 2 型模糊集处理不确定性的良好特性，因此在实际应用中更有价值。与第一

类 T-S 模糊系统不同，IT2 T-S 调频已被证明更适用于具有不确定参数的非线性系统。 
显然，由于受到 DOS 攻击的影响，测量的输出可能会遇到突然的巨大扰动，这反过来又可能导致所

谓的测量异常值和估计属性的进一步恶化[9] [10]。例如，没有经过充分处理的测量异常值很可能导致估

算器中的创新值发生巨大变化，从而损害估算的真实性。因此，构建一个无视测量异常值的估算器是非
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常必要的。这种估计器被称为抗异常值估计器。近年来，抗异常值状态估计问题开始得到初步的研究热

点，并从文字上得到了一些好的结果。 

2. 问题描述 

2.1. 区间二型 T-S 模糊模型 

考虑如下具有分布时滞和扰动的区间二型 T-S 模糊时变系统 
系统规则 i：如果 ( )( )1f x k 是 1

iM ，且 ( )( )2f x k 是 2
iM ，且，且 ( )( )f x kψ 是

iMψ
 ，则 

( ) ( ) ( )( ) ( ) ( ) ( ) ( )

( ) ( )
( ) ( )
( ) ( ) { }

1
1

,  , , 1,0

i i i i h
h

i

i

x k A k B k x k F u k D v k H x k h

y k C x k

z k E x k

x j j j

ς ϑ

φ

=

 + = + + + + −

 =
 =

 = =℘= − −

∑


 

             (1.1) 

( ) xnx k R∈ 、 ( ) znz k R∈ 、 ( ) yny k R∈ 、 ( ) unu k R∈ 分别表示系统的状态、测量输出、估计输出、控

制输入； 是已知标量， ( )jφ 是初始值， hϑ 是正标量， , , ,i i i iA C D E 和 iH 是适合维数的实矩阵。 

{ }( )1,2, ,iMα α ψ∈

 是区间二型的第 i 个模糊集合， ( )( )f x kα 是前件变量， 1,2, ,i p=  ，ψ 是正标

量； ( )v k 是一个标量信号且满足如下的统计特征： 

( ){ } ( ) ( ){ }
2 ,

0,  
0,

w u w
E v k E v u v w

u w
σ ≠= = 

=
 

其中， 2
wσ 是常数。 

这个随机变量 ( )kς 是满足伯努利分布的： 

( ){ } ( ){ }Prob 1 ,  Prob 0 1k kς ς ς ς= = = = −  

其中， [ ]0,1ς ∈ 是一个已知标量，实矩阵 ( )B k 代表着参数不确定性且满足： 

( ) ( )B k MC k N=                                   (1.2) 

M 和 N 是适合维数的常数矩阵， ( ) c cn nC k R ×∈ 是未知矩阵且满足： 

( ) ( )TC k C k I≤  

根据区间二型模糊建模准则，上下隶属度函数定义为 

( )( ) ( )( )
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其中， ( )( ) ( )( )U L
i iw x k w x k≥ 。 

接下来，引入状态相关的加权参数 ( )( ) 0iv x k ≥ 和 ( )( ) 0iv x k ≥ 。 

并且满足 ( )( ) ( )( ) 1iiv x k v x k+ = ，然后归一化的隶属度函数 ( )( )iw x k 具有如下的形式： 

( )( ) ( )( ) ( )( ) ( )( ) ( )( )
( )( ) ( )( ) ( )( ) ( )( )( )
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L U
i i ii

i p
L U
i i ii
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其中 ( )( )0 1iw x k≤ ≤ 和 ( )( )
1

1
p

i
w x k

=

=∑ 。 

综上所述，区间二型 T-S 模糊模型可以表示如下形式： 

( ) ( )( ) ( ) ( )( ) ( ) ( ) ( ) ( )

( ) ( )( ) ( )

( ) ( )( ) ( )

1 1

1

1

1
p

i i i i i h
i h

p

i i
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z k w x k E x k
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  + = + + + + −   
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=


∑ ∑

∑

∑



       (1.3) 

2.2. 网络攻击模型 

本节将测量信号通过共享网络发送观测器，其中信息传输可能被随机发生的 DOS 攻击恶意篡改，表

示如下 

( ) ( ) ( )k k y kαℜ =                                   (1.4) 

其中， ( ) ynk Rℜ ∈ 表示当观测器受到攻击时的接收信号， ( )kα 是一个伯努利随机变量，利用下面的概率

分布来调整随机发生的 DOS 攻击： 

( ){ } ( ){ }Prob 0 ,  Prob 1 1k kα α α α= = = = −                        (1.5) 

这里， [ ]0,1α ∈ 且是一个已知常数。 

2.3. 基于观测器的安全控制(OBSC) 

为了减轻估计性质被随机发生的 DOS 攻击破坏，股灾观测器中加入一个饱和函数，具体来说，抗异

常值观测器的描述如下： 

( ) ( )( ) ( ) ( ) ( ) ( ) ( )( )

( ) ( )( ) ( )

( ) { }

1 1

1

ˆ ˆ ˆ ˆ1
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∑ ∑
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        (1.6) 

其中，这个饱和函数 ( ) : y yn nR Rτ ⋅ → 被定义为： 

( ) ( ) ( ) ( ) T

1 2    , y
y

n
nl l l l l Rτ τ τ τ = ∀ ∈ 

                        (1.7) 

{ }1, 2, , yp n=  ，饱和函数 ( )τ ⋅ 满足一个扇形有界条件： 

( )( ) ( )( ) { }( )T
0, , , 1,0p p p p p p pτ β µ β τ β µ β− − ≤ = − −                    (1.8) 

其中， pβ 是一个标量，同时 pµ 也是一个标量且满足 0 1pµ< < 。 
区间二型 T-S 模糊控制器的结构为： 
控制器规则 j：如果 ( )( )1g x k 是 1

jN ，和 ( )( )2g x k 是 2
jN ，且， ( )( )g x kψ 是

jNψ
 ，则有 

( ) ( )ˆju k K x k=                                    (1.9) 

其中，控制器规则 j 是第 j 条模糊规则， ( )( )g x kα ， { }1,2, ,α ψ=  是前件变量， jK 是控制器增益。 
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根据区间二型模糊建模准则，上下隶属度函数定义为 

( )( ) ( )( )
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其中， ( )( ) ( )( )U L
i im x k m x k≥ 。 

接下来，引入状态相关的加权参数 ( )( ) 0iv x k ≥ 和 ( )( ) 0iv x k ≥ ，并且满足 ( )( ) ( )( ) 1i id x k d x k+ = 。

然后归一化的隶属度函数 ( )( )im x k 具有如下的形式： 

( )( ) ( )( ) ( )( ) ( )( ) ( )( )
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其中， ( )( )0 1im x k≤ ≤ 和 ( )( )
1

1
p

i
i

m x k
=

=∑ 。 

综上所述，区间二型 T-S 控制器可以表示为如下形式： 

( ) ( )( ) ( )
1

ˆ
p

j j
j

u k m x k K x k
=

= ∑                              (1.10) 

标记， ( ) ( ) ( )ˆx k x k x k= − ， ( ) ( ) ( )ˆz k z k z k= − ，这个估计误差可以得到： 
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(1.11) 

对 ( ) ( ) ( )
TT T  k x k x kξ  =   ，则有 

( ) ( )( ) ( )( ) ( ) ( ) ( ) ( ) ( ) ( )( )
1 1 1
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A B D H L  (1.12) 

其中， 

( ) ( )
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A B k
+ −   

= =   
   

A B  

0
,    ,

0
i i

i i
i i

D H
D H
   

= =   
   

D H  

( )( )1

0
,    1 ,i i i i

i

C k C C
L

α
   = = −   − 

L  

( ) ( ) ( ) ( ),   ,k k k kς ς ς α α α= − = −  

( ) ( ) ( ) ( )1 ˆi ik C k k C x kη ξ= = ℜ −  

定义 1：如果存在常数 0 1ε< < ， 0α > 和 0v > 以及系统动力学方程(1.12)式 ( )kξ 满足： 
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( ){ } ( )2 kk v kξ ε αΕ ≤ + 和 ( )lim
k

v k v
→∞

=  

则有上述系统(1.12)是均方意义上指数最终有界的。 
定义 2：如果系统是均方意义上指数最终有界的并且满足： 

( ){ }2
,   0k g kξΕ ≤ ∀ ≥  

则有上述系统(1.12)式是理想安全水平 g 的。 
引理 1：这个饱和函数在(1.8) ( )( )T kτ η 如果满足 

( )( ) ( )( ) ( ) ( ) ( )( ) ( )( )T T T T T 0k k k U k k U I kτ η τ η η η η τ η+ − + ≤  

其中， { }1 2, , , qU diag µ µ µ=   

证明：从(1.8)式不难看出 

( )( ) ( )( ) ( )( )T

1
0

qn

q q q
q

p Up p Upτ τ τ α µ α
=

− − = − ≤∑  

通过 ( )p kη= ，我们可以得到 

( )( ) ( )( ) ( ) ( ) ( )( ) ( )( )T T T T T 0k k k U k k U I kτ η τ η η η η τ η+ − + ≤  

引理 2：让 T , ,Z Z X Y= 都是适合维数的实矩阵，且 ( )H k 满足 ( ) ( )TH k H k I≤ ，则 

( ) ( )T T T 0Z XH k Y Y H k X+ + <  

当且仅当存在一个正标量 0λ > ，以至于 
T 1 1 0Z XX Y Yε ε − −+ + <  

或者 
T

T 0 0
0

Z X Y
X I
Y I

ε
ε ε

ε

 
 

− < 
 − 

 

引理 3：存在 N ∈是正半定矩阵， ( ), 0 1,2,n
m mX Y m∈ > =  ，如果存在序列是收敛的，则 

T
T

1 1 1 1
m m m m m m m m

m m m m
Y X N Y X Y Y X NX

∞ ∞ ∞ ∞

= = = =

     ≤     
     
∑ ∑ ∑ ∑  

3. 主要结果 

定理 1： iL 是观测器增益， jK 是控制器增益，如果存在正定矩阵 1 1,P Q 和正标量 1 1,ι π 满足； 

2 0Ψ <                                      (1.13) 

和 

( ) ( ) ( )
( )( ) ( ){ } ( )( )

2max 1 1 1

max 1 1 max 1 1

1 1
sup

1 1j

Q
j g

P P

θλ π λ π
ϕ β

λ π λ π∈℘

− + +
Ε + ≤

− −



 

            (1.14) 

其中， 
11
2
21 22

2 2 2
31 32 33
2 2 2

 Ψ ∗ ∗
 

Ψ = Ψ Ψ ∗ 
 Ψ Ψ Ψ 
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( ) ( ) ( ) ( )11 T T T T T T
2 1 1 1 ij 1 1 1 1 1 1ij ij ij i iP Q P P k k P k P k C U Cθ ς ς ς ιΨ = − + + + + + −A A A B B A B B  

22 T 33 T
2 1 1 2 1 1

1 , ,i i i iP Q P Iι
θ

Ψ = − Ψ = −H H L L  

( ) ( ) ( )21 T T 31 T T T
2 1 1 2 1 1 1 1

1, ,
2ij i i ij i i iP k P P k P U I Cς ς ιΨ = + Ψ = + + +A H B H A L B L  

( ) ( ){ } ( )32 T T 2
2 1 max 1 max 1 max 1

1
, , max , , ,i i h i i w

h
P P Q Pθ ϑ λ λ λ β λ σ

=

Ψ = = = =∑


L H D D  

和对常数 1 1π > ，满足 

( ) ( ) ( ) ( )1 1 max 1 max 1 1 11 2 1 0P Qγπ π λ θλ π π− + − + − =  

有 ( )min 2γ λ= Ψ 。 

则有上述系统(1.12)是 g 安全水平。 
证明：首先构造李雅普诺夫函数 

( )( ) ( )( ) ( )( )1 2V k V k V kξ ξ ξ= +                            (1.15) 

其中， 
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之后可得 
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此外，在引理 3 的基础上，我们可以得到如下： 
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从 ( )v k 的统计特征，可得， 
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其中， 
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然后，在引理 1 的基础上，可以得到 
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我们从(1.13)式可得 
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接下来，我们可以估计 ( ){ }2
kξΕ 的上界，从 ( )( )V kξ 的概念中实现 
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此外，对于任何 1ρ > ，则有 
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其中， 
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对于任何 r > ，两边求和从 0 到 r-1 项可得 
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从而有 
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标记 ( )3 0σ ρ γ= − < 和 ( )3lim
ρ

σ ρ
→∞

= +∞，可得存在一个标量 1 1π > ，使得 ( )3 1 0σ π = ，从而有 
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从定义项 ( )( )V kξ 可知 
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其中， 
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根据定义 1，最终上界为 
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根据(1.14)从而有 
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4. 数值仿真 

本文借助于一个数值仿真的例子来验证所提的方法有效性，考虑到具有两条规则的区间二型模糊模

型。 
系统规则 i：如果 ( )( )1f x k 是 1

iM ，则 
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隶属函数为： 
其中一个为： 
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另一个为： 

https://doi.org/10.12677/aam.2022.116435


何家伟，张孙杰 
 

 

DOI: 10.12677/aam.2022.116435 4076 应用数学进展 
 

( )

( )

( ) ( )
( ) ( )

1

1

1 1 5 1

1 1 5 1

1 1 1 1

1 1 1 1

11
1 e

11
1 e

1

1

L
x

U
x

L U

U L

m x

m x

m x m x

m x m x

+ −

+ +

 = − +
 = − +


= −


= −

 

根据以上的数据画出相应的效果图： 
 

 
Figure 1. System structure diagram 
图 1. 系统结构图 

 

 
Figure 2. Evolution of the system ( )x k  without control 

图 2. 开环控制下系统状态 ( )x k  
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Figure 3. Evolution of the system ( )x k  with control 

图 3. 闭环控制下系统状态 ( )x k  

 
图 1 是系统结构图，有一个未知的非线性装置、一个传感器、一个观测器、一个控制器和一个执行

器组成，本文就是图 1 的基础上进行研究的。图 2 是开环状态下系统的状态图，随着时间的增加，系统

的状态 ( )x k 趋于无穷大，是属于发散的且不稳定。图 3 是闭环控制下的系统状态，随着时间的增加，系

统的误差逐渐趋于零，这说明估计的性能比较良好。故在闭环控制下系统的性能比较稳定，开环下是发

散的，不稳定。 

5. 总结 

本文研究了 DOS 攻击下具有分布时滞的 IT2 T-S 模糊离散时间系统的抗离群观测器控制问题。在李

雅普诺夫稳定性理论的支持下，导出了保证均方意义上估计误差有界性和安全级别的充分条件。利用正

交分解和线性矩阵不等式技术，将控制问题简化为线性凸优化问题。数值仿真结果表明了所提控制方法

的有效性和可靠性。需要指出的是，本文的主要成果可以推广到未来的其他研究课题，如更复杂的网络

诱导现象或饱和约束的发生。 
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