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摘  要 

本文提出了一种基于扩展卡尔曼滤波算法的线性攻击策略。在单传感器网络的非线性系统框架下，通过

向数据传输过程中被截获的新息序列注入虚假数据，从而达到攻击该网络系统、使其性能下降的目的。

这样不仅有效降低了系统的稳定性，并且能高效地规避被虚假数据检测器发现的风险。最后利用扩展卡

尔曼滤波推导出攻击过程中远端估计器的误差协方差矩阵，并且通过误差协方差矩阵的演化合理地展现

出系统性能的退化。 
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Abstract 
In this paper, we present a linear attack strategy based on the Extended Kalman Filter (EKF) algo-
rithm. Within the framework of a single sensor network with nonlinear systems, the objective is to 
attack the network system and degrade its performance by injecting false data into the inter-
cepted new information sequences during the data transmission process. This not only effectively 
reduces the stability of the system but also efficiently avoids the risks detected by false data de-
tectors. Finally, utilizing the Extended Kalman Filter, the error covariance matrix of the remote es-
timator during the attack process is derived, demonstrating the degradation of system perfor-
mance reasonably through the evolution of the error covariance matrix. 
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1. 引言 

进入二十一世纪以来，信息产业飞速发展，科技的突破不断影响着人们日常生活。但与此同时，原

有的物理系统已经无法适应人们对新一代生产装备网络化、信息化和智能化的需求。因此，信息物理系

统应运而出[1] [2]。 
然而，信息物理系统作为一种开放是的网络智能信息系统，在量测和控制数据的方式是通过网络空

间进行集成于交互，这具有一定的脆弱性，带来了新的安全威胁风险。正如[3]中所示，经过调查发现了

多种针对信息物理系统的网络攻击形式，大致可以分为如下几类：虚假数据注入[4]，拒绝服务式[5]，窃

听攻击和零动态攻击等。 
目前，针对信息物理系统安全控制问题的研究可以从防御和攻击两个角度展开。从防御者角度来看，

研究的主要目的在于如何有效识别与检测恶意攻击[6] [7]；而从攻击者角度来看，研究的目的在于绕过系

统检测成功攻击网络，从而影响其性能。 
站在攻击者角度来看，现有文献主要思路为：通过破坏性极强的攻击手段来打破系统稳定，如 FDI

攻击和 DoS 攻击。在[8]中，作者利用上述攻击方式构建出最优攻击策略，是系统存在能量约束时期望平

均估计误差最大；而在[9]中，作者使用独立组件分析系统架构以及异常数据检测器存在的天然缺陷，从

而使得攻击具有一定隐蔽性来达到攻击系统的目的；在[10]中，作者通过修改系统的新息序列设计了一种

可以逃避传统检测气的最优线性欺骗攻击策略。 
上述内容主要介绍了国内外专家关于信息物理系统在线性环境下的攻击与检测研究，然而对于非线

性系统在该方面的研究也是不能忽视的。周雪[11]等人通过在网络数据传输过程中注入虚假信息，利用事

件触发机制对扩展卡尔曼滤波参数进行优化，从而保障了网络系统的稳定性；在文献[12]中，作者利用极

端梯度提升算法进行追踪预测，利用无迹卡尔曼滤波处理后的预测值有效的降低了 FDI 攻击对网络系统

的影响；在文献[13]中，由于受到 DoS 攻击的影响，作者通过优化传统的无迹卡尔曼滤波滤波算法实现

了对电网状态的准确估计。 
因此，本文在上述研究背景和框架下，提出了一种基于扩展卡尔曼滤波，在非线性信息物理系统

的数据传输过程中，通过向截获的新息序列注入线性欺骗数据的方式，来干扰系统网络性能的算法，

并通过定理证明阐述了远端估计器的误差协方差矩阵的演化，从而刻画出在该攻击策略下网络系统性

能的衰退。 
因为本文是在非线性系统的基础上使用扩展卡尔曼滤波算法来进行虚假信息注入的攻击策略研究，

因此本文假定读者具备扩展卡尔曼滤波算法的相关知识储备。 

2. 问题定式化 

本节考虑一个如下的带有高斯白噪声的离散非线性系统： 
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其中 l
tω ∈� 和 m

tυ ∈� 分别为系统的过程噪声和测量噪声，二者为互不相关的高斯白噪声，均值均为 0，
协方差分别为 tQ 和 tR 。上述状态方程中的 ( )f ⋅ 和观测方程中的 ( )h ⋅ 均为非线性函数，根据第二节中有关

卡尔曼滤波的介绍，利用泰勒公式对上述非线性系统进行展开并且舍去二阶导数及以上项可得： 

( ) ( ) ( )ˆ ˆt t t t tf x f x F x x≈ + −                                    (2) 

其中，
ˆ

d
d
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t
t x x

fF
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=

= 为 ( )f ⋅ 对 tx 求导所得的雅可比矩阵，具体表达式如下： 
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( ) ( ) ( )ˆ ˆ− −≈ + −t t t t th x h x H x x                                   (3) 

其中， ( )1ˆ ˆk tx f x−
−= ，

ˆ

d
d

t t

t
t x x

hH
x −=

= 为 ( )h ⋅ 对 tx 求导所得的雅可比矩阵，具体表达式如下： 
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根据上述的介绍和扩展卡尔曼滤波相关知识，我们定义观测值 ty 和预测值 ˆkx− 的偏差为 tz ，称之为新

息序列，其中 ˆt t t tz y H x−= − 。显然可以得到关于 tz 的如下性质： 

[ ] [ ]

T T

ˆ 0

t t t t t t

t t t t

E z z H PH R P

E z E y E H x−

   = +  


 = − =  

�
                                  (4) 

其中 tP 为系统的误差协方差矩阵。公式(4)说明新息序列 tz 均值为 0，协方差为 T
t t t tP H PH R+� 。 

3. 线性攻击策略下远端误差协方差矩阵的演化 

通过恶意攻击形式注入新的新息序列 tz 来修改系统数据，我们提出一种线性攻击策略，在 k 时刻，

此攻击策略表达形式如下： 

t t t tz z m= Γ +�                                         (5) 

其中， m
t

m×Γ ∈� 是一个攻击矩阵，包含所有的线性攻击形式， ( )~ 0,tm N L ， 0L > 是一个和 tz 独立同分

布的高斯随机变量。 tz� 表示被攻击后受到修改的新息序列，此时即可被视为虚假数据，并且

( )T~ 0,t t tz N P LΓ Γ +� 。 
图 1 即上述线性攻击策略的施展流程图。当开关为 S1 时，此时系统正常运行，远端估计器能够准确

接收到数据包，与此同时，入侵者也能够记录传输过来的数据；当开关为 S2 时，此时入侵者通过无线信

道开始施加线性攻击策略，对系统网络发起攻击。 
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Figure 1. Linear attack strategy flowchart 
图 1. 线性攻击策略流程图 

 

入侵者的目的是为了扰乱系统状态，同时保证注入的虚假信息不会被数据检测器发现，所以为了保

证让上述提出的攻击策略顺利通过检测器的检查就成了当前的主要任务。根据相关检测标准可知，如果

修改后注入到系统中的新息序列 tz� 满足高斯分布 ( )0,N P 即可。因此可得： 
T

t tP L PΓ Γ + =                                     (6) 

变形可得： 
T 0t tP P L− Γ Γ = ≥                                   (7) 

因此，对于拥有系统完整系统的黑客，可以根据截获的系统信息准确计算出估计误差协方差，先选

择满足 T 0t tP P− Γ Γ ≥ 的攻击矩阵，接着再根据 T 0t tL P P= − Γ Γ ≥ 选择随机变量 tm ，这样就可以得到满足

条件的线性攻击策略。 
系统在上述的线性攻击策略 t t t tz z m= Γ +� 的影响下，我们给出如下远程估计器的状态估计： 

( )1
ˆ ˆ

t tx f x−
−=� �                                     (8) 

ˆ ˆ
t t t tx x K z−= +� � �                                    (9) 

其中， tK 是非线性系统下对应的扩展卡尔曼增益。如果上述攻击策略满足公式(7)，那么检测器就无法检

测出虚假数据的存在，从而导致远端估计器产生的状态估计 ˆ
kx� 偏离系统的实际状态，接下来定理 1 就展

示了在这种线性攻击策略下估计误差协方差的演化。 
定理 1 一个非线性系统被上述线性攻击策略攻击时，其在远端估计处的估计误差协方差具有如下形式： 

( )
T T T T

1 1 1 1 1 1 1

T T T
1 1 1 1 1 1 1

t t t t t t t t t t t t t

t t t t t t t t

P F PF Q H K K H

K H H R L K

κ κ

κ
+ + + + + + +

+ + + + + + +

= + − Γ − Γ

 + Γ + Γ + 

� �
                     (10) 

其中 T
t t t tF PF Qκ +� 。 

证明 根据公式(1)、(8)、(9)和扩展卡尔曼滤波相关知识可以定义受线性欺骗攻击影响下的先验、后

验估计误差如下所示： 

1 1 1
ˆ

t t te x x− −
+ + +−� ��                                       (11) 

1 1 1
ˆ

t t te x x+ + +−� ��                                       (12) 

因为 ( )1
ˆ ˆ

t tx f x−
+ =� � 和 ( ) ( )1

ˆ ˆ
t t t t t tx f x F x x ω+ = + − +� � ，所以先验误差又可以表示为： 

( )1
ˆ

t t t t t t t te F x x F eω ω−
+ = − + = +� � �                             (13) 
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进一步可得，在线性攻击策略影响下，远端估计器的误差协方差为： 

( ) ( )( )
T T T

1 1 1t t t t t t t t t t t t tP E e e E F e F e F PF Qω ω− − −
+ + +

   = = + + = +    
� �� � � �                (14) 

其中，为了和之前符号统一，称 1tP−
+
� 为远端估计器的先验误差协方差。根据公式(9)、(11)和(12)可得： 

1 1 1 1

1 1 1 1

ˆ ˆ
t t t t

t t t t

e e x x

e e K z

− −
+ + + +

−
+ + + +

 − = −


= −

� � � �
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                                (15) 

进一步可得： 

( )

( )( )

( ) ( ) ( )

T
1 1 1

T

1 1 1 1 1 1

TT T T T
1 1 1 1 1 1 1 1 1 1 1

t t t

t t t t t t
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P E e e

E e K z e K z

P E e z K E K z e E K z z K
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− − −
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 =  
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� �� �
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             (16) 

公式(16)中后三项均为未知项，下面分别进行求解。 

( ) ( )

( )
( ) ( )

TT T T
1 1 1 1 1 1 1 1

T T T T
1 1 1 1 1

T T T T T
1 1 1 1 1 1 1
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− −
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= Γ +

� ��

�

� �

                   (17) 

因为 tm 是一个独立的高斯随机变量，所以 ( )T
1 1 0t tE e m−
+ + =� 。又因为 tx 仅与 t 时刻之前的ω 有关，与 t

时刻的ω 无关，所以易得 ( ) ( )T T 0t t t tE e E eω ω= =� � 。因此式(17)可化简为： 
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Γ
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              (18) 

接下来处理公式(16)的第三项 ( )T

1 1 1t t tE K z e−
+ + +

 
  

�� ，化简可得： 
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( )( )
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( ) ( ){ }
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T T
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T
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T
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T
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T
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最后对公式(16)的尾项化简可得： 

( ) ( )( )

( ) ( )
( )

TT T T
1 1 1 1 1 1 1 1 1 1 1 1

T T T T T
1 1 1 1 1 1 1 1 1 1

T T T T
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+ + + + + + + + + + + +

+ + + + + + + + + +

+ + + + + + + +

 = Γ + Γ + 

= Γ Γ +

= Γ Γ +

� �

               (20) 

其中，对公式(20)中 ( )T
1 1t tE z z+ + 进一步求解可得： 

( ) ( )( )

( ){ } ( ){ }{ }
( ) ( ){ } ( )

( )

TT
1 1 1 1 1 1 1 1
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T T T
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           (21) 

代入(20)可得： 

( ) ( )
( )

T T T T T T
1 1 1 1 1 1 1 1 1 1 1 1 1

T T T
1 1 1 1 1 1 1

t t t t t t t t t t t t t

t t t t t t t
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κ
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 = Γ + Γ + 

� �
                (22) 

综上，联立式(18)、(19)、(22)，代入式(16)，即可得式(10)成立，故定理 1 成立。 

4. 数值模拟 

本次数值模拟采用如下所示的非线性模型： 

( ) ( ) ( ) ( )
( ) ( )

5cos 1 1 ,

( ) ,

X t f t t t

Z t h t t

ω

υ

= + − + −


= +
 

其中 ( ) ( )2
1 1 1ˆ ˆ ˆ0.2 3 1t t tf t x x x− − −

 = + + 是状态函数； ( ) ( )2
ˆ 18th t x−= 是观测函数。系统运行的时间为 120 s，

在该系统中的 F 和 H 分别为： 

( )
( )

( )

2
1

22
1

1

ˆ3 1
1 0.2 ,

ˆ ˆ1

t

t
t

xfF t
x x

−

−
−

 −∂  − = = +
∂  + 

 

( ) ˆ
,

ˆ 9
t

t

xhH t
x

−

−

∂
= =
∂

 

系统运行过程中的过程噪声ω 和测量噪声υ，其中 ( )( )~ 0,10 10t tN Qω = ， ( )( )~ 0,1 1t tN Rυ = 。在

( ]20,40 的时间段对系统进行入侵，通过在 20~40 s 之间入侵者篡改原始数据，并向系统中注入虚假数

据。从图 2 中可以看出，上述举动导致轨迹 ˆ
tx� 偏离实际值，从而使遭受到线性攻击后的系统状态误差

协方差矩阵 P 明显增大，破坏了系统的稳定，使得系统性能退化，因此说明公式(5)提出的攻击策略是

有效的。 
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Figure 2. State estimation error 
图 2. 状态估计误差 

5. 总结 

在这项工作中，我们提出了一种基于扩展卡尔曼滤波，在非线性信息物理系统的数据传输过程中，

通过向截获的新息序列注入线性欺骗数据的方式，来干扰系统网络性能的算法，并通过定理证明阐述了

远端估计器的误差协方差矩阵的演化，从而刻画出在该攻击策略下网络系统性能的衰退。在今后的研究

中，我们将从防御方出发，考虑非线性系统下检测虚假信息、维持系统状态稳定的算法，这在实际问题

中也具有重要意义。 
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