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摘  要 

随着老龄化的加剧，衍生出智慧养老服务产业。老年人在享受智慧养老服务带来的便利时，其个人信息

的保护也受到极大关注。信息收集者在收集、利用老年人个人信息时，老年人作为大数据中的弱势群体，

老年人在个人信息收集、处理中的知情同意模式效力极易遭到弱化。权利损害后的救济机制不完善，老

年人的权益得不到保障。在智慧养老模式下，应对老年人群体个人信息保护的困境，需要细化知情同意

规则进行，健全老年人个人信息保护的法律机制，多方位保障老年群体的合法权益。 
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Abstract 
With the intensification of aging, the intelligent elderly care service industry has been derived. 
When the elderly enjoy the convenience brought by smart elderly care services, the protection of 
their personal information has also received great attention. When information collectors collect 
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and use the personal information of the elderly, the elderly are the vulnerable group in big data, 
and the effectiveness of the informed consent mode of the elderly in personal information collec-
tion and processing is easily weakened. The relief mechanism after right damage is not perfect, 
and the rights and interests of the elderly are not protected. Under the smart pension model, to 
deal with the dilemma of personal information protection of the elderly group, it is necessary to 
refine the informed consent rules, improve the legal mechanism for the protection of personal in-
formation of the elderly, and protect the legitimate rights and interests of the elderly group in 
various aspects.  
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1. 智慧养老概述 

根据国家统计局发布的第七次人口普查公报解读，至 2020 年，大陆地区 60 岁及以上的老年人口总

量为 2.64 亿，已占到人口总额的 18.7%。至 2021 年，我国人口结构已经跨过了第一个快速人口老龄化期，

下一个更快速地的人口老龄化期即将到来。老龄化的加剧带动了智慧养老的迅速发展。 
2010 年我国开始发展智慧城市，受到智慧城市建设的启发，2012 年，全国老龄办首先提出“智能化

养老”的理念，鼓励支持开展智慧养老的实践探索。这一理念逐渐被学者接受并不断进行研究，但对智

慧养老的概念并未形成统一。在智慧养老领域研究比较有权威的左美云教授认为：“智慧养老(Smart Senior 
Care, SSC)，是指利用数智化技术对涉老信息自动监测、预警甚至主动处置，实现技术与老年人的友好交

互，不仅提升老年人的生活质量，而且利用好老年人的经验，使智慧科技和智慧老人相得益彰，帮助老

年人更多地参与社会，尽可能地增强独立性，使老年人生活得更幸福、更有尊严、更有价值[1]。”智慧

养老给老年人带来便利的同时，也给老年人个人信息的保护带来挑战。 
智慧养老已存在智能腕表、智慧养老社区、健康智能监控等一系列养老产品及其服务，其在收集老

人个人信息的基础上为其提供更好的服务，但在信息的收集使用过程中失能、失智老人在其个人信息泄

露后维权困难，给老年人自身及其家庭带来不可估量的伤害。以智慧养老为背景探求老年人个人信息的

保护途径，促进智慧养老和老年人个人信息保护的平衡发展。 

2. 我国对个人信息保护的现状 

我国《宪法》并未直接对个人信息进行规定，但这并不意味着个人信息在宪法中未体现。《宪法》

规定，国家尊重和保证人权；公民的人格尊严不受侵犯；公民的通信自由和通信秘密受法律保护，这三

条规定成为个人信息受到宪法保护的基础[2]。首先，《宪法》规定“国家尊重和保障人权”，人权是人

之所以为人所享有的权利，人权是一个抽象的概念，人权的内涵随着时代的变化而不断发展。个人信息

具有人格权益的属性，人格权也是人权的内涵之一，个人信息当然属于人权的内容。其次，“人格尊严”

是公民作为独立个体应该得到尊重的权利，是宪法上的一般人格权[3]。个人信息权与人格尊严密切相关，

个人信息的收集、利用等过程都应当尊重信息主体的意愿。另外，“通信自由和通信秘密”应作为个人

信息收集、处理全过程的底线。如今大数据发展迅速，信息泄露的风险增大，加强对个人信息的保护应
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当成为“通信自由和通信秘密”基本权利的扩张。 
《个人信息保护法》颁布以前，我国对个人信息的法律保护散见于其他法律法规当中。2016 年《网

络安全法》针对网络信息安全作出专门规定，2018 年《电子商务法》对电子商务个人信息做出了规定，

2019 年《儿童个人信息网络保护规定》对儿童弱势群体的个人信息保护进行专项规定，2020 年《民法典·人

格权编》对个人信息保护的范围进行扩大，2021 年《数据安全法》专门规定了数据安全的法律保护，2021
年《个人信息保护法》全面、系统地规定个人信息保护的一系列问题。但老年人的个人信息保护没有专

门性保护。 

3. 老年人个人信息保护困境 

(一) 老年群体的特殊性 
老年人作为弱势群体，相比其他年龄段存在诸多特殊性。第一，老年人生理系统持续性衰退导致维

权不便。根据《老年人权益保护法》规定，年满六十周岁的公民都是老年人。老年人在进入老年状态后

生理系统会持续性衰退，出现退化、衰竭等一系列问题，给老年人维权带来诸多不便[4]。第二，老年人

的风险意识较低。随着智慧养老的发展，老年人接触到的电子产品和人员更加复杂，加上一部分老年人

的知识水平有限，风险防范意识较为低下，其个人信息泄露风险大，自身合法权益极易受到侵害。 
(二) 保护困境 
1) “知情同意”模式效力的弱化 
一方面，个人信息授权形式化。信息收集者在 APP、小程序中通过隐私政策或者用户协议获得老年

人个人信息授权同意，但隐私政策内容繁杂，包含专业法律术语，老年人通过阅读无法获取关键性信息，

其中大部分老年人为使用软件会直接选择同意，导致知情同意模式流于形式。欧盟针对用户是否仔细阅

读隐私政策曾做出调研，报告指出 49%的用户选择性阅读，仅有 18%的用户全部阅读。其中，隐私政策

内容冗长是不阅读的主要原因，大部分用户几乎习惯性的同意隐私政策[5]。 

另一方面，信息与信息所有者分离导致老年人丧失对信息的控制权。《个人信息保护法》将个人信

息分为一般信息、敏感信息、去识别化信息、匿名化信息等类别[6]。智慧养老服务者为了提供更加个性

化的服务收集老年人敏感信息，敏感信息与信息所有者分离，老年人丧失对敏感信息及其收集者后续行

为的控制。《个人信息保护法》设立专节对处理敏感信息作出严格的限制，只有在具有特定目的和充分

的必要性的前提下，取得个人的单独同意或者书面同意时，才能处理敏感个人信息，但老年人理解力偏

差、安全意识缺乏直接授权收集者处理，导致老年人对敏感信息控制权的落空。 
2) 老年人个人信息缺乏针对性保护 
第一，老年人个人信息保护缺乏专门性规定。我国《民法典》明确保护公民个人信息，2021 年 8 月

20 日通过的《个人信息保护法》是继《民法典》之后我国第一部保护个人信息的专门性法律，对我国个

人信息保护的发展具有重要意义。但是却缺乏针对老年人个人信息保护的专门性规定。 
第二，对老年人信息保护的救济不足。通过司法途径救济权利是最直接、最有效的方法，对维护老

年群体的个人信息安全具有重要作用。一方面，在智慧养老背景下老年人个人信息侵权问题，信息所有

者往往处于优势地位。老年人因年龄增长、认知水平等因素对智能设备的使用更加不熟练，导致举证困

难。另一方面，司法程序耗时较长，得到判决结果慢。然而，老年人个人信息泄露的同时往往伴随着经

济损失，司法救济的延迟性不能及时解决其紧迫的需求。 
3) 信息收集者缺乏有效监管 
第一，缺乏专门的监管机关。在大数据带来的红利之下，信息收集者未能严格规范自身行为，为了

逐利越权收集进而侵害老年人的个人信息，因此需要专门的监管机关对其行为进行监督、规制。第二，
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行业缺乏行业自律。法律能为个人信息的保护提供最稳定、最有力的保护，但由于法律自身的缺陷，其

滞后性不能及时回应现实问题，行业自律的优势体现在能够根据现实变化作出变更，但缺点是缺乏强制

性，依赖于公司、企业的自觉遵守[7]。智慧养老模式下的信息收集行业未形成有效的行业规范机制，极

易出现信息收集者过渡收集、使用、传输个人信息现象，导致老年人个人信息得不到有效保护。 

4. 老年人个人信息保护的路径完善 

(一) 细化知情同意规则 
隐私政策是智慧养老服务者收集老年人个人信息的合法基础，为保障老年人个人信息权益，需要细

化知情同意原则在隐私政策中的适用。首先，知情权是同意权的前提，需保证隐私政策或用户协议的透

明度。在智慧养老中，可采用隐私政策适老化来增强隐私政策的透明度，将法律专业术语变通为简单易

懂的语言，对老年人仍有存疑的地方派专员采取一对一的方式向老年用户解释隐私政策内容。其次，将

电子签名应用到 App 隐私政策中去。隐私政策大多采取点击“同意”按钮模式来取得用户授权，但电子

签名在一定程度上能提高用户的警觉性。智慧养老服务者制定的用户协议可以借鉴该模式，既能规范服

务者制定协议的内容，也能引起老年人的重视[8]。我国 2004 年颁布的《中华人民共和国电子签名法》，

明确规定可靠的电子签名具有与手写签名同等的法律效力。电子签名能够适用于不同的场景，在实践中

已被广泛使用，例如，银行、保险等行业。最后，加入监护人的监督。老年群体作为弱势群体，更应发

挥其监护人的作用。在服务者收集老年人的个人信息时，老年用户授权为第一屏障，监护人核实同意成

为第二屏障，最终服务者实施收集处理信息行为，此种模式更有利于保护老年人的个人信息安全。 
敏感信息与其控制权的分离导致老年人对信息收集者处理信息的行为无法预知，为保护老年人个人

信息的控制权和选择权，老年人及其监护人有权参与到个人信息收集处理的全生命周期。信息收集者在

对敏感信息进行脱敏后处理，在和其他信息结合无法识别到特定人情境下，老年人及其监护人有权决定

是否传输、处理。保障老年人对敏感信息的控制权、选择权。 
(二) 健全老年人信息保护的法律机制 
第一，进行专门性规定。虽然《个人信息保护法》《民法典》以及其他法律法规对公民的个人信息

作出具体规定，但对老年人群体未作出针对性法律保护。《个人信息保护法》针对未成年人的个人信息

作出专门性的规定，类比该规定，可以基于老年群体的特殊性，在老年人个人信息保护的范围、内容及

其救济等内容上进行立法完善[9]。通过制定专门性规定，可以更好地适应老龄化的发展，为老龄化提供

法律支撑。 
第二，建立多元救济机制。从社会层面上，借鉴“扶老人基金”的经验，由政府牵头，社会各界人

士参与，共同建立老年人专项援助基金。建立专项援助基金为老年人提供现实的法律援助和基金救助，

保障老年人被侵权后得到救济前的日常生活及其权益。 
从司法救济上，充分发挥公益诉讼制度的功能。《个人信息保护法》针对个人信息保护的公益诉讼

做出了规定，同时，在 2021 年 8 月最高人民检察院发布的《关于贯彻执行个人信息保护法推进个人信息

保护公益诉讼检察工作的通知》中提到对于儿童、妇女、残疾人、老年人、军人等特殊群体的个人信息

需要特别保护。在实践中，个人信息保护的公益诉讼标准可以对老年人群体进行放宽，以充分保护老年

群体的个人信息权益。 
(三) 加强对信息收集者的监管 
首先，设立老年人信息监管部门。根据第七次人口普查公报，大陆地区 60 岁以上的老人人口占人口

总额的 18.7%，老年人群体人数众多，加之老年人群体的特殊性，有必要建立专门的老年人信息监管部

门，针对性的保护老年人个人信息。虽然《个人信息保护法》针对公民个人信息的监管保护规定了专门

https://doi.org/10.12677/ojls.2024.125466


龚桃 
 

 

DOI: 10.12677/ojls.2024.125466 3287 法学 
 

的机关，即国家网信部门和县级以上人民政府，但相比于其他国家我国并未完全确定独立的个人信息监

管机关。 
其次，加强行业自律。智慧养老模式下，为了更好的保护老年人个人信息，行业协会应充分发挥其

监督作用。行业协会制定信息收集处理的相关规定，严格规范信息收集者的收集、使用、处理行为，加

强企业的内部管理。对侵害个人信息权益的行为增大处罚力度，对保护老年人个人信息的企业、公司进

行奖励，奖惩结合，更加有力的保护老年人个人信息权益。 
最后，增强老年人的风险防范意识。老年人缺乏对个人信息的认识，导致其在信息受到侵害时无法

进行有意识地规避。通过网络选择老年人喜闻乐见的方式宣传侵害个人信息权益的方式、法律后果和救

济途径。同时，发挥基层政府、基层群众性自治组织的主观能动性。基层单位和组织与老年人联系最为

密切，对本辖区内老年人口的情况最为了解，单位和组织可采取线下活动、线上同步的方式进行宣传，

多方位、多层次保护老年人的个人信息权益。 
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