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摘  要 

SM9是我国首个全体系纳入ISO/IEC标准的标识密码算法，FALCON是NIST后量子竞赛优胜算法。本文基

于SM9和FALCON设计了一个新的密钥交换协议。协议通过校验FALCON签名的有效性来鉴别信息发送方

的身份，基于SM9公钥加密算法保障共享的256比特秘密数据串的机密性，通过密钥派生函数，利用双

方生成的随机数据串和双方的标识信息生成一个定长的共享会话密钥。结合BAN逻辑证明和非形式化分

析方法，对协议的安全性进行了证明。本文协议具有抵抗重放攻击、中间人攻击和拒绝服务攻击的能力。

基于FALCON数字签名算法实现参与双方身份的真实性和不可否认性，具有抗量子攻击的特性。 
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Abstract 
SM9 is the first identity cryptographic algorithm in China whose whole system is included in the 
ISO/IEC standard, and FALCON is the winner of the NIST post-quantum competition. The protocol 
identifies the message sender by verifying the validity of the FALCON signature, guarantees the 
confidentiality of the shared 256-bit secret data string based on the SM9 public key encryption al-
gorithm, and generates a fixed-length shared session key using the random data string generated 
by both parties and the identification information of both parties through a key derivation func-
tion. The security of the protocol is proved by combining BAN logic and non-formal analysis me-
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thods. This protocol has the ability to resist replay attacks, man in the middle attacks, and denial 
of service attacks. The protocol designed in this paper achieves the authenticity and non-repudiation 
of the identities of the participating parties and is resistant to quantum attacks through the appli-
cation of the FALCON digital signature algorithm. 
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1. 引言 

现代密码学的密码体制主要分为对称密码体制和非对称密码体制。非对称密码体制又称为公钥密码

体制，可以解决对称密码体制中密钥分发和管理的问题，常用于会话密钥协商。对称密码体制也称为单

钥密码体制，利用协商的会话密钥执行加密和解密的速度非常快，在如今互联网传输中主要用于保障传

输数据的机密性。根据柯克霍夫原则，密码算法不需要保密，仅密钥需要保密。因此，系统的保密性主

要取决于密钥的保密性，设计出在不安全的信道安全地协商出共享密钥的密钥交换协议具有重要意义。 
按照构建密钥交换协议所使用的密码技术的不同，密钥交换协议可分为需要使用数字证书的基于公

钥密码体制和基于标识密码技术(Identity-Based Cryptograph，简称 IBC)两种。由于 IBC 不需要使用数字

证书，密钥管理环节可以得到简化。1984 年，文献[1]首次提出标识密码的概念，最主要的观点是系统中

不需要证书。IBC 使用用户独有的标识如姓名、电子邮箱地址、手机号等作为生成用户公钥的关键信息，

用户私钥由可信任的密钥生成中心(Key Generation Center，简称 KGC)计算得出。2001 年，文献[2]提出

了用椭圆曲线配对构造标识公钥加密算法，该方案在随机谕言机模型下是可证明安全的并且效率较高。

基于文献[2]的 BF-IBC 模式，我国自主制定了国产商用密码算法标准 SM9 [3]，该算法是我国首个全体系

纳入 ISO/IEC 标准的非对称密码算法。 
本文通过结合国家密码局认定的国产密码算法 SM9 标识加密算法、SM3 杂凑算法[4]、国密系列算

法中通用的密钥派生函数(Key Derivation Function，简称 KDF) [3]、以及美国国家标准与技术研究院(National 
Institute of Standards and Technology，简称 NIST)后量子密码竞赛优胜算法 FALCON [5]设计了一个密钥

交换协议，该协议具有机密性与认证性，可以在非保护信道中建立对称密码的秘密密钥。并且，通过形

式化的 BAN 逻辑[6] [7] [8]和非形式化方法证明、分析了所设计协议的安全性。效率方面，本文设计协议

应用到的 SM9 和 FALCON 算法都以高效率和适合资源受限场景为主要特点。经文献[5]分析，FALCON
算法的功耗非常低。而且，SM9 标识密码算法不需要证书的申请与校验，可以减少公钥证书基础设施部

署和存储的开销。 
随着量子计算机的发展，传统的基于大数分解难题和离散对数难题的密码算法将不再安全[9]，对称

密码算法的比特安全性也将降低为原来的一半[10]。根据文献[11]，密钥大小为 128 比特的密钥系统对暴

力攻击具有鲁棒性。为了达到 2128的量子计算安全，对称密码的有效密钥尺寸应该至少设计为 256 比特。

SM9 算法中加密明文方法分为基于密钥派生函数的序列密码算法和分组密码算法，序列密码算法采用的

密钥长度与明文等长，通过密钥与明文逐比特加密生成密文，安全性很强；而分组密码算法一般使用国

家密码管理主管部门批准的 SM4 分组密码算法[12]，该算法是对称密码算法，暂未推出从 128 比特密钥
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升级到 256 比特或者更高比特的密钥，安全性较低。 
在本文协议中，SM9 算法的主公钥通过人工管理，除了密钥生成中心外只有参与方持有。不公开主

公钥的操作保障了主密钥对的安全性。并且，SM9 算法中加密明文的方法仅采用基于密钥派生函数的序

列密码算法，先生成不全为 0 的 256 比特有效密钥，再通过密钥与明文逐比特异或的方法保障协商信息

的机密性。为了进一步提高安全性，本文设计的密钥交换协议在使用 SM9 算法生成加密私钥时，将用户

标识设置为用户名拼接当前时间戳值，使得同一对密钥协商双方在不同次密钥协商过程中的 SM9 加密私

钥与自身的标识都会发生变化，进而增强了协议的前向安全性。结合文献[6]和[13]对每条交互信息添加

时间戳的方法，本文协议可以抵抗重放攻击、中间人攻击和拒绝服务攻击。本文协议使用 FALCON 数字

签名算法实现参与双方身份的可认证性，FALCON 是 NTRU (Number Theory Research Unit)格上基于文献

[14]描述的 GPV 框架构建的签名方案，它使用快速傅里叶采样算法作为陷门采样器，是 Hash-then-Sign
签名方案中最高效的代表，并且具有抗量子的特性。 

2. 预备知识 

2.1. 密码杂凑函数 

1) SM3 密码杂凑算法[4] 
SM3 密码杂凑算法基于 MD 结构[15] [16]，杂凑函数 hash 可将一个任意有限比特长度的信息 m 压缩

到某一固定长度为 n 比特的杂凑值 h，即 ( )hash m h= 。 
2) 密码函数 H1(∙) [3] 
密码函数 ( )1H ,Z n 的输入为比特串 Z 和整数 n，输出为一个整数 [ ]1 1, 1h n∈ − 。本协议使用的 ( )1H ,Z n

需要调用密码杂凑函数 SM3。 
3) 密钥派生函数 KDF(∙) [3] 
密钥派生函数 ( )KDF ,Z n 的作用是从一个共享的秘密比特串 Z 中派生出一固定长度为 n 比特的密钥

数据，本协议使用的密钥派生函数需要调用杂凑函数 SM3。 

2.2. SM9 标识加密算法[3] 

在基于标识的加密算法 SM9 中，解密用户持有一个标识和一个相应的加密私钥，该加密私钥由可信

第三方——密钥生成中心 KGC 通过加密主私钥和解密用户的标识结合产生。KGC 通常为可信第三方机

构或可信硬件。加密用户用解密用户的标识加密数据，解密用户用自身加密私钥解密数据。 
该公钥加密算法涉及 5 类辅助函数：SM3、KDF、消息认证码函数(Message Authentication Code，简

称 MAC)、随机数发生器、序列密码算法或者分组密码算法。其中，MAC 函数使用 KDF 生成的密钥对

密文比特串求取消息认证码，选用的随机数发生器应该符合文献[17]的要求。 

2.3. FALCON 数字签名算法[5] 

FALCON 在 NTRU 格上构建，是目前 Hash-then-Sign 签名方案中最高效的代表，安全性由 NTRU 格

上的 SIS 困难问题保证。FALCON 工作在环 [ ] ( )1n
q qR Z x x= + 上，其中 12289q = ， 512n = 或 1024n = 。 

3. 基于 SM9 和 FALCON 的密钥交换协议 

本文设计了一个基于 SM9 标识公钥加密算法和 FALCON 数字签名算法的密钥交换协议，利用协商

双方的标识信息和生成的随机数据串派生出一个共享的会话密钥。 

3.1. 参数选取 

SM3：消息分组长度为 512 比特，输出摘要长度为 256 比特。 
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SM9：椭圆曲线基域 Fq (素数 3q > )，曲线的识别符 cid 用一个字节表示，0 × 10 表示 Fq上常曲线，

0 × 11 表示 Fq上超奇异曲线，0 × 12 表示 Fq上常曲线及其扭曲线(扭曲线参数为 β )；Fq中的两个元素 a

和 b，它们定义椭圆曲线的方程 E： 2 3y x ax b= + + ；曲线阶的素因子 N 和相对于 N 的余因子 cf；曲线 ( )qE F

相对于 N 的嵌入次数 k，N 阶循环群 ( )*kT q
G F⊂ ，规定 15362kq > ；N 阶循环群 ( )1,G + 的生成元

( )1 1 1, OP x y= ≠ ；N 阶循环群 ( )2 ,G + 的生成元 ( )2 2 2, OP x y= ≠ ；双线性对 e： 1 2 TG G G× → ，用一个字节

的识别符 eid 表示：0 × 01 表示 Tate 对，0 × 02 表示 Weil 对，0 × 03 表示 Ate 对，0 × 04 表示 R-ate 对；

为了进一步增强安全性，用户标识 ID 设置为用户名拼接生成加密私钥时的时间戳值。 
FALCON：根据文献[18]，在保障安全性的前提下，SM3 的综合性能指标与 SHA-256 同等条件下相

当。由于 FALCON-512 满足 NIST 第二级的安全强度即与 SHA-256 相当，所以本协议令 FALCON 算法

采用的环的度 n 为 512，模量 q 为 12289，标准偏差为 165.736617183，允许的最高的签名平方的范数为

34034726，公钥长度为 897 字节，生成的签名长度为 666 字节。 

3.2. 协议流程 

设用户 A 为发起方，用户 B 为响应方。用户 A 和 B 协商获得共享的 256 比特秘密比特串，之后通

过 KDF 派生出 klen 长度的共享密钥。 
设计的基于 SM9 和 FALCON 的密钥交换协议执行过程中交互的每个信息在传输之前，都先对整个

信息增加时间戳信息，然后做 SM3 杂凑变换，最后再对消息进行传输。接收方接收到信息后，也先做

SM3 杂凑变换，将计算出的杂凑值与接收到的杂凑值做比较，如果两者相同，则可以认为消息在传输过

程中没有被篡改，否则消息就是非法的。然后接收方分析时间戳，进一步判断接收到的消息的有效性。

假设发送方要传输信息给接收方时的时间戳为 T，该网络中信息传输的时间为 t∆ ，可能存在的时间偏差

为 s∆ ，则接收方接收信息后，分析时间戳，判断接收时间是否在时间窗口 [ ],t s T t sT ∆ − ∆ + ∆ + ∆+ 区间内，

如果在，则继续执行密钥交换协议；如果不在，则判定该信息为非法信息，丢弃不予处理。其中， t∆ 和

s∆ 的取值可经过多次实验确定。 
在本文设计的协议中，SM9 算法中加密明文的方法仅采用基于密钥派生函数的序列密码算法，通过

一次一密的方法保障协商信息的机密性。由于每次交互的信息都带有 SM3 杂凑值保障信息的完整性，且

通过 FALCON 签名保障交互双方的身份真实性，此时 SM9 公钥加密算法中 MAC 码存在就显得冗余了，

故本协议不做 MAC 码的计算与校验。 
用户 A 和 B 执行密钥交换协议之前先从 KGC 处安全地获取到根据加密主私钥和自己的标识 ID 结合

产生的加密私钥，分别记为 Ade 和 Bde 。用户 A 和 B 共用 KGC 的加密主公钥 pubP 。 

若用户 A 和 B 都拥有系统参数，为了获得相同的会话密钥，双方应实现如下运算步骤： 
用户 A： 
步骤 A1：从 KGC 获取加密主公钥 pubP 和根据用户 A 的标识 AID 生成的加密私钥 Ade 、加密私钥生

成函数识别符 hid。 
步骤 A2：通过 FALCON 数字签名算法的密钥产生算法计算出签名公钥 ASpk 与签名私钥 ASsk 。 
步骤 A3：用随机数发生器产生 256 比特随机数据串 Ar 。 
步骤 A4：通过 FALCON 数字签名算法，使用签名私钥 ASsk 对 Ar 进行签名，得到签名 Sr 。 
步骤 A5：生成时间戳 AT 。 

步骤 A6：使用 SM3 密码杂凑算法计算出要传输消息的杂凑值 ( )A A AS A S AH hash ID || || || ||pk r r T= 。 

步骤 A7：将 ( )1 A AS A S A AID , , , , , HM pk r r T= 发送给用户 B。 
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用户 B： 
步骤 B1：使用 SM3 密码杂凑算法计算出接收到的消息的杂凑值 ( )A A AS A S AH hash ID || || || ||pk r r T′ = ，

验证 A AH H′ = 是否成立，如果不成立将中断密钥交换过程；如果成立，继续执行后续步骤。 

步骤 B2：分析时间戳 AT ，判断接收时间是否在时间窗口 [ ]A A,Tt s t sT + ∆ − ∆ + ∆ + ∆ 区间内，如果不

在，将中断密钥交换过程；如果在时间窗口区间内，继续执行后续步骤。 
步骤 B3：通过 FALCON 数字签名验证算法，使用用户 A 的签名公钥 ASpk 验证 Ar 的签名 Sr ，如果签

名验证失败，将中断密钥交换过程；如果签名验证成功，继续执行后续步骤。 
步骤 B4：从 KGC 获取加密主公钥 pubP 。 
步骤 B5：通过 FALCON 数字签名算法的密钥产生算法计算出签名公钥 BSpk 与签名私钥 BSsk 。 
步骤 B6：用随机数发生器产生 256 比特随机数据串 Br 。 
步骤 B7：通过 SM9 加密算法，使用加密主公钥 pubP 和用户 A 的标识 AID 加密 Br ，得到密文 Bc ，具

体为： 
计算群 1G 中的元素 ( )A 1 A 1 pubID hid,Q H N P P= +    

产生随机数 [ ]1, 1r N∈ −  

计算群 1G 中的元素 [ ]1 AC r Q= ，将 1C 的数据类型转换为比特串 

计算群 TG 中的元素 ( )pub 2,g e P P=  

计算群 TG 中的元素 rw g= ，将 w 的数据类型转换为比特串 

计算 ( )1 AKDF ID ,256K C w=   ，若 K 为全 0 比特串，则返回步骤(2)重新选择随机数 r 

计算 2 BC r K= ⊕  
输出密文 B 1 2c C C=  
步骤 B8：通过 FALCON 数字签名算法，使用签名私钥 BSsk 对 Bc 进行签名，得到签名 Sc 。 

步骤 B9：计算出共享密钥 ( )A B A BKDF ID || ID || || ,SK r r klen= 。 

步骤 B10：使用 SM3 密码杂凑算法计算出 SK 的杂凑值计算 ( )H hashSK SK= 。 

步骤 B11：生成时间戳 BT 。 

步骤 B12：使用 SM3 密码杂凑算法计算出要传输消息的杂凑值 
( )B B BS B S BH hash H || ID || || || ||SK pk c c T= 。 

步骤 B13：将 ( )2 B BS B S B BH , ID , , , , , HSKM pk c c T= 发送给用户 A。 

用户 A： 
步骤 A8：使用 SM3 密码杂凑算法计算出接收到的消息的杂凑值 

( )B B BS B S BH hash H || ID || || || ||SK pk c c T′ = ，验证 B BH H′ = 是否成立，如果不成立将中断密钥交换过程；如

果成立，继续执行后续步骤。 
步骤 A9：分析时间戳 BT ，判断接收时间是否在时间窗口 [ ]B B,Tt s t sT + ∆ +− ∆ ∆ + ∆ 区间内，如果不在，

将中断密钥交换过程；如果在时间窗口区间内，继续执行后续步骤。 
步骤 A10：通过 FALCON 数字签名验证算法，使用用户 B 的签名公钥 BSpk 验证 Bc 的签名 Sc ，如果

签名验证失败，将中断密钥交换过程；如果签名验证成功，继续执行后续步骤。 
步骤 A11：通过 SM9 解密算法，使用 Ade 和 AID 对 Bc 进行解密，得到明文 Br ，具体为： 
从 Bc 中取出比特串 1C ，将 1C 的数据类型转换为椭圆曲线上的点，验证 1 1C G∈ 是否成立，若不成立

则报错并退出 
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计算群 TG 中的元素 ( )1 A,dew e C′ = ，将 w′的数据类型转换为比特串 

计算 ( )1 AKDF ID ,256K C w′ ′=   ，若 K ′为全 0 比特串，则报错并退出 

计算 B 2r C K ′= ⊕  

步骤 A12：计算出共享密钥 ( )A B A BKDF ID || ID || || ,SK r r klen′ = 。 

步骤 A13：使用 SM3 密码杂凑算法计算出 SK ′的杂凑值 ( )H hashSK SK′ = ，验证 H HSK SK′ = 是否成立，

如果不成立，从用户 B 到用户 A 的密钥确认失败；如果成立，从用户 B 到用户 A 的密钥确认成功，可

以选择继续执行下一步骤。 
步骤 A14 (可选项)：通过 FALCON 数字签名算法，使用签名私钥 ASsk 对 HSK′ 进行签名，得到签名得

到签名 Hs ，并将 3 HM s= 发送给用户 B。 

用户 B： 
步骤 B14 (可选项)：通过 FALCON 数字签名验证算法，使用用户 A 的签名公钥 ASpk 验证 Hs 是否是

HSK 的有效签名，如果签名验证失败，从用户 A 到用户 B 的密钥确认失败；如果签名验证成功，从用户

A 到用户 B 的密钥确认成功。 
基于 SM9 和 FALCON 的密钥交换协议流程如图 1。 

 

 
Figure 1. Flowchart of key exchange protocol based on SM9 and FALCON 
图 1. 基于 SM9 和 FALCON 的密钥交换协议流程图 
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4. 安全性分析 

4.1. BAN 逻辑分析 

本文采用 BAN 逻辑证明协议的安全性，形式化说明协议能够达到预期的安全目标。表 1 给出了本文

涉及的 BAN 逻辑符号和含义，表 2 给出了本文使用的 BAN 逻辑规则。 

 
Table 1. Symbols and meanings of BAN logic 
表 1. BAN 逻辑符号和含义 

符号 含义 

|P X≡  P 相信 X 

P X  P 曾经收到包含 X 的信息 

|~P X  P 曾经发送包含 X 的信息 

# X  X 是新生成的随机数 

|P X⇒  P 对 X 有仲裁权 
KP Q←→  K 是 P 和 Q 之间共享的密钥 

{ }K
X  使用 K 加密 X 

A/B A 表示协议发起方，B 表示协议响应方 

 
Table 2. Rules of BAN logic 
表 2. BAN 逻辑规则 

符号 含义 

R1 
{ }A B,AA |

A | B |~

K
K

X
X

≡ ←→

≡



 

R2 
# A B |A | |

|B
,

|
~

A
X X

X
≡ ≡

≡ ≡
 

R3 
A | | ,A | |B B

A |
XX

X
≡ ≡ ≡

≡
⇒  

R4 
B,B| |

| |B
A

A
X

X
≡ ≡
≡ ≡

 

 
协议的理想化过程如下。 
消息 ( )1 A AS A S A AID , , , , , HM pk r r T= 、 ( )2 B BS B S B BH , ID , , , , , HSKM pk c c T= 在不安全信道传输，则其对

应的理想化形式分别为 ( )A1 SB , BM r r  、 { }( )
AB2 B SIDA A ,Ac rM c  即 。 

协议初始化假设如下。 
P1：

pubA BA | P≡ ←→ ， pubB AB | P≡ ←→  
P2： BA | # r≡ ， BB | # r≡ ， SA | # r≡ ， SB | # r≡  
P3：cS是 cB的签名，则 BS |c c≡  
P4： S BA | | cc≡ ⇒ ， B BA | | rc≡ ⇒  
P5：B 验证 rS是有效签名，则 SB | r≡ ， SB | A |~ r≡  
P6：A 验证 cS是有效签名，则 SA | c≡ ， SA | B |~ c≡  
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P7： AIDA A B|≡ ←→ ， AIDB B A|≡ ←→  
P8：通过可选项的操作，B 验证 Hs 是 HSK 的有效签名后， BB | A | r≡ ≡  

由于共享密钥的生成与安全性取决于随机数据串 rB，所以本文协议需要证明的目标如下。 
G1： BA | B | r≡ ≡ ，即 A 相信 B 也相信协商出的共享秘密数据串 rB 
G2： BA | r≡ ，即 A 相信与 B 协商出的共享秘密数据串 rB 
G3： BB | A | r≡ ≡ ，即 B 相信 A 也相信协商出的共享秘密数据串 rB 
G4： BB | r≡ ，即 B 相信与 A 协商出的共享秘密数据串 rB 

根据协议初始化假设、协议理想化以及 BAN 逻辑规则来证明协议目标，具体的证明过程如下。 
目标 G1证明过程 
根据 P7和 M2，通过规则 R1，可以得到 Q1；根据 Q1和 P2，通过规则 R2，可以得到目标 G1。具体为： 

{ }A

A

ID
B ID

B

A

|

A B, A

B ~

|

A |

r

r

≡ ←→

≡



：Q1 

B B

B

# A B |A | |
A |

~
B |

r r
r

≡ ≡
≡ ≡
，

：G1 

目标 G2证明过程 
根据 P2和 P6，通过规则 R4，可以得到 Q2；根据 Q2和 P4，通过规则 R3，可以得到 Q3；根据 Q3和

P3，通过规则 R4，可以得到 Q4；根据 Q4和 P4，通过规则 R3，可以得到目标 G2。具体为： 
S S B

S B

A | |
| |

,
A

c c c
c c

≡ ≡
≡ ≡

：Q2 

S B

B

SBA | | ,A | |
A |
cc c c

c
≡ ≡ ≡

≡
⇒

：Q3 

B B B

B B

A | |
| |

,
A

c c r
c r

≡ ≡
≡ ≡

：Q4 

B B

B

BBA | | ,A | |
A |

r cc r
r

≡ ≡ ≡
≡

⇒
：G2 

目标 G3证明过程 
根据 P8，可以直接得到目标 G3，即 

BB | A | r≡ ≡ ：G3 
目标 G4证明过程 
由于 rB由 B 生成，所以可以直接得到 G4，即 

BB | r≡ ：G4 

4.2. 非形式化分析 

4.2.1. 相互认证性 
参与方A和B分别通过验证 rS和 cS两个签名是否有效来认证对方的身份。因为 rS和 cS通过 FALCON

签名算法生成，安全性由 NTRU 格上的 SIS 困难问题保证，攻击者不能在多项式时间内解决该问题，从

而攻击者不能冒充合法参与者通过身份认证。因此，本文协议实现了发起方 A 和响应方 B 之间的相互认

证性。 

4.2.2. 抗重放攻击 
本文协议中，参与方接收到信息会先校验时间戳的有效性，只有在时间窗口内的信息才认为是合法
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信息，再进行下一步操作。因此，攻击者无法直接转发消息发起重放攻击。并且，本文协议中每个时间

戳都添加到 SM3 杂凑值中，若攻击者通过替换新的时间戳发起重放攻击，则杂凑值无法通过验证，参与

方将会中断与攻击者间协议的执行。因此，本文协议可以抵抗重放攻击。 

4.2.3. 抗中间人攻击 
为了发起中间人攻击，攻击者拦截通信双方的信息后，必须修改截获的信息，并让对方相信篡改的

信息是真实的。由于攻击者无法得到参与方的加密私钥与签名私钥，因此，攻击者不能正确地修改传输

中的信息，不能达到攻击目的。并且如前文所述，每个参与方都会检查时间戳的有效性，如果有第三方

攻击者进行截取或转发两者之间的信息，由于消耗的时间大概率会远超过消息的传输时间，从而导致时

间戳非法，接受者通过时间戳也可以辨认出该消息不是合法的消息。因此，本文协议可以抵抗中间人攻击。 

4.2.4. 抗拒绝服务攻击 
由于每个参与方接收到信息后都会先检查时间戳的有效性然后校验 SM3 杂凑值，任何一个验证失败，

参与方都会中断执行的协议。因此，当参与方接收到大量非法信息时，计算资源并不会被大量浪费。因

此，本文协议可以抵抗拒绝服务攻击。 

4.2.5. 完全前向安全性 
本文协议每次被执行时，都会根据通信参与双方重新生成的随机数创建新的共享会话密钥，并且保

障协议协商过程的机密性与认证性所使用的 SM9 与 FALCON 的公私钥对也都会进行更新，因此协商生

成的每个新密钥都与以前协商生成的密钥不可区分，任何会话密钥的泄露都不会影响其他会话密钥的安

全性。因此，本文协议达到了完全的前向安全性要求。 

4.2.6. 完善保密性 
完善保密性主要是指明文与密文相互独立，知道密文并不能改善对于明文的认识[19]。本协议应用

SM9 公钥加密算法时，使用基于密钥派生函数的序列密码算法加密明文的方法，先生成与要加密的 256
比特随机数据串等长的密钥，再通过逐比特异或运算进行加密。这种一次一密的加密方法具有完善保密性。 

5. 结束语 

本文设计了一个基于 SM9 和 FALCON 的密钥交换协议，与 SM9 标识密码算法中的密钥交换协议[3]
相比，该协议增加了签名，让协商双方可以鉴别对方的身份。并且，本文协议增加了时间戳信息，可以

更好地抵抗重放攻击。经过安全性分析，该协议具有相互认证性、抗重放攻击、抗中间人攻击、抗拒绝

服务攻击、完全前向安全性、完善保密性。本文协议采用抗量子安全的 FALCON 签名算法来提供身份认

证和数据完整性。本文协议在使用 SM9 标识密码算法时，为了进一步增强加密主密钥对的安全性，主公

钥随着私钥安全地发送给协议的参与方，通过人为管理的方式保证主公钥除了协议参与双方外无人知道。

在文件共享、视频会议、无线网络安全通信等数据传输场景中，都可以应用本文所设计的基于 SM9 和

FALCON 的密钥交换协议来协商出一致的会话密钥，然后用此密钥对通信内容进行加密，从而达到安全

地传输信息的目的。 
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