
Open Journal of Legal Science 法学, 2024, 12(2), 1420-1427 
Published Online February 2024 in Hans. https://www.hanspub.org/journal/ojls 
https://doi.org/10.12677/ojls.2024.122204   

文章引用: 陈泽鹏. 我国网络金融数据犯罪行为的规制与监管[J]. 法学, 2024, 12(2): 1420-1427.  
DOI: 10.12677/ojls.2024.122204 

 
 

我国网络金融数据犯罪行为的 
规制与监管 

陈泽鹏 

西南科技大学法学院，四川 绵阳 
 
收稿日期：2023年12月18日；录用日期：2024年1月9日；发布日期：2024年2月29日 

 
 

 
摘  要 

数字经济时代迅猛发展的过程中，网络金融数据是其举足轻重的生产要素之一。网络金融数据本身并未

有主观色彩，作为双刃剑的它对数字经济时代的发展机遇与挑战并存。对网络金融数据行为应当一分为

二地加以辩证看待。在立足鼓励数据促进发展的政策背景下，以“预防性”刑法治理为指导理念，采取

“二次违法性”原则对金融数据行为加以规制，调动前置法的作用的同时，还需充分借助以ChatGPT为
代表的人工智能技术实施科技监管与科技评估，进一步探索构建共建共治共享的多元化“网络金融数据”

犯罪行为的预防与治理。 
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Abstract 
In the process of the rapid development of the digital economy era, the network financial data is 
one of the most important factors of production. Network financial data itself does not have a sub-
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jective color. As a double-edged sword, it has both development opportunities and challenges in 
the digital economy era. The behavior of network financial data should be viewed dialectically in 
two ways. Under the background of encouraging data to promote the development of policy, to 
“preventive” criminal law governance as the guiding concept, adopt the principle of “secondary il-
legal” financial data behavior regulation, mobilize the front method at the same time, also need to 
fully represented by ChatGPT artificial intelligence technology regulation and technology evalua-
tion, further explore the construction of work sharing of diversified “network financial data” 
crime prevention and governance. 
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1. 问题的提出 

数据时代的蓬勃发展，推动了整体国民经济水平的上升。与此同时，网络金融数据犯罪亦随着网络

时代的产生和发展席卷而来。与传统纸质支票、发票等相关的金融类犯罪侵犯的以金融管理秩序为主、

以公私财产为辅的法益相较而言，互联网时代下的网络金融数据犯罪侵犯的法益不再仅局限于此。加之，

以 ChatGPT 为代表的人工智能问世后，互联网金融中存在的问题之于刑法而言，其所带来的挑战更是史

无前例的。要而言之，在互联网的变相加持下，网络金融数据犯罪的手段变得更加多样化、复杂化和隐

匿化，其所造成的危害程度之高、危害结果之大、侵害法益范围之广，均是当前实务领域出现的桎梏，

均待以刑法予以正面回应。在法益保护层面，网络金融数据犯罪业已将侵害范围扩展到至少还包括国家

安全、社会秩序、计算机信息系统安全、数据安全等不同的维度；在刑法规范层面，立足于对传统金融

犯罪行为进行事后打击的传统金融数据罪名，已与迅猛发展着的时代产生了一定差距。譬如，以“变造

货币罪”为例，立法初衷在于规制“纸币”犯罪，以“剪贴、挖补、揭层、涂改、移位、重印”为行为

方式进行立法，但是，时代发展至今，数字货币已经推出并渐为世人所知，利用技术手段对数字货币的

“变造”，显然已经无法满足上述“变造货币罪”中所列明的六项行为。与此同时，“网络金融数据”

作为这个时代经济实力乃至综合实力的象征，其所承载的历史使命之重，是身处于这个时代的我们所正

在亲历的。“网络金融数据”本身所带来的经济价值和社会价值，亦不得囿于其可能具有的负面性而加

以全盘否定，因此，势必要求法律尤其是刑法对“网络金融数据”的不良行为作出恰当评价，引导网络

金融数据对我国经济的发展发挥正向辅助作用。但是，当前，部分学者主张扩大金融数据犯罪圈，对更

多金融数据行为纳入到刑法中予以规制，如有学者指出我国应当通过关键词解释扩大刑法对金融数据的

保护[1]。实际上，这类观点存在忽视前置法即民法及行政法的角色定位和功能职责之嫌，不仅不利于整

体“金融数据”的发展，同时亦将“刑法”处于“刑法先行”的尴尬境地。 
“风险社会”下网络金融数据犯罪的治理仍需以防控风险为主任务。具言之，社会治理现代化发展

进程中主张的“轻罪化”政策，亦要求刑法对网络金融数据犯罪的规制理念由以往的“事后强力打击”

转为“事前风险预防”，借助人工智能等新兴技术工具，充分调动前置法对网络金融数据的管理和保护

职能，在确保刑法仍属于对网络金融数据的最后保护防线的地位上，推进中国式现代化意义上的多元化
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网络金融数据犯罪治理。 

2. 网络金融数据犯罪规制现状及困境 

网络金融犯罪从文义解释上说，就是依托网络金融从事的犯罪[2]。网络金融犯罪与计算机金融犯罪

或金融计算机犯罪大致相同，是以计算机网络技术为手段、实施危害社会的犯罪行为。而作为网络金融

犯罪子类的网络金融数据犯罪，就是指依托于网络而从事与金融数据相关的犯罪，此时，网络金融数据

可能作为犯罪的工具或手段出现，亦有可能作为犯罪的对象而存在。 
信息技术的日新月盛，成为了操作流程更为便捷、更为迷惑、更为隐蔽、更为大额、更为专业、更

为科技的网络金融数据犯罪的庇护伞。最高检发布数据显示，2019 年，检察机关对金融类犯罪的起诉人

数比 2012 年增长了 40.5%，其中大量为互联网金融犯罪[3]。最高人民法院通报，2017 年至 2022 年 8 月，

全国法院审结破坏金融管理秩序罪、金融诈骗罪一审刑事案件 11.71 万件，18.63 万名被告人被判处刑罚

[4]。同期，全国法院审结非法集资一审刑事案件 6.02 万件 10.87 万人，非法集资刑事案件平均重刑率为

19.99% [5]。以“网络金融”为关键词在裁判文书网检索相关刑事案件，共有 433 篇文书，而以“互联网

金融”为关键词检索则有 1065 篇文书 1。不难发现，这些文书数量均自 2018 年呈现爆炸式增长，呈现出

一种对“网络金融”“互联网金融”犯罪治理迫在眉睫之势。由此可见，在整体司法实务领域，网络金

融数据犯罪的发生率已经严重危及国民安全感和幸福感，对我国法律体系产生了空前挑战。 

2.1. 网络金融数据犯罪法律规范的不完善 

我国立法与司法领域对“网络”或“金融”的单独规制本身就相对较为缺失，又加上“数据”的介

入，使得当前制度整体上对“网络金融数据”犯罪行为的规制存在较大的空白。当前我国在金融和网络

两大领域的立法本身就具有较大缺陷，而两者的结合更是提高了网络金融犯罪的风险[6]，而“网络金融

数据犯罪”作为“网络金融犯罪”的子类型行为，更是如此。 
虽然，无可置疑的是，当前我国已相继出台《数据安全法》《网络安全法》《个人信息数据法》《个

人金融信息保护技术规范》等相关法律法规，但这些相关规范对“网络金融数据”的规定却寥寥可数，

对“网络金融数据犯罪”亦未有官方司法解释适用，与“网络金融数据”切合的现行有效的文件有且仅

有最高检发布的《关于办理涉互联网金融犯罪案件有关问题座谈会纪要》，且该《纪要》亦并非严格意

义上的司法解释。有学者指出，从整体上看，金融信息的采集、使用、披露等环节还缺少具体的实施细

则[7]，具言之，现行的法律规范对网络金融数据的保护规定并未呈现出一个系统化的、欣欣向荣的趋势，

而是散落地、依附于其他客体而加以保护的状态。故此治理“网络金融数据”的水平要大打折扣，猖獗

的“网络金融数据犯罪”正是瞄准了法律规范的这一窘境而日渐繁多。 

2.2. “网络金融数据”安全监管能力薄弱 

公权力的存在和运行的前提是法律的规定，即“法无授权不可为”的反向理解。因此，对“网络金

融数据”的监管，法律规范的完善且健全是其充分且必要条件，然而，在前述分析中可知，当前我国对

“网络金融数据”的立法及司法解释均不完善，加之各地行政部门对当地“金融机构”的监管要求及监

管理念存在不同层度的偏差，使得整体上还有很大一部分金融机构在“网络金融数据”领域没有得到恰

当的、合理的规制和约束。 

2.2.1. 目前监管力度不到位 
事物的两面性决定了“网络金融数据”的双刃剑属性，对其规制的同时不应忽视其本身的价值和其
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能为我们正处于发展中期的社会所能带来的综合效益。传统监管模式存在的明显滞后性也演变出一种无

法及时有效应对瞬息万变的网络金融数据发展的窘境，现有的事后数据报送的方式使各金融机构与监管

机构之间无法实现实时的数据共享和精准的数据分析[8]，不利于对“网络金融数据”作出整体性评价。

一言以蔽之，现有监管部门传统的“命令–控制”式监管在应对潜在风险与金融企业数据合规问题方面

表现得有些力不从心[9]。 

日前，虽然我国相关主体已就 P2P、众筹、保险、第三方支付、虚拟货币等与网络金融相关的领域

进行了规则的制定并及时予以施行，央行等多部门联合发布的《关于促进互联网金融健康发展的指导意

见》亦将对互联网金融创新的监管指导原则予以明定，但是不难发现，虽然这些监管指导原则的落地无

可置疑地会在一定程度上对网络金融的有效合理运转有所裨益，然而，法律规范本身存在的天然的滞后

性特征与互联网金融的快速发展间产生的矛盾也进一步使得这些监管办法的制定无法完全满足国民所追

求的监管需求。故而，若坚持以传统的金融数据监管方式应对金融数据在网络领域的新发展、新态势，

则极有可能掉进左支右绌的窘境之中。 

2.2.2. AI 问世后的防范及监管难度加大 
网络时代的另一新鲜产物——人工智能(简称 AI)，对网络金融数据的发展产生了巨大影响。AI 基于

其本身强大的算法能力，能有效应对、分析网络世界中的诸多难题。也正因如此，AI 自然容易被不法分

子加以非法使用，譬如借助 AI 逃避网络金融数据的监管，甚至攻击网络金融数据的监管，使原有的防范

能力大为减弱。有学者指出，当前的人工智能代表——ChatGPT——在数字金融领域的广泛适用仍会出

现算法欺骗、算法歧视等缺陷，由此加重金融系统性风险[10]。 
1) AI 从技术上创新了网络金融数据犯罪的手段 
犯罪手段随着网络技术的革新而不断升级，互联网时代下犯罪手法呈现出一种更为隐蔽、更为瞬间

的特征，不法分子通过利用 AI 先进的网络技术，用自动化攻击的方式威胁着网络金融数据的安全，或对

网络金融数据进行深度伪造，实施网络金融数据智能欺诈等行为。譬如，不法人员会通过利用深度合成

技术生成的虚假信息，来实施侮辱诽谤、造谣传谣、侵犯个人隐私甚至是通过深度合成技术仿冒他人实

施诈骗等行为，严重扰乱网络传播秩序和社会秩序[11]。这类新型技术攻击手段具有更高的隐蔽性和难以

防范性，给网络金融数据安全带来了严重威胁。具言之，在网络金融数据领域里，不可避免地会出现人

工智能被不法分子加以利用的现象出现，而随之而来的数据滥用风险、算法滥用风险等，则进一步加剧

了网络金融数据安全岌岌可危的困境。 
2) AI 导致网络金融数据的规模和维度进一步复杂化 
一般而言，金融机构需要在处理大量的金融数据的基础上对包括结构化和非结构化的金融数据进行

分析和风控。而在网络金融数据本身不具有绝对的模式和形式的前提下，多样化的网络金融数据便对金

融机构的处理工作提出了更高的挑战难度。具言之，这些多维度的网络金融数据所具有的复杂性使得金

融风险的识别和防范变得更加困难，在 AI 的影响下，网络金融数据规模的扩大化与复杂化也不仅进一步

加重了金融机构对网络金融数据处理的工作，同时也对监管机构提出了更高的要求。 
3) AI 加大了跨境网络金融数据监管力度 
事实上，数字金融的核心即是对数据、数字的分析与审核，因此，对金融数据的监管提出更高的要

求[12]。从全球视野看，各国金融数据出现海量聚集和爆发式增长，但侵犯个人隐私、数据垄断等现象普

遍存在，各国尚未对跨境金融数据管理达成一致协议，甚至在治理框架方面存在较大争议，不利于全球

金融数据跨境流动[13]。兴起的具有不受地域和行业限制的跨时空性的人工智能技术使得网络金融数据在

全球范围内的流动速度和频率加快，必然也就导致网络金融数据的监管在国际流通领域面临着更为艰巨

https://doi.org/10.12677/ojls.2024.122204


陈泽鹏 
 

 

DOI: 10.12677/ojls.2024.122204 1424 法学 
 

的挑战，对网络金融数据的监管问题，就亟需通过国际合作加以规范。 

2.3. 政府主导的一元化治理模式难以应对新型网络金融数据犯罪风险 

当前，对金融数据的监管手段，仍然采取传统的人工现场监测的单一的政府主导下的一元治理模式。

然而，瞬息万变的网络金融数据，由单一的政府单个部门加以全盘监测，着实需耗费大量的人力物力成

本，在 AI 加持下爆发的网络金融犯罪中，有关执法机关无计奈何的情形并不罕见。网络金融数据的迷惑

性、复杂性之强，全盘依托于单个行政部门的人手，已经无法对网络金融数据加以有效应对。与此同时，

各地在打击网络金融犯罪中，往往存在组织机构松散、领导力量不足、队伍不稳定、业务能力欠缺、经

费短缺等现实问题[2]。易言之，当前一元化治理模式已经无法从容应对当前狂妄的网络金融数据犯罪。 

3. “预防性”刑法规制理念下治理路径的展开 

刘宪权教授曾一针见血地指出，落后的行政监管会对金融创新造成致命的威胁，因此对互联网金融

活动的刑法规制应保持限度性[14]。监管的缺失是网络金融数据犯罪居高不下的缘由之一。具言之，金融

行为属于社会主义市场经济发展过程中不可或缺的要素，而当前我国在对网络金融的监管层面存在的不

足不仅阻碍了网络金融的发展的，同时也带来了网络金融数据刑事案件频频着火的现象。因为金融犯罪

大多数属于法定犯，即其一般情况下须先满足“行政违法”的前提，再依据法律之规定，符合“刑事违

法”的要件后，方得构成刑事犯罪。然而，正是因为这种前置法规制的缺失，或者说不完善不健全，导

致网络金融数据行为一旦违法，便容易直接侵犯刑法而构成犯罪。在“预防性”理念已然一跃而成为刑

事立法与刑事司法首要选择的背景下，对网络金融数据犯罪的规制及监管问题，当顺应时代要求，对网

络金融数据的刑法保护理念从“打击犯罪”转向“预防犯罪”。 

3.1. 立足二次违法性原则，完善前置法规制及监管功能 

犯罪的二次性违法理论事实上是刑法“二次性”规范属性进一步延伸和分解的结果，把握刑法与其

他部门法之间的关系是深化谦抑理念的关键。应受刑罚处罚性的价值在于强调刑法的保障性，这就意味

着刑罚的设置需要考量前置性法的适用情况[15]。而如前文所述，网络金融犯罪更多的是法定犯或行政犯，

作为其子类的网络金融数据犯罪，更不能跳脱出这一基本范畴。具言之，侵害网络金融数据的行为亦应当在

其具有了刑事违法性才可能构成犯罪[16]，即刑事责任的追究以行政、经济、民事等法律做出违法性认定为

前提[17]。既如此，充分构建系统且完善的规制“网络金融数据”的前置法法律体系就成为了当务之急。 
我国目前已经制定了一系列与网络金融监管相关的法律法规，如《中华人民共和国网络安全法》《中

华人民共和国数据安全法》等。令人较为遗憾的是，这些法律法规在实施过程中仍存在需要进一步完善

的不足。例如，各有关行政主体应当加强对网络金融平台的监管，要求并落实其履行对网络金融数据的

安全保护义务，对敏感金融数据建立保护机制，建立金融数据安全管理体系，完善数据安全管理流程，

设计数据安全技术防护体系规划[18]；在现有规定的基础上，应当进一步明确网络金融数据犯罪的行为标

准和处罚措施，明确网络金融数据的违法行为和犯罪行为等。再之，应当将现有《关于办理涉互联网金

融犯罪案件有关问题座谈会纪要》升格为正统的司法解释，赋予其正式的司法解释效力，推动司法实务

界对网络金融数据犯罪的进一步规范处置，确保各司法机关有相对统一的司法认定标准，减少并逐步避

免同案不同判的现象出现。 
与此同时，在现行网络金融数据监管体系下，各部门之间的网络金融数据监管协作机制尚不完善，

容易导致监管盲区和漏洞的出现。因此，需要建立健全网络金融数据监管协调机制，提高监管效率。一

方面，各有关部门应当联动赋能协作，形成打击网络金融数据犯罪的合力；另一方面，各有关网络金融
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数据监管部门内部的协调作用亦应得到强化，确保各层级、各岗位的监管职责得到切实履行。 

3.2. 充分发挥人工智能的正向作用，借助 AI 科技加强风险评估与监管 

尽管人工智能系统无法复制人类智慧，但它可以提供准确的输出，可以大大取代人力[19]。以 ChatGPT
为代表的人工智能已经被广泛运用到各行各业的风险评估与监管工作中。人工智能在大数据时代与金融

数据的发展与融合，虽然存在着一定的法律风险，引起部分危害后果，但不可否认，ChatGPT 类人工智

能基于其具有的强大的自然语言处理、数据整理和数据分析等能力给金融行业在提高风险控制能力、市

场洞察能力和市场竞争力等方面带来了机遇[20]，促进了整个金融行业的发展。故而，充分发挥以 ChatGPT
为代表的人工智能的正向作用，借力打力般地用 AI 科技加强对“网络金融数据”的风险评估与监管，将

“网络数据犯罪行为”遏制在其萌生的摇篮之中，在“预防性”理念的指引下，采取超前预防手段，鼓

励金融创新的同时，将金融创新本身所涵摄的风险降至最低，以效劳经济的迅猛发展。 

3.2.1. 挖掘风险因素 
在自动化与智能化的机器学习技术支持下，利用人工智能对网络金融数据进行深度挖掘与分析，发

现潜在的风险因素并及时予以分解。金融用户得以借助 AI 科技评析用户自身的数据行为，通过对历史数

据的分析、现实案例的学习，在人工智能的协助下预测未来可能发生的安全事件，对存在风险的数据行

为，由 AI 及时予以预警，在紧急情况下还可允许 AI 强行中断用户的不当数据行为并自动报警，最大限

度地将潜在的犯罪控制在源头处。概而言之，将 ChatGPT 引入金融行业，依托强大的数据、算法逻辑和

人性化的表述，ChatGPT 智能系统可通过学习以往的案例、处理多维度的结构性及非结构性数据、监测

并筛查可疑交易，提升反洗钱、反欺诈的效率[10]。 

3.2.2. 开发数据评估与监测系统 
金融监管部门可以借助 AI 科技，自主研发网络金融数据评估与监测系统，对网络金融数据进行全过

程、实时化和智能化统计、评估、监测与审计[21]。利用人工智能建立“网络金融数据评测系统”，对金

融机构所属的以及网络上存在的大量网络金融数据进行自动化风险评估与自主监测，及时发现并处理存

在的问题，尽最大可能减少错误和欺诈等网络金融数据行为，规避网络金融数据犯罪的发生。与此同时，

借助 AI 构建的系统还可以通过区块链等技术提高评估与监管的透明性，协助金融机构设计和优化加密算

法，提高数据安全性，实现网络金融数据的安全加密存储。 

3.2.3. 智能合规与审计 
人工智能可以协助金融数据用户确保其行为的合规性，使用户在法律法规的框架内实施网络金融数

据行为，例如帮助用户分析政策法律法规，辨析行为可能产生的法律后果，进而提供合规建议。在审计

方面，人工智能可以利用其算法功能，自动收集和分析审计数据，帮助金融机构及时进行整改其审计中

发现的问题。 

3.3. 探索多元治理的预防路径 

党的二十大报告中提出，要建设人人有责、人人尽责、人人享有的社会治理共同体。对“网络金融

数据”犯罪行为的合理预防与规制，亦应当立足于“社会治理共同体”理念，以共建共治共享构建“网

络金融数据”犯罪行为预防与规制的治理共同体。 

3.3.1. 法律规范的完善 
如前文所述，应当对“网络金融数据”的规范体系予以健全完善，首先要体现在相关前置法的制定
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与完善上。就“网络金融数据”的违法行为与犯罪行为加以明确区分，在确定金融数据对当前数字经济

时代不可小觑的发展地位的前提下，鼓励金融数据创新行为，立足“二次违法性”原则，对相关法规范

制度予以改革与完善，以期在源头上实现首要和必要的预防。 

3.3.2. 技术创新的推进 
借助人工智能、大数据、区块链等新兴技术手段，强化对网络金融数据的实时监管及及时评估，提

高对网络金融数据犯罪行为的发现和识别能力，相关单位亦应当不断提升自身监管与规制等技术水平，

强化金融数据内部的安全防护，防范数据泄露、被篡改等风险。 

3.3.3. 强化部门的协作 
在党中央的领导下，由国务院组织，加强公安机关、金融监管机构、网络安全部门、银监会、各银

行等多部门间的信息共享和协同作战，群策群力将网络金融数据不法行为扼杀在摇篮中，在其发展的初

期予以剿灭，防止其恶化演变为刑事行为，最大限度减低对国家、社会及公民个人的侵害。 

3.3.4. 数据用户的规范 
对企业用户而言，应强化自身合规意识，在专业人员的指导下与人工智能的辅助下建立完善的企业

内控制度，通过定期的抽查或综合评估等方式，对企业数据用户的情况加以分析，及时查漏补缺，降低

自身行为的风险性；对个人用户而言，应树立数据规范意识，自觉抵制不良数据行为，提高自身网络金

融数据安全意识，积极投身参与网络金融数据犯罪的举报和监督，强化自身的社会责任感。 

4. 余论 

打击金融犯罪的关键不在于刑罚有多严厉，而在于刑事惩治是否存在多元的法律救济机制，既可以

保持刑罚的威慑力，又能提升市场参与者的自我约束[22]。网络金融数据犯罪作为金融犯罪的二级类型犯

罪，是我国数字经济时代发展必然要面临的桎梏。治理金融犯罪是一个复杂的系统工程[23]，治理网络金

融数据犯罪更是一个结合了多学科多领域的复杂问题，对网络金融数据犯罪的妥善治理是中国式现代化

下对金融犯罪治理的题中应有之义。在规范网络金融数据犯罪之前，对网络金融数据所产生的可能风险

加以回顾，是对网络金融数据犯罪加以非难的必经之路。在大数据时代，借助人工智能对网络金融数据

行为进行风险评估及监管预测，是“预防型”刑法理念下的应然。应当借助科技力量，发挥决策者、监

管者等不同主体的主观能动性，探索多元治理网络金融数据的合理路径。 
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