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摘  要 

信息技术的快速发展不仅方便了人们的生活，同时也给企业和个人带来了更大的安全隐患。为了应对安

全风险的挑战，企业倾向于将部分信息安全外包给专业的管理安全服务提供商(MSSP)，MSSP旨在通过

专业高效的信息安全管理手段来帮助企业提高信息安全质量。因此，本文考虑了部分外包发生时企业和

MSSP之间不对称的安全外部性以及强制性安全标准约束，探究了企业的两种部分外包策略(核心外包策

略和非核心外包策略)，为企业的安全实践提供了管理启示。我们发现，当企业对MSSP的外部性为负(正)
时，在较低的安全标准下，企业付出的安全努力水平总是随着MSSP对企业外部性的增大而增大(减小)。
另外，我们发现不同程度的强制性安全标准对企业和MSSP最优决策的影响不同。当企业采取核心外包策

略时，在较低的强制性安全标准约束下，企业需设定赔偿比例从而得到最低期望成本；然而，在较高的

强制性安全标准约束下，企业无需设立赔偿机制即可达到最优决策。此外，当信息泄露风险较高时，企

业总是选择非核心外包策略。 
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Abstract 
The rapid development of information technology has not only greatly facilitated people’s lives, 
but also brought greater security risks for firms. In order to meet the challenges of security risks, 
the firm often chooses to outsource partial information security to a professional managed secu-
rity service provider (MSSP), which aims to improve the quality of information security through 
professional and efficient information security management means. Therefore, this paper consid-
ers the asymmetric security externality between the firm and the MSSP and the mandatory secu-
rity standard constraint when partial outsourcing occurs to explore two partial outsourcing strate-
gies, that is, Core Outsourcing Strategy (OC Strategy) and Non-core Outsourcing Strategy (ONC Strat-
egy), and the research results can provide management insights for the firms’ security practice. 
We find that when the firm’s externality to the MSSP is negative (positive), the firm’s security ef-
fort always increases (decreases) as the MSSP’s externality to the firm increases under loose secu-
rity standards. In addition, we find that different levels of mandatory security standards have dif-
ferent effects on the optimal decision of the firm and MSSP. When the firm adopts OC Strategy, the 
firm needs to set a compensation ratio to get the minimum expected cost under loose mandatory 
security standards. However, the firm can reach the optimal decision without setting up the com-
pensation mechanism under stricter mandatory security standards. Besides, the firm always choos-
es the ONC Strategy when the information leakage risk is higher. 
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1. 引言 

近年来信息技术发展迅速并得到了广泛应用，信息技术的发展极大地方便并丰富了人们的生活，但

与此同时信息安全事件也屡出不穷，给经济社会带来了严重影响。根据《2021 年中国网络安全报告》[1]，
2021 年一年内瑞星云安全系统截获网络病毒样本、恶意网址、病毒感染次数总计高达 4.41 亿次。2021
年 4 月，勒索软件恶意攻击加拿大无线设备制造商的 IT 系统，导致 Sierra 在全球各地的生产基地停产[2]。
2022 年 4 月，北美国家哥斯达黎加财政部证实被 conti 勒索软件攻击，无数敏感数据被盗，窃取纳税人

信息引起了公共恐慌[3]。此一系列网络安全事件给人们生产生活带来了巨大威胁。 
为了预防黑客攻击，并降低黑客攻破信息系统带来的安全损失，许多企业倾向于将其业务安全外包

给专业的托管安全服务提供商(Managed Security Service Provider，以下简称为 MSSP)。据报道，到 2025
年，托管安全服务市场价值 464 亿美元[4]。在实践中，由于信息安全外包行业存在信息泄露风险，将部

分信息业务外包给 MSSP 的情况较为普遍。Cybersecurity insiders 的报告显示，91%的企业担心云安全服

务商的数据泄露问题，比起外包给 MSSP，企业更愿意把核心数据储存在内部[5]。尤其是近年来大型云

安全服务商的数据泄露事故层出不穷，加剧了企业对于云安全的担心。例如，2021 年 2 月，新加坡知名

电信公司新电信(Singtel)在其官网发布消息称，由第三方供应商(Accellion)提供的文件共享系统 FTA 被身

份未知的黑客非法攻击，导致数据泄露[6]。信息泄漏源于业务信息从企业到 MSSP 的转移，可能发生在
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检测和分析过程中[7]。因此，在安全外包实践中，企业往往会选择将部分业务安全外包给 MSSP 而非全

部外包。在实践中，企业通常将其业务分为核心和非核心业务，其中核心业务是为企业创造重大价值的

关键部分，对企业绩效、潜在竞争优势和未来增长至关重要[8]。先前的研究表明，对于 IT 企业而言，部

分外包的成功率高于全部外包或全部自主管理[9]。 
值得注意的是，当部分外包发生时，由于管理主体的增加，企业和 MSSP 付出的安全努力，即对应

管理业务的安全质量，将通过安全外部性相互影响[10]。安全外部性意味着，为保护或攻击一个主体所付

出的努力可能会影响其他主体的安全水平。安全外部性带来的影响可能是积极的或者消极的[11]。积极的

外部性，即正外部性的一个例子是，当企业将部分业务外包给 MSSP 时，双方将建立合作关系，并相互

学习信息安全技术，从而更好地保护其业务。此外，当黑客战略性地选择薄弱目标时，就会产生消极的

外部性，即负外部性：在一个攻击目标具有更强有力的安全保护的情况下，黑客可能会将注意力转移到

安全级别相对较低的其他目标，我们称之为“攻击转移”[10] [12]。此外，由于企业和 MSSP 运营性质的

不同，企业对 MSSP 的外部性和 MSSP 对企业的外部性往往是不对称的。因此，在安全外部性影响下企

业应如何制定安全运营策略，值得深入研究。 
此外，强制性安全标准也是影响信息安全投资的另一个关键因素。安全标准作为建设信息安全保障

体系的重要支撑，是保证企业最低安全投入的重要工具，可以从社会监管机构或行业协会的角度提高信

息系统的安全水平。一般而言，安全要求的目的不仅是区别地保护政府、机构和个人拥有的信息资产，

而且还保护存储、传输和处理这些信息资产的信息系统。在此基础上，对不同安全要求的信息安全响应

进行了区分处理。企业和其他组织的信息安全要求可以单独制定，以更好地保护其自身的信息资产[13]。 
综上所述，信息安全问题已经引起个人和企业的高度重视。为了将安全损失最小化，企业通常需要

考虑信息泄露、安全外部性、强制性安全标准三重因素进行信息安全管理方面的投资决策研究。本文考

虑了企业的两种部分外包策略，一是将核心业务外包给 MSSP，非核心业务由企业内部管理(OC 策略)，
二是将非核心业务外包给 MSSP，核心业务由企业内部管理(ONC 策略)，进而探究了企业在不同环境下

的信息安全管理策略，为企业的安全实践提供参考。 

2. 文献综述 

本文的文献研究主要涉及以下几个领域：信息安全部分外包、安全外部性及强制性安全标准。 
目前，对部分外包的研究主要集中在运营管理领域。Grossman (2005) [14]表明国际外包的程度外取

决于供应商国内外市场的厚度、在每个市场搜索的相对成本、定制投入品的相对成本以及每个国家合同

环境的性质。Shy 和 Stenbacka (2005) [15]调查竞争如何影响生产分包投入的比例并得出结论：外包投入

的比例随着竞争的增强而增加。Alvarez 和 Stenbacka (2007) [16]运用实物期权方法对企业的最优组织模式

进行一般性描述，并得出结论：建立部分外包的最佳阈值是潜在市场不确定性的一个不断增加的函数。

然而在信息安全领域，关于部分外包的研究却很少。以往大多数关于信息安全外包的文献认为，企业选

择是将其信息安全全部外包给 MSSP 或采用内部管理策略，而忽略将部分外包作为一种替代战略。然而

在实践中，企业通常将其部分安全功能外包，以有效地管理信息安全。企业通常专注于高效利用自己的

资源，同时支付 MSSP 以执行他们不太擅长的功能并避免专有信息被盗[17] [18]。Cezar 等(2014) [19]将
MSSP 的功能归类为预防和检测，他们发现预防和检测功能在合同层面上是相互依赖的。Yang 等(2020) 
[20]研究了当用户外包部分云安全管理时，云服务模型对供应商和用户激励措施的影响。本文与上述研究

的不同之处在于，我们将安全外部性作为影响企业和 MSSP 安全决定的关键因素，并对 OC 和 ONC 四种

部分外包策略进行了比较。 
目前关于安全外部性的研究相对较少。Lee 等(2013) [10]研究了 MSSP 和企业如何在企业侧外部性和
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MSSP 侧外部性下协调努力以获得更好的安全性，他们提出了一种新的合同，称为多边合同，以解决双

重道德风险问题。Zhao 等(2014) [21]将 MSSP 作为一种风险管理工具，表明服务于多个企业的 MSSP 可

以将安全投资的外部性内化，并降低安全投资的低效率。Wu 等(2018) [22]考虑了竞争和整合环境下两个

企业安全投资之间的外部性，并从三个维度对决策进行了比较竞争环境和整合环境之间的差异、正安全

外部性和负安全外部性之间的差异以及企业间信息共享之间的差异。Zhang 等(2020) [23]得出结论，如果

建立了商业伙伴关系的两家企业外包给同一家 MSSP，则两家企业的安全投资在正外部性下更大，反之

亦然。Wu 等(2022) [24]考虑了企业之间的信息共享和风险相关性，并发现风险相关性激励企业共享安全

知识。 
由于安全标准作为一种管理信息安全的策略是最近才发展起来的，因此现有的关于该主题的研究有

限。Miller 和 Tucker (2010) [25]表明，由于违反通知条例中的安全港规定，采用加密软件会增加公开数据

丢失的事件部分原因是由于应保护信息资产的人对其他保护活动的疏忽。随着政府和行业协会对网络安

全的高度重视，越来越多的学者致力于研究强制性安全标准对企业信息安全投资的影响。Ghose 和 Rajan 
(2006) [26]考虑了监管信息公开对企业安全投资的经济影响，因此强制性安全公开可以激励企业做出最佳

生产决策。Lee 等(2016) [27]研究了强制性安全标准对企业最优安全决策的影响，并得出结论，更高的安

全标准不一定导致更高的安全水平。Gao 等(2022) [28]研究表明，严格的强制性标准并不总是对每个企业

都有利，即使其信息系统可以得到更好的保护。因此，应从社会最优的角度制定更严格的安全标准。此

外，虽然补偿机制可以促使每个企业增加投资，但这种机制可能会损害每个企业。 
基于上述文献综述，本文结合强制性安全标准、信息泄露和安全外部性对企业部分安全外包策略进

行深入探究，这可以进一步丰富信息安全管理理论，为企业的安全实践提供管理启示。 

3. 问题描述 

在介绍基本模型之前，表 1 中收集了将在以下描述中出现的关键符号。 
 

Table 1. Main notations 
表 1. 主要模型符号 

符号 参数说明 

NCL  黑客攻击非核心业务带来的安全损失 

d 核心和非核心业务被黑客攻击导致安全损失的比例( 1d > ) 

η  单位成本系数比例( 0 1η< < ) 

if  核心，非核心业务外包时的服务费( { },i C NC∈ ) 

iϕ  MSSP 付给企业的赔偿比例( { },i C NC∈ ) 

j
iq  

安全质量( { } { }, , , ,0 1j
ii C NC j f m q∈ ∈ < < ) 

α  信息泄露的可能性 

ω  信息泄露和黑客攻击带来的安全损失的比例 
2f mβ  企业的安全努力对 MSSP 的外部性 

2m fβ  MSSP 的安全努力对企业的外部性 

ic  企业的成本系数( { },i C NC∈ ) 

0q  核心业务的强制性安全标准 
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我们考虑一个企业将其核心或非核心业务的安全管理外包给一个 MSSP，并面临确定最优信息安全

管理策略的问题。本文根据企业经营实践，将企业业务分为核心业务和非核心业务。因此，企业可以选

择两种类型的部分外包策略：1) 将核心业务外包给 MSSP，非核心业务由企业内部管理(OC 策略)；2) 将
非核心业务外包给 MSSP，核心业务由企业内部管理(ONC 策略)。无论采用哪种策略，企业或 MSSP 都

需要付出安全努力来提高企业业务的安全质量。我们用 j
iq 表示相应业务的安全质量，该业务的安全质量

可以通过企业或 MSSP 的安全努力来提高 1。安全质量也代表在企业或 MSSP 的安全努力下，企业的业务

能够阻止黑客攻击的概率。其中， ( )0,1j
iq ∈ 因为 j

iq 代表的是概率。当企业采用部分外包策略，即 OC 策

略或 ONC 策略时，核心业务和非核心业务的安全质量由企业和 MSSP 分开管理。在这两种情况下，企业

和 MSSP 的被攻击概率通过安全外部性关联。例如，当企业采用 OC 策略时，MSSP 在核心业务上的安

全努力也会影响企业管理的非核心业务的攻击概率。由于企业和 MSSP 运营性质的不同，当企业和 MSSP
建立合作关系时，企业所付出的安全努力对 MSSP 安全努力的影响可能不同于 MSSP 安全努力对企业安

全努力的影响。因此，我们将企业的安全努力对 MSSP 的外部性标记为 2f mβ ，并在下面的描述中简称其

为“f2m 外部性”；同时将 MSSP 安全努力对企业的外部性标记为 2m fβ ，并在下面的描述中简称其为“m2f
外部性”。其中， 2f mβ  ( 2m fβ )可以是正的，也可以是负的[29]。需要注意的是，当企业采用部分外包

策略时，业务本身的安全质量在降低或增加业务被攻击概率方面占主导地位，因此，我们可以得到 
( )2 2, 1,1f m m fβ β ∈ − 。 

考虑到安全外部性，当企业采用 OC 策略时，核心业务和非核心业务被攻击的概率可以分别表示为
21 m f m f

C C NCp q qβ= − − 和 21 f m f m
NC NC Cp q qβ= − − 。同样地，当企业采取 ONC 策略时，核心业务和非核心业

务被攻击的概率可以分别表示为 21 f m f m
C C NCp q qβ= − − 和 21 m f m f

NC NC Cp q qβ= − − 。表 2 列举了两种策略下

不同业务被攻击的概率。 
 

Table 2. Breach probability under two strategies 
表 2. 两种策略下的攻击概率 

攻击概率 核心业务 非核心业务 

OC 策略 21 m f m f
C C NCp q qβ= − −  

21 f m f m
NC NC Cp q qβ= − −  

ONC 策略 21 f m f m
C C NCp q qβ= − −  

21 m f m f
NC NC Cp q qβ= − −  

 

安全措施的加强降低了企业被攻击的可能性，但这需要更多的成本。Gartner 报告称，大多数最初的

安全防护涉及基本的基础设施技术(“阻止坏人进入”技术)，比如成本稳定的防火墙和反病毒技术，随后

的保护重点转向了“让好人进入”技术，比如身份验证和访问管理。后者通常需要更多的配置和管理投 

资[30] [31]。因此，我们假设企业提高安全质量的努力成本是增加且是凸函数，即 21
2

j
i ic q ，其中 ic 是企业

的单位成本系数。相应的，MSSP 的安全努力成本为 21
2

j
i ic qη  [23]，其中η为 MSSP 与企业的单位成本系

数之比。由于 MSSP 在安全保护方面通常比企业更具有成本效益[32]。因此，我们假设 ( )0,1η ∈ ，随着η
下降，MSSP 的成本效率更高。 

在安全外包行业中，双边退款合同以服务水平协议的形式广泛应用于安全外包行业[33]。合同( ,i if ϕ )
指定企业需要支付服务费 if 给 MSSP，一旦企业遭受攻击，MSSP 需要赔偿企业 i iLϕ ，其中 iϕ 代表赔偿

比例， NCdL 和 NCL 分别代表核心和非核心业务被黑客攻击带来的损失，其中 1d > 永远成立，意味着核心

业务比非核心业务更重要，一旦被攻击带来的损失也更大。此外，企业在将业务外包给 MSSP 时，不仅

 

 

1 { },i C NC∈ 代表核心或非核心业务， { },j f m∈ 代表企业或 MSSP。 
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可能面临黑客攻击的风险，还可能面临由 MSSP 引起的信息泄露风险。我们用α 表示信息泄漏的概率，

泄漏损失为 NCLαω 或 NCdLαω ，其中ω 表示信息泄漏造成的损失与黑客攻击造成的损失之比。需要注意

的是，在实践中，当安全服务失败不是由客户端故障引起时，许多 MSSP 会补偿企业，例如 Verizon2、

BT3和 CenturyLink4。因此，我们假设当企业遭受黑客或信息泄漏风险造成的安全损失时，MSSP 会对企

业进行补偿，而这些都是 MSSP 侧的失误，也就是说，在信息泄露后，MSSP 还需要按照合同规定的补

偿比例( ,i if ϕ )对企业进行补偿。 

3.1. OC 策略 

我们首先讨论企业采取 OC 策略时的情景。此时核心业务和非核心业务被攻击的概率可以分别表示

为 21 m f m f
C C NCp q qβ= − − 和 21 f m f m

NC NC Cp q qβ= − − 。企业的预期成本包括服务费用、核心和非核心业务的

预期安全损失、核心业务信息泄漏造成的损失、MSSP 的预期赔偿以及企业对非核心业务的安全努力成

本。因此，企业的预期成本可以描述为： 
我们可以获得 OC 策略下企业的预期成本，如下所示： 

( )( ) ( ) ( ) ( )

( )2

1 1 1 1

1 1
2

OC C NC NC C NC C NC NC C NC C NC

f
C NC NC NC C

W p p dL L p p dL p p L

f c q dL

ϕ ϕ

αω ϕ

= − + + − − + −

+ + + −
          (1) 

另一方面，MSSP 的预期收益包括对核心业务施加的安全努力成本、服务费以及核心业务被攻击或

核心业务信息被泄露时对企业的预期赔偿。因此，MSSP 的预期收益如下： 

21
2

m
OC C C NC C C C NC Cf p dL c q dLπ ϕ η αω ϕ= − − −                         (2) 

我们使用 *m
Cq 和 *f

NCq 分别代表核心业务的最优安全质量(即 MSSP 对于核心业务的最优安全努力)和
非核心业务的最优安全质量(即企业在非核心业务上的最优安全努力)，并确保 MSSP 能够获得保留效用

Mπ 。通过将攻击概率代入目标函数(1)和(2)并求导，然后用逆向归纳法求解联立方程，我们可以得到最

终的均衡解：当企业采用 OC 策略时，企业将赔偿比例设置为
( )
( )2

2

2

m f
NC

C f m
C NC

d c

d c c

β
ϕ

ηβ

+
=

+
，核心业务的最优

安全质量为
( )

( )2

2
*

2

m f
NC NCm

C f m
C NC C

L d c
q

c c c

β

ηβ η

+
=

+
，非核心业务的最优安全质量为 

( ) ( )( )
( )

2

2

2 2 2 2

2

*
1 1f m m f f m f m

NC C

f m
C N

f

C

NC

NC

C N

c c d

c c c

L
q

β β ηβ β

ηβ

− + +

+
= 。 

证明：当企业采用 OC 策略时，使用反向归纳法，在第二阶段 MSSP 的决策目标是使预期收益最大

化，企业的决策目标是使预期成本最小化。MSSP 期望收益和企业预期成本对安全质量的一阶导函数分

别为：

( )( )2 1 1

mOC
NC C C Cm

C

f mOC
C NCf

N

f
NC NC

C

dL c q
q

W
q

qd cL

π
ϕ η

β ϕ

∂ = − ∂
∂ = − − +
 ∂

，求解一阶导方程可以得到 MSSP 的最优安全努力为

 

 

2详情可见：http://www.verizonenterprise.com/terms/us/products/security/。 
3详情可见：https://www2.bt.com/static/i/media/pdf/ip_converge_service_schedule.pdf。 
4详情可见：http://www.centurylink.com/legal/docs/Managed-Security-Service.pdf。 

https://doi.org/10.12677/mse.2023.121001
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m NC C
C

C

dL
q

c
ϕ

η
= ，企业的最优安全努力为

( )2 2 1f m f m
NC Cf

NC
NC

L d d
q

c

β ϕ β− −
= − 。 

接着建立第一阶段的最优目标函数为： 
( )

( )( ) ( ) ( )

( ) ( )2

2

1 1 1

11 1
2

1
2

C NC NC C NC C NC NC C C

f
NC C NC NC NC NC C

m
C C NC C C C NC C

OC OC M

M

p p dL L p p dL f

p p L c q dL

f p dL

M W

c q dL

ϕ ϕ

αω ϕ

λ

λ π π

ω πϕ η α ϕ

− + − − − −

− − −

= − +

− −

+ −

−

= −

 − − − 
 
 

，并分别对 Cϕ 和 λ 求一阶导得： 

( )( )

2

1

1
2

C NC
C

m
C C NC C C C NC MC

NC
M

M f p dL

p d

c q dL

L dLλ
ϕ

ϕ

α

η

ω

παω ϕ
λ

∂ =∂

∂ = − −

−

− −
∂

+



。联立求解以上两个一阶导公式可以得到 1λ = ，将

1λ = 、 m NC C
C

C

dL
q

c
ϕ

η
= 和

( )2 2 1f m f m
NC Cf

NC
NC

L d d
q

c

β ϕ β− −
= − 带入目标函数 M 中，并对 Cϕ 求一阶导并解得 

( )
( )2

2

2

m f
NC

C f m
C NC

d c

d c c

β
ϕ

ηβ

+
=

+
。将

( )
( )2

2

2

m f
NC

C f m
C NC

d c

d c c

β
ϕ

ηβ

+
=

+
代入 m NC C

C
C

dL
q

c
ϕ

η
= 和 

( )2 2 1f m f m
NC Cf

NC
NC

L d d
q

c

β ϕ β− −
= − ，我们可以解得核心业务和非核心业务最优安全质量分别为 

( )
( )2

2
*

2

m f
NC NCm

C f m
C NC C

L d c
q

c c c

β

ηβ η

+
=

+
和

( ) ( )( )
( )

2

2

2 2 2 2

2

*
1 1f m m f f m f m

NC C

f m
C N

f

C

NC

NC

C N

c c d

c c c

L
q

β β ηβ β

ηβ

− + +

+
= 。企业的最优预期成本

为 ( ) ( )( ) ( )( )
( )( ) ( )( ) ( )

2

2 2

22 2 2

2

2 22 2 2 2 2 2 2 2

1 2 1
2

2 1 1 1

m f
OC NC C NC NCMf m

C NC C NC

f m f m f m f m
NC C NC C NC C NCM

W d d L c L d c
c c c c

d d L c L d c c c L d

α ω π η β
η ηβ

α ω π β η β η η β β

= + + + − +
+

− − + + + + + − + 


。

此时，MSSP 可获得的服务费为 

( )
( )( )((

( )( ) ) ( )( )(
( )( ) ) ( ) )

4

2

2

3 3 2 2 2 2 2
2

2

2 2 2 2 2 2 2 2 2

22 2 2 2

1 2 2 1
2

1 2 2 1

1

f m f m f m m f
C C NCM

f m
C NC C

m f f m f m f m m f m f
NC NC NC C NCM

m f m f
NC NC NC NC C NC NCM

f c d d L
c c c

c d L c c d L

c d L c c c L d c

π η β β β β
ηβ η

αω β π β η β β β β

αω β π η β

= − + +
+

− + + − + − +

+ + + + − +

。 

证毕。 
从以上均衡解可以发现，在 OC 策略下，企业不能从 MSSP 中获得全部的补偿。此外，由于安全外

部性的存在，核心业务和非核心业务的最优安全质量是不同的，取决于许多其它安全因素。 
当企业采取 OC 策略时，若核心业务的安全质量受到政府或行业协会设定的强制性安全标准 0q 约束

时，我们可以得到引理 1。 
引理 1： 
1) 若 *

0
m
Cq q≤ ，以上基本模型中的最优均衡解不变； 
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2) 若 *
0

m
Cq q> ，非核心业务的最优安全质量为

( )2
* 1f m

NCf
NC

NC

d L
q

c

β
=

+
，核心业务的最优安全质量为 

*

0
m
Cq q= ，企业设置赔偿比例为 0Cϕ = ，服务费为

2
0

2C M
Cc q

f
η

π= + 。企业的最优期望成本为：  

( )( )( ) ( )22 2 2 2
0 0 02 2 2 2 2 2 1

2

m f f m
NC C NC NC

OC
NC

Mq d q L c q c d L
W

c

αω η βπβ− + − + + + − +
= 。 

证明：当企业采用 OC 策略时，若 *
0

m
Cq q≤ ，证明过程与基本模型相同。若 *

0
m
Cq q> ，使用反向归纳

法，在第二阶段 MSSP 负责的核心业务受到强制性安全标准约束，因此可得到 0
m
Cq q= ；同时，企业预期

成本对安全质量的一阶导为： ( )( )2 1 1f m fOC
C NC NCf

NC
NC

W
d L q

q
cβ ϕ

∂
= − − +

∂
，求解一阶导方程可以得到企业的

最优安全质量为
( )2 2 1f m f m

NC Cf
NC

NC

L d d
q

c

β ϕ β− −
= − 。 

接着建立第一阶段的最优目标函数为：

( )
( )( ) ( ) ( )

( ) ( )2

2

1 1 1

11 1
2

1
2

C NC NC C NC C NC NC C

f
C NC C NC NC NC NC C

m
C C NC C C C NC C

OC OC M

M

p p dL L p p dL

f p p L c q dL

f p dL

M W

c q dL

ϕ ϕ

αω ϕ

λ

λ π π

ω πϕ η α ϕ

− + − − −

− − − −

= − +

− −

+ −

−

= −

 − − − 
 
 

，

并分别对 Cϕ 和 λ 求一阶导得：

( )( )

2

1

1
2

C NC
C

m
C C NC C C C NC MC

NC
M

M f p dL

p d

c q dL

L dLλ
ϕ

ϕ

α

η

ω

παω ϕ
λ

∂ =∂

∂ = − −

−

− −
∂

+



。联立求解以上两个一

阶导公式可以得到 1λ = ，将 1λ = 、 0
m
Cq q= 和

( )2 2 1f m f m
NC Cf

NC
NC

L d d
q

c

β ϕ β− −
= − 代入目标函数 M 中，并

对 Cϕ 求一阶导并解得 0Cϕ = 。将 0Cϕ = 代入
( )2 2 1f m f m

NC Cf
NC

NC

L d d
q

c

β ϕ β− −
= − ，我们可以解得最优安全

质量为
*

0
m
Cq q= 和

( )2
* 1f m

NCf
NC

NC

L d
q

c

β +
= 。企业的最优预期成本为 

( )( )( ) ( )22 2 2 2
0 0 022 2 2

2

22 1m f f m
NC C NC NC

OC
NC

Mq d q L c q c d L
W

c

αω β η π β− − + + − ++ +
= ，一旦被攻击需付出的

赔偿比例为 0Cϕ = 。 

证毕。 
从引理 1 可以发现，当强制性安全标准较高时，企业无需设置赔偿比例即可达到最优决策。 

3.2. ONC 策略 

我们接下来讨论企业采取 ONC 策略时的情景。在这种情况下，核心业务和非核心业务被攻击的概率

可以分别表示为 21 f m f m
C C NCp q qβ= − − 和 21 m f m f

NC NC Cp q qβ= − − 。企业的预期成本包括服务费用、核心和

非核心业务的预期安全损失、非核心业务信息泄漏造成的损失、MSSP 的预期赔偿以及企业对核心业务

的安全努力成本。因此，企业的预期成本可以描述为： 

https://doi.org/10.12677/mse.2023.121001


刘艺浩，吴勇 
 

 

DOI: 10.12677/mse.2023.121001 9 管理科学与工程 
 

( )( ) ( ) ( ) ( )

( )2

1 1 1 1

1 1
2

ONC C NC NC NC NC NC C NC NC C NC NC

f
NC C C NC NC

W p p L dL p p L p p dL

f c q L

ϕ ϕ

αω ϕ

= − + + − − + −

+ + + −
         (3) 

另一方面，根据 ONC 策略，MSSP 的预期收益如下： 

21
2

m
ONC NC NC NC NC NC NC NC NCf p L c q Lπ ϕ η αω ϕ= − − −                       (4) 

我们使用 *f
Cq 和 *m

NCq 分别代表核心业务的最优安全质量(即企业对于核心业务的最优安全努力)和非

核心业务的最优安全质量(即 MSSP 在非核心业务上的最佳安全努力)，并确保 MSSP 能够获得保留效用

Mπ 。通过将攻击概率代入目标函数(3)和(4)并求导，然后用逆向归纳法求解联立方程，我们可以得到最

终的均衡解：当企业采用 ONC 策略时，企业将赔偿比例设置为
( )

2

2

2

1m f
C

NC f m
NC C

d c

c c

β
ϕ

ηβ

+
=

+
。核心业务的最优

安全质量为
( ) ( )( )

( )
2

2

2 2 2

*

2

2

1
f

f m m f f m f m
C NC NC

C f m
NC C C

q
d c c d L

c c c

β β ηβ β

ηβ

− − +
−

+
= ，非核心业务的最优安全质量为 

( )
( )2

*
2

2

1m f
NC C

f m
NC C NC

m
NCq

L d c

c c c

β

ηβ η

+

+
= 。 

证明：证明过程可参考 3.1 节基本模型，在此不过多赘述。 
证毕。 
当企业采取 ONC 策略时，若核心业务的安全质量受到政府或行业协会设定的强制性安全标准 0q 约

束时，我们可以得到引理 2。 
引理 2： 
1) 若 *

0
f

Cq q≤ ，以上基本模型中的最优解不变； 

2) 若
*

0
f

Cq q> ，非核心业务的最优安全质量为
( )*

2 1NC
f

m
NC

NC

mL
q

d

c

β

η

+
= ，核心业务的最优安全质量为

*

0
f

Cq q= ，企业设置赔偿比例为 2 1m
N

f
C dβϕ = + ，服务费为 

( ) ( )( )22 2 2 2
01 2 1 1 2

2

m f f m m f
NC NC NC NC

NC
NC

ML d c q d L c
f

c

β η αω β η

η

πβ− + − − + − + +
= 。企业的最优期望成本为

( )( )( ) ( )22 2 2 2
0 0 02 1 1 2 1

2

f m m f
NC C NC NC

O C
NC

M
N

q d q L c q c L d
W

c

β παω η β

η

− − + − − − − − +
= 。 

证明：证明过程可参考引理 1，在此不过多赘述。 
此外，为了确保决策变量 ( )0,1j

iq ∈ ，我们得到必要条件 

( )
( )

( )
( ) ( )

( )
( )

( )
( ) ( )

2 2

2

2

2

2 2 2

22 2 2 2

2

2

2

2 2

2

22

1
min , , ,

1 1

11
,

f m f m
C NC NC NC C NC

m ff m m f f m f m
CNC C

f m
NC C C

m ff m m f f m f m

f m
C NC C

NC m f
NC

NC

C NC

c c c c c cc c c
L

d c

c

d cc c d

c c c

dd c c d

ηβ ηβ η

ββ β ηβ β

ηβ

ββ β ηβ

ηβ η

β

η

β

 +< 
+

+ +

+− + +

+

+− −





−

+






永远成

立，此条件确保我们在 OC 和 ONC 两种安全策略中可以解得符合实践的最优解。 
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证毕。 
引理 2 可以发现，在强制性安全需求 0q 约束下采取 ONC 策略时，不同于 OC 策略下，企业仍需通

过规定赔偿比例来确保 MSSP 付出的安全努力。 

4. 均衡分析 

4.1. 不同安全标准下最优策略比较 

接着我们对不同水平安全标准下的最优决策进行比较，探究较为严格的安全标准对企业和 MSSP 最

优投资决策行为的影响。 
命题 1： 
1) 当企业采取 OC 策略时，若 MSSP 负责的核心业务的安全质量受到较高的强制性安全标准约束(即

*
0

m
Cq q> 时)，MSSP 赔偿比例变小，即 C Cϕ ϕ< ；而企业负责的非核心业务的安全质量在 f2m 外部性为正

时变大，在 f2m 外部性为负时变小，即
2

2

,  1 0

,  0 1

f f
NC NC

f f
NC NC

f m

f m

q q

q q

β

β

 < − < <


> < <
。 

2) 当企业采取 ONC 策略时，若企业负责的核心业务的安全质量受到较高强制性安全标准约束时(即
*

0
f

Cq q> 时)，MSSP 的赔偿比例变大，即 NC NCϕ ϕ> ；MSSP 提供的非核心业务的安全质量也变大，即

m m
NC NCq q> 。 

证明：企业采取 OC 策略时，对 MSSP 赔偿比例及非核心业务的安全质量受到安全标准约束前后的

解作差得
( )
( )

( )
( )2 2

2 2

2 2
0 0

m f m f
NC NC

C C f m f m
C NC C NC

d c d c

d c c d c c

β β
ϕ ϕ

ηβ ηβ

+ +
− = − = − <

+ +
且 

( ) ( ) ( )( )
( )

( )
2

22

2 2 2 2 2 2

22

2 1 11 f m m f f m f m f m m f
NC

f m
NCNC NC

f mf m
C NCC NC

Cf f
NC N

NC

C
NC

c c dLd L L
q q

d

c cc cc c

β β ηβ β β β

ηβ

β

ηβ

− + ++ +
−

++
− = = ，从而

得到
2

2

,  1 0

,  0 1

f f
NC NC

f f
NC NC

f m

f m

q q

q q

β

β

 < − < <


> < <
。而企业采取 ONC 策略时，对 MSSP 赔偿比例及非核心业务的安全质量

受到安全标准约束前后的解作差得
( ) ( )2

2 2

2 2 2

2 2

2
1 1

1 0
m f f m m f

C NC
NC NC f m f m

N NC

m

C

f

C C

d c c d
d

c c c c

β ηβ β
ϕ ϕ

β
β

ηβ η

+ +
− = + − = >

+ +
且

( ) ( )
( )

( ) 2

22

2 2 2 2

22
0

1 1 1m f m f m f f m
NC C

f m

NC NCm m
NC NC f m

NC CNC C NNC C

d L d c d

c cc

L L
q q

c c c

β β β β

ηβηβη η

+ + +
− =

++
− = > 。 

证毕。 
从命题 1 可以看出：当企业采取 ONC 策略时，若核心业务的安全质量受到较高的强制性安全标准约

束，即使此时非核心业务的安全质量并没有受到约束，其安全质量也会相应提高；然而，当企业选择 OC
策略时，若核心业务的安全质量受到较高的强制性安全标准约束，非核心业务安全质量有可能会下降。

此外，当企业选择 OC 策略时，核心业务安全质量受到较高的强制性安全标准约束后赔偿比例会降低，

因为企业无需再通过规定赔偿比例来确保 MSSP 付出的安全努力；反之，当企业选择 ONC 策略时，核心

业务安全质量受到强制性安全标准约束后 MSSP 赔偿比例会升高，因为企业需要规定更高的赔偿比例来

确保非核心业务的安全质量。 
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4.2. 安全外部性的影响 

首先我们分析当企业采取 OC 策略时，安全外部性对企业和 MSSP 最优决策的影响。 
命题 2： 
当企业采用 OC 策略时，若 MSSP 负责的核心业务的安全质量受到较低的强制性安全标准约束时(即

*
0

m
Cq q≤ 时)核心业务的安全质量随着 f2m 外部性的增加而先增后减，即

2
2

2
2

0,  1 0

0,  0 1

m
f mC

f m

m
f mC

f m

q

q

β
β

β
β

 ∂
> − < <∂


∂ < < <∂

；然

而非核心业务的安全质量在负 f2m 外部性下随着 m2f 外部性增大而一直增大，而在正 f2m 外部性下随着

m2f 外部性增大而一直减小，即

2
2

2
2

0,  1 0

0,  0 1

f
f mNC

m f

f
f mNC

m f

q

q

β
β

β
β

 ∂
> − < <∂


∂ < < <∂

其中

其中

。 

证明：企业采取 OC 策略时，核心业务最优安全质量对 2f mβ 的一阶导为 

( )
( )2

2 2

2 2
2

2 m f f mm
NC NCC

f m
f m

C NC

L d cq

c c

β β

β ηβ

+∂
= −

∂ +
，非核心业务最优安全质量对 2m fβ 的一阶导为 

2

2

2 2

f f m
NC NC
m f f m

C NC

q L

c c

β
β ηβ

∂
= −

∂ + 。通过解 2 0
m
C
f m

q
β
∂

=
∂

，我们可以得到 2
0 0f mβ = 。结果可得到，当 21 0f mβ− < < 时，

2 0
m
C
f m

q
β
∂

>
∂

；当 20 1f mβ< < 时， 2 0
m
C
f m

q
β
∂

<
∂

。同时，当 21 0f mβ− < < 时， 2 0
f
NC
m f

q
β
∂

>
∂

；当 20 1f mβ< < 时，

2 0
f
NC
m f

q
β
∂

<
∂

。 

证毕。 
需要注意的是，我们主要关注一方的外部性如何影响另一方的决策，也就是说，我们讨论了 f2m (m2f)

外部性对 MSSP(企业)决策的影响，因为决策者更关心另一方如何影响自己的决策，而不是自己如何影响

对方的决策。我们发现，当企业采用 OC 策略时，在 m2f 外部性不断增大的情况下，非核心业务的安全

质量在负 f2m 外部性下总是增大，在正 f2m 外部条件下总是减小，原因如下。对于企业而言，如果其对

MSSP 的外部性(即 f2m 外部性)为正，则 MSSP 有动机减少安全努力以节约成本，因为核心业务的攻击概 
率 21 m f m f

C C NCp q qβ= − − 由 MSSP 负责。然而，随着 m2f 外部性的增强，负责非核心业务违约概率 
21 f m f m

NC NC Cp q qβ= − − 的企业希望 MSSP 能够改进其安全工作，因为它可以降低 NCp 。因此，当 f2m 外 

部性为正时，企业会减少其努力，以促使 MSSP 增加努力，从而享受到 m2f 外部性增强的好处，f2m 外

部性为负时的原因与为正时的原因相似。因此，企业和 MSSP 双方评估安全外部性的值并做出适当的安

全努力至关重要。 
我们可以通过设置参数 2 25, 35, 25, 0.7, 2, 0.2, 0.2m f f m

NC C NCL c c dη β β= = = = = = = 得到命题 2 的结

果，如图 1 所示。 
命题 3： 
当企业采用 OC 策略时，若 MSSP 负责的核心业务的安全质量受到较高强制性安全标准约束时(即

*
0

m
Cq q> 时)，非核心业务安全质量不受 m2f 外部性的影响，即 2 0

f
NC
m f

q
β
∂

=
∂

。 
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Figure 1. Security quality with security externality under OC strategy 
图 1. OC 策略下安全质量随安全外部性的变化 

 
证明：证明过程较直观，在此省略不写。 
证毕。 
从命题 3 可看出，由于此时核心业务的安全质量为定值，故企业负责的非核心业务的安全质量不受

m2f 外部性的影响。 
接着我们讨论当企业采取 ONC 策略时，安全外部性对企业和 MSSP 最优决策的影响。 
命题 4： 
当企业采用 ONC 策略时，若企业负责的核心业务的安全质量受到较低的强制性安全标准约束时(即

*
0

f
Cq q≤ 时)非核心业务的安全质量随着 f2m 外部性的增加而先增后减，即

2
2

2
2

0, 1 0

0, 0 1

m
f mNC

f m

m
f mNC

f m

q

q

β
β

β
β

 ∂
> − < <∂


∂ < < <∂

；然

而核心业务的安全质量在负 f2m 外部性下随着 m2f 外部性的增大而增大，在正 f2m 外部下随着 m2f 的外

部性的增大而减小，即

2
2

2
2

0,   1 0

0,   0 1

f
f mC

m f

f
f mC

m f

q

q

β
β

β
β

 ∂
> − < <∂


∂ < < <∂

其中

其中

。 

证明：企业采取 ONC 策略时，非核心业务安全质量对 2f mβ 的一阶导函数为 

( )
( )2

2 2

2 2
2

2 1m f f mm
NC CNC

f m
f m

NC C

L d cq

c c

β β

β ηβ

+∂
= −

∂ +
，核心业务安全质量对 2m fβ 的一阶导函数为 2

2

2 2

f f m
C NC

m f f m
NC C

q L d

c c

β
β ηβ

∂
= −

∂ +
。

通过解 2 0
m
NC
f m

q
β
∂

=
∂

，我们可以得到 2
1 0f mβ = ，从而得到当 21 0f mβ− < < 时， 2 0

m
NC
f m

q
β
∂

>
∂

；当 20 1f mβ< < 时，

2 0
m
NC
f m

q
β
∂

<
∂

。同时可得到，当 21 0f mβ− < < 时， 2 0
f

C
m f

q
β
∂

>
∂

；当 20 1f mβ< < 时， 2 0
f

C
m f

q
β
∂

<
∂

。 

证毕。 
与前面的命题类似，我们关注一方的外部性如何影响另一方的决策，也就是说，我们讨论了 f2m (m2f)

外部性对 MSSP(企业)决策的影响。我们发现，当企业采取 ONC 策略时，在 m2f 外部性增强的情况下，

核心业务的安全质量在负 f2m 外部性下总是增大，在正 f2m 外部条件下总是减小。原因如下。对于企业

而言，如果其对 MSSP 的外部性(即 f2m 外部性)为正，则 MSSP 有动机减少安全努力以节省成本，因为
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非核心业务的攻击概率为 21 m f m f
NC NC Cp q qβ= − − 。然而，随着 m2f 外部性的增强，负责核心业务攻击概

率 21 f m f m
C C NCp q qβ= − − 的企业希望 MSSP 能够提高其安全努力，因为它可以降低 Cp 。因此，当 f2m 外

部性为正时，企业会减少安全努力，以促使 MSSP 增加努力，从而享受到增大的 m2f 外部性的好处，这

与命题 1 类似，当 f2m 外部性为负时的原因与为正时的原因也类似。 
我们可以通过设置参数 2 25, 35, 25, 0.7, 2, 0.2, 0.2m f f m

NC C NCL c c dη β β= = = = = = = 得到命题 4 的结

果，如图 2 所示。 
 

 
Figure 2. Security quality with security externality under ONC strategy 
图 2. ONC 策略下安全质量随安全外部性的变化 

 
命题 5： 
当企业采用 ONC 策略时，若企业负责的核心业务的安全质量受到较高强制性安全标准约束时(即

*
0

f
Cq q> 时)，非核心业务安全质量不受 f2m 外部性的影响，即 2 0

m
NC
f m

q
β
∂

=
∂

。 

证明：证明过程较直观，在此省略不写。 
证毕。 
从命题 5 可以看出，当强制性安全标准水平较高时，由于此时核心业务的安全质量为一个定值，即

等于安全标准，非核心业务的安全质量不受另一方决策主体安全外部性的影响，此结论与命题 3 类似。 

4.3. 企业策略选择 

最后我们研究在不同范围的强制性安全标准约束下企业如何针对部分外包策略(OC 和 ONC 策略)做
出选择。 

当 { }* *
0 min ,m f

C Cq q q< 时，企业采取核心或非核心外包策略时的最优决策如表 3 所示，代入企业预期

成本函数可得企业采取 OC 和 ONC 策略下的成本分别为： 

( ) ( )( ) ( )( )
( )( ) ( )( ) ( )

2

2 2

22 2 2

2

2 22 2 2 2 2 2 2 2

1 2 1
2

2 1 1 1

m f
OC NC C NC NCMf m

C NC C NC

f m f m f m f m
NC C NC C NC C NCM

W d d L c L d c
c c c c

d d L c L d c c c L d

α ω π η β
η ηβ

α ω π β η β η η β β

= + + + − +
+

− − + + + + + − + 


和

( ) ( )( ) ( )( )
( )( ) ( )( ) ( )

2

2

22 2 2 2 2

2

2 22 2 2 2 2

1 2 2 2 2
2

2 2 2 2 1

f m f m
ONC NC C NC NCMf m

C NC NC C

f m m f
C NC C NC NC C NCM

W d L c L d c
c c c c

c d L c L d c c L d

η β αω π β
η ηβ

η αω π β β

= − − − − − +
+

− − − − − + + − + 


，我们可
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据此可以得到命题 6。 
 

Table 3. Equilibrium results under lower security standards 
表 3. 安全标准较低时的最优安全决策 

策略 j
iq  

OC 策略 
( ) ( )( )

( )
2

2

2 2 2 2

2

1 1f m m f f m f m
NC C

f m
C NC

f

N

NC

NC

C

c c dL
q

c c c

β β ηβ β

ηβ

− +

+
=

+

 

( )
( )2

2

2

m f
NC NCm

C f m
C NC C

L d c
q

c c c

β

ηβ η

+
=

+
 

ONC 策略 
( ) ( )( )

( )
2

2

2 2 2 2

2

1f m m f f m f m
C NC NC

f

f

m
NC C C

C

d c c d L

c c
q

c

β β ηβ β

ηβ

− −
−

+
=

+

 

( )
( )2

2

2

1m f
NC C

f m
NC C NC

m
NCq

L d c

c c c

β

ηβ η

+

+
=

 
 

命题 6：当强制性安全标准较低( { }* *
0 min ,m f

C Cq q q< )时，若信息泄露的可能性较低，企业将采取 OC

策略，若信息泄露的可能性较高，企业将采取 ONC 策略，即
1

1

,
,

ONC OC

ONC OC

W W
W W

α α
α α

> <
 ≤ ≥

，其中 

( )( ) ( )
( ) ( )( )

( ) ( ) ( ) ( )( )
( ) ( ) ( ) ( )( )

( )

2

2 2

4 2

4 2

2

2 22 2 2 3
1 2 2

2 2 2 22 2 3 2 2 2 2 2 2

2 2 2 22 2 3 2 2 2 2 2 2

22 3 2

1

2 1

1

1 1 1

1

f m f m m f
NCf m f m

C NC C NC NC C

f m f m f m f m f m m f
C NC

f m f m f m f m f m f m
C NC

f m f m
C

d d c
c c c c c c d

c d d d d c

d d d d c c

c d

α β η β η β
η β η β η ω

β β η β β η β η β

β β η β β η β η β

β η β

= − + − ++ + −

− + − + + + − +

+ + − + + + − +

+ + ( )( )22 1m f
NCd Lη β − +   

。 

证明：通过解 0ONC OCW W− = ，我们可以得到 

( )( ) ( )
( ) ( )( )

( ) ( ) ( ) ( )( )
( ) ( ) ( ) ( )( )

( )

2

2 2

4 2

4 2

2

2 22 2 2 3
1 2 2

2 2 2 22 2 3 2 2 2 2 2 2

2 2 2 22 2 3 2 2 2 2 2 2

22 3 2

1

2 1

1

1 1 1

1

f m f m m f
NCf m f m

C NC C NC NC C

f m f m f m f m f m m f
C NC

f m f m f m f m f m f m
C NC

f m f m
C

d d c
c c c c c c d

c d d d d c

d d d d c c

c d

α β η β η β
η β η β η ω

β β η β β η β η β

β β η β β η β η β

β η β

= − + − ++ + −

− + − + + + − +

+ + − + + + − +

+ + ( )( )22 1m f
NCd Lη β − +   

。因为

( ) ( ) 01 N
NC

C
O OCW W

d L
α

ω−
∂

=
∂

<
−

，我们可以得出当 1α α< 时， ONC OCW W> ；当 1α α≥
时， ONC OCW W≤ 。 

证毕。 
若强制性安全标准位于中等水平( * *

0
m f
C Cq q q< < )时，企业采取 OC 策略时企业和 MSSP 双方的最优安

全决策受到强制性安全标准的影响，采取 ONC 策略时企业和 MSSP 的最优决策不受安全标准限制。此时

企业在 OC 策略和 ONC 策略下的最优决策如表 4 所示。企业在两种策略下的成本分别为： 

( )( )( ) ( )22 2 2 2
0 0 02 2 2 2 2 2 1

2

m f f m
NC C NC NC

OC
NC

Mq d q L c q c d L
W

c

αω η βπβ− + − + + + − +
= 和 

( ) ( )( ) ( )( )
( )( ) ( )( ) ( )

2

2

22 2 2 2 2

2

2 22 2 2 2 2

1 2 2 2 2
2

2 2 2 2 1

f m f m
ONC NC C NC NCMf m

C NC NC C

f m m f
C NC C NC NC C NCM

W d L c L d c
c c c c

c d L c L d c c L d

η β αω π β
η ηβ

η αω π β β

= − − − − − +
+

− − − − − + + − + 


，因此可
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以得到命题 7。 
 

Table 4. Equilibrium results under first medium security standards 
表 4. 安全标准位于第一种中等水平时的最优安全决策 

策略 j
iq  

OC 策略 
( )2 1f m

NCf
NC

NC

d L
q

c
β +

=
 

0
m
Cq q=  

ONC 策略 
( ) ( )( )

( )
2

2

2 2 2 2

2

1f m m f f m f m
C NC NC

f

f

m
NC C C

C

d c c d L

c c
q

c

β β ηβ β

ηβ

− −
−

+
=

+

 

( )
( )2

2

2

1m f
NC C

f m
NC C NC

m
NCq

L d c

c c c

β

ηβ η

+

+
=

 
 

命题 7：当强制性安全标准位于中等水平( * *
0

m f
C Cq q q< < )时，若信息泄露的可能性较低，企业将采取

OC 策略，若信息泄露的可能性较高，企业将采取 ONC 策略，即
2

2

,  

,  
ONC OC

ONC OC

W W

W W

α α

α α

 > <


≤ ≥
，其中 

( ) ( ) ( ) ( )( )
( ) ( )( ) ( )

( )( ) ( ))

2

2

2 2

2 22 2 2 2
2 2

2 2 22 2 2 2 2

2 2 2 2 2 2
0 0

1 1
2 1

1 1

2

f m f m f m
NC C NCf m

NC C NC NC C

f m f m m f
C C NC C NC

f m m f f m
C NC NC C NC C NC NC C

c d c c d
L d c c c c

c d c c d c d L

c c q c c d L c c q c c

α β β β η
ω η ηβ

β β η β

η ηβ β η ηβ

= + − +− +

+ + − + − + 


+ + + − +

。 

证明：证明过程可参考命题 6，在此不过多赘述。 
证毕。 
若强制性安全标准位于中等水平( * *

0
f m

C Cq q q< < )时，企业采取 OC 策略时企业和 MSSP 的最优决策不

受安全标准约束，采取 ONC 策略时企业和 MSSP 双方的最优安全决策受到强制性安全标准的影响，此时

企业在 OC 策略和 ONC 策略下的最优决策如表 5 所示，采取核心外包和非核心外包策略下的成本分别为：

( ) ( )( ) ( )( )
( )( ) ( )( ) ( )

2

2 2

22 2 2

2

2 22 2 2 2 2 2 2 2

1 2 1
2

2 1 1 1

m f
OC NC C NC NCMf m

C NC C NC

f m f m f m f m
NC C NC C NC C NCM

W d d L c L d c
c c c c

d d L c L d c c c L d

α ω π η β
η ηβ

α ω π β η β η η β β

= + + + − +
+

− − + + + + + − + 


 

和
( )( )( ) ( )22 2 2 2

0 0 02 1 1 2 1

2

f m m f
NC C NC NC

O C
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M
N

q d q L c q c L d
W

c

β παω η β

η

− − + − − − − − +
= ，因此可以得到命题

8。 
 

Table 5. Equilibrium results under second medium security standards 
表 5. 安全标准位于第二种中等水平时的最优安全决策 

策略 j
iq  

OC 策略 
( ) ( )( )

( )
2

2

2 2 2 2

2

1 1f m m f f m f m
NC C

f m
C NC
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NC
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C

c c dL
q

c c c

β β ηβ β

ηβ

− +

+
=

+
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2

2

m f
NC NCm

C f m
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L d c
q

c c c
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ηβ η

+
=

+
 

ONC 策略 0
f

Cq q=  
( )2 1NC

f
m
NC

NC
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q

d
c
β
η

+
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命题 8：当强制性安全标准位于中等水平( * *
0

f m
C Cq q q< < )时，若信息泄露的可能性较低，企业将采取

OC 策略，若信息泄露的可能性较高，企业将采取 ONC 策略，即
3

3

,

,
ONC OC

ONC OC

W W

W W

α α

α α

 > <


≤ ≥
，其中 

( ) ( ) ( ) ( )( )
( ) ( )( ) ( )

( )( ) ( ))

2

2

2 2

2 22 2 2 2
3 2

2 2 22 2 2 2 2

2 2 2 2 2
0 0

1 1 1
2 1

1 1

2

f m m f f m
Cf m

NC C NC C NC

f m m f m f
NC C NC NC

f m f m f m
C NC C NC NC C NC C NC

d d c
L d c c c c

c d d c c d L

c c q c c d L c c q c c

α η β η β β
ω η ηβ

β η β β

η ηβ β η ηβ

= + − +− +

+ + − + + + 


− + + + +

。 

证明：证明过程可参考命题 6，在此不过多赘述。 
证毕。 
当强制性安全标准较高( { }* *

0 max ,m f
C Cq q q> )时，企业采取 OC 策略和 ONC 策略时企业和 MSSP 双方

的最优安全决策均会受到强制性安全标准的影响。此时企业在核心外包和非核心外包策略下的最优决策

如表 6 所示。企业采取核心外包和非核心外包策略下的成本分别为： 

( )( )( ) ( )22 2 2 2
0 0 02 2 2 2 2 2 1

2

m f f m
NC C NC NC

OC
NC

Mq d q L c q c d L
W

c

αω η βπβ− + − + + + − +
= 和 

( )( )( ) ( )22 2 2 2
0 0 02 1 1 2 1

2

f m m f
NC C NC NC

O C
NC

M
N

q d q L c q c L d
W

c

β παω η β

η

− − + − − − − − +
= ，因此可以得到命题 9。 

 
Table 6. Equilibrium results under higher security standards 
表 6. 安全标准较高时的最优安全决策 

策略 j
iq  

OC 策略 
( )2 1f m

NCf
NC

NC

d L
q

c
β +

=
 

0
m
Cq q=  

ONC 策略 0
f

Cq q=  
( )2 1NC

f
m
NC

NC

mL
q

d
c
β
η

+
=

 
 

命题 9：当信息泄露的可能性较低时，企业将采取 OC 策略，当信息泄露的可能性较高时，企业将采

取 ONC 策略。即
4

4

,

,
ONC OC

ONC OC

W W

W W

α α

α α

 > <


≤ ≥
，其中

( ) ( ) ( )( )
( ) ( )

2 22 2 2
4

2 2 2
0 0

1 1 1
2 1

2 1

f m m f
NC

NC NC

f m m f
NC NC C NC

d d L
c d L

c q L c c q

α β η β
η ω

η β β η η

= + − +
−

− − − − 


。 

证明：证明过程可参考命题 6，在此不过多赘述。 
证毕。 
从以上几个命题中可看出无论在多高的强制性安全标准约束下，企业总是在信息泄露风险较高时选

择 ONC 策略，在信息泄露风险较低时选择 OC 策略。 

5. 结论与展望 

复杂的网络安全环境迫使许多企业将其信息业务外包给 MSSP。在实践中，由于信息泄露风险的存

在，许多企业选择部分外包策略来抵御黑客的攻击。然而，目前对部分外包策略下的安全外部性的研究

https://doi.org/10.12677/mse.2023.121001


刘艺浩，吴勇 
 

 

DOI: 10.12677/mse.2023.121001 17 管理科学与工程 
 

非常有限。因此，在前人研究的基础上，我们采用博弈论模型来考察安全外部性在 MSSP 和企业安全外

包激励中的作用，为企业的安全实践提供管理启示。 
本文从安全外部性不对称的视角研究了企业和 MSSP 合作保护核心和非核心业务的情景，并考虑了

强制性安全标准的影响，补充了关于安全问题的新结论。我们发现，当强制性安全标准较低时，若企业

对MSSP的外部性为负(正)，企业付出的安全努力水平总是随着MSSP对企业外部性的增大而增大(减小)。
当强制性安全标准较高时，企业或 MSSP 的最优决策不受另一方外部性的影响。另外，我们发现，当企

业采取 OC 策略时，在较低的强制性安全标准约束下，企业需设定一定的赔偿比例从而得到最低期望成

本；然而，在较高的强制性安全标准约束下，企业无需设立赔偿机制即可达到最优决策。此外，无论在

多高的强制性安全标准约束下，企业总是在信息泄露风险较高时选择 ONC 策略，在信息泄露风险较低时

选择 OC 策略。 
本文的研究为企业安全外包的策略选择提供了一定的指导依据，但也存在以下局限性：1) 本文从信

息安全保护的投资方进行考虑，尚未考虑到黑客行为对企业或者 MSSP 投资行为的影响，未来可以将策

略黑客纳入研究范围。2) 企业可能是风险厌恶的，信息安全参与者风险偏好不同的模型值得研究。 
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