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Abstract 
This paper proposes a robust image zero-watermarking scheme based on a multi-channel water-
marking model and Support Vector Machine (SVM). In the scheme, the DWT domain of the original 
image is divided into many non-overlapping watermarking channels, and SVM training sets of all 
watermarking channels are built based on robust watermark and DWT coefficients decided by a 
logistic chaos key. By SVM training, we obtain decision functions of all watermarking channels. 
During the watermark detecting stage, watermarks of all watermarking channels are extracted by 
the decision functions, and the final robust watermark is worked out by an estimation function. 
With the proposed algorithm, the watermarked images are perfect without any distortion since 
we don’t embed any information into the original image, and they can resist various intensive wa-
termarking attacks. 
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摘  要 

本文基于多通道水印模型和SVM，提出了一种鲁棒零水印算法。该算法将DWT域划分为多个水印通道，

基于水印和混沌密钥确定的DWT系数构造样本集，并对每一通道进行SVM训练，从而生成决策函数。水
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印检测阶段，通过各通道的决策函数提取各通道的水印，最后通过各通道水印和估算方法计算最终的鲁

棒水印。由于该算法方案并没有真实嵌入水印信息，图像没有任何失真。另外，多通道方案使得该算法

具有强鲁棒性。 
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1. 引言 

数字水印是数字作品版权保护的有效方法。水印算法的鲁棒性和隐形性(不可察觉性)是两个相互对立

的重要性能指标。一般来说，提高图像的鲁棒性将降低图像的隐形性，反之亦然。图像的鲁棒性一般用

水印的检测率衡量；隐形性一般用信噪比或者峰值信噪比来衡量。如何在确保一定信噪比的条件下提高

算法的鲁棒性是数字水印算法的研究热点。其中多通道水印和零水印方法是两个重要的研究方向。在多

通道水印方面又主要分为两类，一类算法[1] [2] [3]是针对彩色图像，将鲁棒水印嵌入到彩色图像的各个

彩色分量上，以此提高水印的容量和鲁棒性。另一类算法[4] [5] [6] [7]则将图像的变换域划分为多个水印

通道，在各水印通道嵌入鲁棒水印以提高水印的鲁棒性。多通道水印方案向各个水印通道同时嵌入了水

印，这相当于向原始图像叠加了几次噪声。因此多通道图像水印算法的强鲁棒性是以降低水印图像的质

量为代价的。因而，片面地应用多通道水印方案并不能实质地提升水印算法的性能。为最大限度地提高

水印的鲁棒性，且不损害水印图像的质量，很多专家学者提出了零水印的算法思想[8] [9] [10]。零水印算

法的主要思想是通过提取原始图像的某些特征来构造零水印，而不是像传统的水印算法那样向图像中嵌

入水印信息。比如，文献[8]利用具有几何不变特性的三元数极谐-Fourier 矩来构造零水印；文献[10]通过

提取三阶、四阶累积量等图像特征来构造零水印。零水印方案中，水印图像虽然没有任何失真，但是一

旦图像的特征不明显，或者图像特征在水印攻击中失真严重，则在检测阶段很难有效地检测出水印。 
本文将零水印方案和多通道水印方案结合起来，将图像的离散小波变换域(DWT)划分为多个水印通

道，并将水印通道里的 DWT 系数和水印配对生成支持向量机(SVM)的样本集，通过样本集的 SVM 训练

生成各水印通道的决策函数，实现零水印的“嵌入”和检测。 

2. 支持向量机 

支持向量机(Support Vector Machine, SVM)是用于解决二元分类问题的有监督学习算法。其主要思想

是在特征空间上求解一个最佳超平面，该超平面将样本集分割为具有最大间隔的正负样本。 
假设训练样本集为， ( ) { }{ }, | , 1, 1 , 1, 2, ,n

i i i ix y x R y i l∈ ∈ − =  ，其中， 1iy = 的为正样本，反之为负样 

本。SVM 算法的目标是寻求一个超平面 

0w x b• + =                                         (1) 

将该样本集分成具有最大间隔的正负两类，其中，w x• 表示向量 w 和 x 的内积。而最优超平面的求解等

价于最小化 ( )2w w w= • 。 
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引入 Lagrange 常子 ia ，这个优化问题又等价于以下的极大极小值问题： 

( ) [ ]2

1 1

1max min , ,
2

l l

i i i i
i i

L w b a w a y w x b a
= =

= − • − +∑ ∑                     (2) 

求 w 和 b 的偏导数，解它们的极小值，再针对 a 求这个极小值的极大值。最终求得最优超平面参数

( )* *,w b 。相应的分类决策函数为： 

( ) ( )* *sgnf x w x b= • +                                 (3) 

对于非线性样本集，则通过核函数(比如多项式、高斯径向函数，等)实现非线性函数的拟合。 

3. 基于 SVM 的多通道零水印方案 

3.1. 多通道分类决策函数生成 

对原始图像进行离散小波变换(DWT)，并将 DWT 域划分为互不重叠的 M 个矩形区域，每一区域称

为一个水印通道，如图 1 所示。对每一个水印通道进行 SVM 模型训练，最终得到各水印通道的 SVM 分

类决策函数 ( ) , 1, 2, ,if x i M=  。方法如下： 
假设欲嵌入的水印为 ( ) { }1, 1 , 1,2, ,w i i N∈ − =  ，N 为水印的长度。由 logistic 混沌秘钥 k 确定的水印

位置所对应的小波系数为 ( ) , 1, 2, , ; 1, 2, ,iC j i M j N= =  。其中，i 表示水印通道的序号，j 表示小波系

数序号；混沌秘钥 k 包括两个子秘钥 kx 和 ky，分别用来确定各通道水印位置的横坐标和纵坐标，其算法 
原理参考文献[4]。由此， ( ) ( )( ) ( ) ( ) { }{ }, | , 1, 1 , 1, 2, ,n

i iC j w j C j R w j j N∈ ∈ − =  构成第 i 水印通道的训练 

样本集。使用该样本集对该通道进行训练，得到该通道的 SVM 分类决策函数。 
从以上论述中可以看出，我们并没有像传统的图像数字水印算法那样，向原始图像嵌入水印信息。

原始图像没有任何的失真。 
 

 
Figure 1. Building classification decision function 
图 1. 分类决策函数生成 

3.2. 图像水印检测 

在水印检测阶段，对每一水印通道，根据该通道的 SVM 分类决策函数 ( )if x 检测数字水印，如图 2 所

示。算式如下： 

( ) ( )( )* * , 1, 2, , ; 1, 2, ,i i iw j f C j i M j N= = =                           (4) 
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Figure 2. Watermark detection  
图 2. 水印检测 
 

得到各通道的水印后，通过以下式子估算最终检测的水印： 

( ) ( )* *

1
sgn , 1,2, ,

M

k
k

w i w i i N
=

 = = 
 
∑                             (5) 

由(5)式可知，当待检测的图像遭受局部攻击后，即便某些水印通道水印检测错误率很高，只要大

多数通道水印检测率满足需求，仍然能准确检测水印，因而，该方案最大限度的提高了水印算法的鲁

棒性。 

4. 实验分析 

本节采用图 3 所示测试图像验证本文的算法。由于本文采用零水印方案，水印图像没有任何的失真。

本试验测试图像的 DWT 分解尺度设为 3；水印的长度为 64 bit；SVM 算法的核函数采用径向基核函数。

用峰值信噪比(PSNR)来表示待检测图像遭受水印攻击的强度。显然，PSNR 越小，检测图像收到的攻击

越大，图像失真越严重。水印检测的结果用比特误差率(BER)表示。BER 表示检测错误的水印比特所占

的比例，因而 BER 越小，说明水印检测效果越好，水印算法鲁棒性越强。实验结果如表 1 所示。实验结

果表明，本文的算法对常用的水印攻击手段，如加噪、局部模糊化、剪切，等均具有很强的抵抗力。对

任一测试图像，当 PSNR 大于 35 时，BER 值都是 0，这说明水印算法能完全准确地检测出水印。即便在

高强度攻击下，BER 也是很小的。实验说明，本文的算法具有很强的鲁棒性。 
 

 
Figure 3. Original testing image: (a) Lena; (b) Mandrill; (c) Camera 
图 3. 检原始测试图像：(a) Lena；(b) Mandrill；(c) Camera 
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Table 1. Watermark detection results under various watermarking attack 
表 1. 不同水印攻击下鲁棒水印的检测结果 

水印攻击类型 测试图像 攻击强度及其检测效果 

加噪 

Lena 
PSNR 41.312 36.714 31.653 

BER 0% 0% 2.11% 

Mandrill 
PSNR 40.375 35.318 32.986 

BER 0% 0% 3.13% 

Camera 
PSNR 40.407 36512 32.313 

BER 0% 0% 1.22% 

局部模糊化 

Lena 
PSNR 40.136 35.472 31.433 

BER 0% 0% 1.51% 

Mandrill 
PSNR 40.435 36.375 32.943 

BER 0% 0% 2.38% 

Camera 
PSNR 41.404 35.775 32.211 

BER 0% 0% 1.33% 

剪切 

Lena 
PSNR 40.954 36.145 31.354 

BER 0% 0% 2.32% 

Mandrill 
PSNR 41.278 35.175 32.290 

BER 0% 0% 2.62% 

Camera 
PSNR 40.552 36.102 31.536 

BER 0% 0% 1.61% 

5. 结论 

零水印方案和多通道水印方案都是提高图像水印鲁棒性的重要方法。传统的零水印方案中，水印图

像虽然没有任何失真，但是需要通过提取原始图像的特征来构造水印。一旦图像的特征不明显，或者图

像特征在水印攻击中失真严重，则在检测阶段无法检测出水印。传统的多通道水印方案则将鲁棒水印嵌

入到原始图像的多个水印通道中，这无疑相当于成倍地向图像中加入噪声，从而使得水印图像的隐形性

能差。本文将零水印方案和多通道水印方案结合起来，基于 SVM 训练水印样本集生成各水印通道的决策

函数，实现零水印的“嵌入”和检测。该方案水印图像零失真，且能抵抗各种高强度的水印攻击。 
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