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Abstract 
In order to improve the security level and the ability of the unattended power station to deal with 
emergencies rapidly, the idea of developing a modular intelligent inspection system for the secu-
rity of power station was proposed in this paper. Using a modular design concept, we can carry out 
the continuous monitoring of the safety status by setting up a specific security detection and sens-
ing system in the key parts of the power station. Once the status is abnormal, we can notify the 
portable intelligent inspection system management center through the wireless communication 
system, and start the video linkage system to collect and transmit video information to a portable 
intelligent inspection system management center with the hidden camera. After receiving the ab-
normal alarm information, the inspection system management center starts the sound/light alarm 
to remind people to pay attention. At the same time, according to the position of patrol car, it can 
plan the best path from the current location to the alarm station and guide the patrol car to reach 
the location of the alarm power station through GPS in the shortest time. In this paper, the imple-
mentations of the key technology and devices options are discussed in detail. The practicability of 
the developed system is verified by experiments and tests. 
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摘  要 

为了提高无人值守电站的安防水平和快速处置突发事件的能力，本文提出开发模块化的电站安防智能巡检

系统，采用模块化的设计思路，通过在电站关键部位布设特定的安防检测传感系统对电站安全状态进行不

间断实时监测，一旦有异常发生，即可通过无线通讯系统通知便携式智能巡检系统管理中心，并启动视频

联动系统，将隐蔽的摄像装置对准异常点，采集并发送视频信息到便携式智能巡检系统管理中心。巡检系

统管理中心在收到异常报警信息后，启动声/光报警器，提醒人员留意，同时通过GPS自动定位自身位置并

规划从当前位置到报警电站的最佳路径，引导巡逻车在最短的时间到达报警电站位置进行处理。论文对该

系统实现的关键模块进行了设计分析，并对开发的系统进行试验测试，验证了所开发系统的实用性。 
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1. 引言 

变配电站是输配电网的枢纽，它的安全状态是整个电网系统安全运行的基础。由于电站在电网中处

于系统级的地位，一旦发生异常，将会造成大面积电网瘫痪，因此保障变配电站安全是电力部门日常管

理的核心任务之一。近年来，随着科技进步和电力体制改革的不断深入和发展，电力装备水平大幅度提

高，目前在役的电站大多实现了无人值守。为了保障电站的安全运行，许多单位和研究人员都致力于开

发针对电网安全运行的智能监控或远程监控设备，但这些监控都是针对电网自身的运行状态，并没有涉

及人为破坏或异物侵入的监控，而且这类检测设备技术复杂，成本高，一般仅在大型电站配置。另一方

面目前的智能监测设备只有检测和报警功能，尚未看到把报警和定位导航结合在一起的监测设备报道[1]。
随着电站覆盖范围日益扩大，许多电站分布在人口稀少的城区边沿，日常管理中主要通过人工巡检方式

进行安全检查，存在劳动强度大、工作效率低、管理成本高、应对突发情况不及时、存在人身安全隐患

等明显不足；而且人工巡检的数据也无法准确、及时地接入管理信息系统，影响了变电站的智能化水平

和及时应对处置突发情况的能力。 
为了提高无人值守电站的安防水平和快速处理突发事件的能力，本文提出开发模块化的电站安防智

能巡检系统，涉及安防检测、无线通讯、导航定位及路径规划等关键技术。论文对系统实现的总体技术、

各关键技术以及器件选项进行了详细论述，并对开发的系统进行试验测试，验证了所开发系统的实用性。 

2. 系统总体方案设计 

本文设计电站安防智能巡检系统具备安防检测、无线通讯、导航定位和路径规划等主要功能，按照

模块化的设计思想，相应的整体系统也有这些功能模块组成。如图 1 所示，系统总体由敏感与监测模块、 
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Figure 1. System components 
图 1. 系统组成 

 

判断与通讯模块、终端与决策处理模块三大部分组成。各部分仍然采用子模块化设计思路，敏感与监测

模块包括热释电红外传感器、微波移动传感器、门磁传感器、振动传感器和图像传感器几个可选子模块；

判断与通讯子模块包括微处理器、显示、报警和通讯自模块；终端与决策处理模块包括通讯、电子地图、

GPS 定位导航、路径规划、信息管理等子模块。 
系统实现的总体技术路线是将嵌入式技术、无线网络通信技术、图像处理技术、射频技术、传感技

术等有机结合起来，通过在电站关键部位(如门、窗等)布设特定的安防检测传感系统(视具体需要可选择

红外、磁、振动、微波或视觉监测装置)对电站安全状态进行不间断实时监测，由微处理器对监测结果进

行综合判断，一旦判断有异常(如人员等异物侵入、门窗受到暴力破坏等)发生，即可启动声/光报警器，

提醒人员留意，并通过无线通讯系统第一时间通知智能巡检系统终端管理中心，同时启动视频联动系统，

将隐蔽的摄像装置(可见/红外)对准异常点，采集并发送视频信息到智能巡检系统终端管理中心。巡检系

统终端管理中心在收到异常报警信息后，做进步处理、判断和决策，如有需要可通过 GPS 自动定位自身

位置并规划从当前位置到报警电站的最佳路径，引导巡逻车在最短的时间到达报警电站位置进行处置。 

3. 电站现场安防监测硬件系统设计 

按照系统的总体方案，电站现场的安防监测综合采用红外探测技术、微波技术、门磁探测以及视觉

监测技术，实现电站安防的全天候可靠监测，通过微处理器和无线通讯系统实现电站现场的态势评判及

其与监控终端管理中心的信息交互。 

3.1. 安防监测方式与传感器选型设计 

如何全天候可靠的检测到异物入侵是本监测系统设计的首要问题，涉及到检测方式和传感器选型两

个方面。考虑到入侵异物一定是可以移动的人或动物，具有移动和红外辐射双重特性，而且入侵一定是

通过门、窗等特定的通道。因此从检测方式上考虑采用红外、微波和门磁开关这三种技术进行冗余检测

和表决，提高检测可靠性。 
红外探测包含主动红外探测和被动红外探测两种技术。主动红外探测技术需要主动发射红外光，且

对其所安装的环境要求较高，要求其所防范的区域无遮挡且及水平，因而不适合在此应用。被动式红外

探测技术不需要附加红外辐射光源，自身不向外界发射任何形式的能量，而是通过探测器直接探测来自

移动目标的红外辐射，具有隐蔽性好、价格低等特点[2] [3]。由于人体能发出 8~12 um 左右特定波长的
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红外线，利用热释电传感器可以很方便可靠的检测出这个波段的红外线[4]。因此该应用适合选用被动式

红外探测技术。在综合考虑成本、安装方便、抗环境(特别是太阳光)干扰、长期稳定性等因素下，本系统

设计中采用了被动红外幕帘探测器精华隆 ED651。考虑到本系统的主要作用是探测人体辐射，其必须对

波长为 8~12 um 左右的红外辐射敏感，同时为了增强对人体的红外辐射敏感，在热释电传感器的感应窗

口添加了相应的滤光片和菲涅尔透镜，来抑制环境干扰，并大大提高对移动红外目标的敏感性。该探测

器的工作电压 DC 9~16 V，安装方式壁挂或者吸顶，高度在 2 m 左右，探测角度 15˚，探测范围为 6 × 0.7 
m，可以安装在门口或者窗户口进行侵入检测[5]。 

考虑到红外探测的距离较短，在一些高压电站，人员接近可能会危及生命安全，希望能提高检测距

离。微波人体检测传感器是根据多普勒效应，通过天线向周围发射无线电磁波，通过检测回波信号的频

移和相差来判定人体的移动，其适合较大范围内探测人体移动，且不易受外界干扰，因此它与红外探测

技术形成互补，满足远距离探测需求。本系统采用了多高 SK-700 人体微波传感器，采用吸顶式安装方式，

感应距离可达到 16 m 左右，可 360 无死角室内探测任何移动物体[6]。 
为了提高检测的可靠性，考虑到人员等异物的入侵必经通过门或窗通道，可以在门窗部位安装振动

和门磁传感器来检测对门窗的暴力破坏和打开/关闭状态的变化，本监测系统进一步设计了振动和门磁检

测方式，选用了 Risym 振动传感器和豪恩 HO-03B 有线门磁传感器[7]。 
在利用红外、微波、振动、门磁技术实现入侵人员可靠探测的基础上，为了进步获取更加清晰的视

频信息和证据保全，可选配增加视频信息采集和保存模块。本系统采用了成本低廉、使用非常方便且具

有夜视功能的安尼威尔 ANW-IPC07 智能无线 wifi 摄像头，它的夜视距离可达 10 米，并可存贮记录达 64 
GB 的视频信息，也可通过 wifi 与系统的微控制器进行通讯，可实现水平 355 度，垂直 120 度旋转，达

到监控无死角[8]。配合红外、微波、门磁技术，在发现异常的情况，微控制器可启动视频联动系统，将

隐蔽的摄像装置对准异常点，采集并发送视频信息到便携式智能巡检系统管理中心，以便工作人员进行

处置决策。 
设计中考虑到不同电站的通用性和适用性，采用了模块化的设计思路，各个检测通道独立工作，并

且可以彼此替换。同时为了便于系统功能的进一步扩展，预留了其他传感器信息接口，如温度、气味、

振动、烟雾等，必要时可以方便增加监测内容。 

3.2. 现场微处理器与通讯系统设计 

现场微处理器主要负责对探测器输出信号的处理、逻辑判断、报警、视频联动装置控制、无线通讯

等功能。在兼顾功能完备和成本控制的前提下，经综合考虑选用了意法半导体公司的 ARM 芯片

STM32F103RCT6 为系统的主控芯片，它是 32 位的低功耗高速单片机，采用 Cortex-M3 内核，外设资源

丰富，芯片集成了 SPI，I2C，USB 和 A/D 等硬件接口，便于和传感器、按键、显示器、报警器及其无线

通讯模块连接[9]。 
为了提高抗干扰能力，对红外、微波、振动、门磁探测器输出的开关信号进行了 0.1 Hz 深度滤波，

然后再经迟滞比较后送微控制器 IO 口供后续检测判断。视频信息通过 WiFi 送入微控制器并暂存。正常

工作模式下 CPU 用扫描方式对各检测 IO 进行扫描，并按照一定的表决规则进行判断，若判断有侵入事

件发生，则启动声光报警和视频联动系统，同时通过无线通讯模块发送短信息给远程监控终端，远程监

控终端也可以主动控制和查看视频信息。 
由于涉及的监控电站分布范围较广，通讯距离达几十公里甚至上百公里，可靠的实时通讯是必须解

决的关键问题之一。得益于我国无线数据通讯基础工业的发展和普及，目前覆盖我国绝大多数国土面积

的移动通讯网络为我们该系统的数据通讯功能的实现提供了一条简捷、高效、可靠和经济的手段。考虑
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到技术的成熟性和网络覆盖的全面性，本系统设计中采用了基于 GPRS 的可靠、廉价、高效的无线通讯

模块 SIM900A 模块，其上传与下载的速率最高可以达到 85.6 kbps，其与电路交换数据的传输速率可达到

14.4 kbps [10]，可以满足我们系统需求。 
综合上述设计方案，本文设计的实现电路原理如图 2 所示。 

4. 定位导航与监控终端管理软件设计 

为了能远程管理和迅速处置监控电站的突发警情，设计的远程监控终端不仅要能接收监控电站的报

警信息，而且应具有自动定位和导航功能，这是本监控系统的创新之一。依托商业化的华为荣耀平板电

脑、手机 SIM 卡、内置 GPS 导航组件构成了本监控系统的便携式移动监控终端硬件平台。在 Android 软

件平台上，借助百度/高德/凯立德等免费地图，开发专用的 APP 系统，实现在将接收到监控电站的报警

短信后自动解析对应电站的 GPS 坐标，再调用这些免费开源地图进行导航和路径规划，引导巡逻车第一

时间快速到达报警点。基于上述应用需求，监控终端管理软件应具备系统参数设置、信息查询接收、态

势评估、报警、定位、路径规划、电子地图显示、数据保存、打印报表等功能。系统设置上可以录入需

要巡检的电站号、位置信息、ID 号等信息，也可以设置巡检的顺序及时间间隔等。 
系统的工作流程如图 3 所示。在系统工作期间，正常情况下以监控终端巡检仪(车载或固定)为主机，

各电站设备为从机，由巡检仪依次对各个从机发起主动查询，各从机处于侦听状态，从机在收到针对自

己的查询指令后，转为发送状态，发送当前的信息数据包，发送完后转入侦听状态，等待下一次查询。

在某个电站发生异常情况时，该从机转为主动发送报警请求的状态，监控终端巡检仪收到报警信息后，

中断正在进行的例行巡检，转入只接收该站点信息的特检状态，连续接收该站点的各种信息，并在 LCD
屏幕上突出显示处置请求，请求响应后启动实时路径规划，为工作人员快速到达目标点提供帮助，该状

态直到险情解除或人工复位才结束。 
为实现上述功能流程，设计主要软件模块包括： 
1) 通讯录读取与界面显示软件模块 

 

 
Figure 2. Circuit diagram of system implementation 
图 2. 系统实现的电路原理图 
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Figure 3. Flow chart of monitoring terminal 
图 3. 监控终端工作流程图 

 

利用 Android 系统自身的通讯录来存储检测节点信息，在节点命名中融入节点的 GPS 坐标信息与电

站的名称信息，中间用“@”相隔开。读写通讯录数据可以使用系统提供的类方法来进行。即通过 import 
android.provider.ContactsContract 语句来声明通讯录的操作类方法包，在 MainActivity 中将 ListView 显示

控件通过适配器(Adapter)与通讯录相连接，通过代码： 

 
实现对通讯录的添加和调用。运行后显示效果如图 5(a)所示。 
2) 短信读取与发送 
在安卓系统中可以有多种方式对手机短信进行监听，为了及时响应报警信息，利用了 Android 系统

里的广播(BroadcastReceiver)线程，先注册一个广播： 
<receiver android:name="com.dbjtech.acbxt.waiqin.SmsReciver"> 
然后写一个 BroadcastReceiver 的子类来监听并处理收到的新信息，该子类包含两个功能：一是需要

判定该信息是否是报警信息，若是报警信息则在界面上显示报警信息；二是当用户选择导航至目标点时
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能及时调用百度地图 API 来导航至对应的 GPS 坐标点。 
发送短信功能主要用于查询系统的状态以及传输指令。这里采用了 SmsManager 发送短信。首先创

建此对象调用静态方法 SmsManager.getDefault()： 
SmsManager smsManager = SmsManager.getDefault(); 
创建 SmsManager 对象之后，可以使用 sendDataMessage() 方法指定的手机号码发送短信如下： 
smsManager.sendTextMessage("phoneNo", null, "SMS text", null, null); 
第一个参数为电话号码，第三个参数是需要发送的命令。该命令是通过点击事件来判断的。通过在

二级菜单上设置点击按钮，当按下某个按钮即可触发点击事件，在事件中包含了我们上述的短信发送方

法。二级菜单如图 5(b)所示： 
3) 定位导航实现 
本系统采用了国内普遍较熟悉的百度地图，当选择响应报警前往处置时，通过点击事件，系统将构

建导航参数： 

 
然后将该参数传入百度地图所提供的函数。 
BaiduMapNavigation.openBaiduMapNavi (para, MainActivity.this)中，即完成了对百度地图的调用，然

后将转定位导航界面，自动进行路径规划，点击“开始导航”即可进入定位导航模式。 

5. 现场实验与测试 

本安防检测系统主要着眼于人员等异物入侵监测和自动定位导航，为了对所开系统的功能的完备性

和可靠性进行验证，我们对于开发的安防巡检系统在上海市长兴岛供电所所属的部分变电站进行了实际 
 

 
Figure 4. APP application settings 
图 4. APP 应用设置 



陆忠心 等 
 

 
141 

测试和功能验证。 
首先在安卓系统平板电脑上安装 APP 软件，并进行权限管理设置，如图 4 所示，在该界面再点击“国

家电网安防”，并设置“信任此应用”。 
然后通过应用软件系统添加监测点及其经纬度信息，点击监测点可以进入对单个监测点的操控，如

图 5 所示。 
实验测试站点选用了长兴鹭岛 15 号监测站，安装了红外、门磁和微波三种探测模块，如图 6(a)所示

当模拟人员靠近时，监测点发出警情。远程监控终端收到报警信息时，系统软件自动显示报警点位置、

报警内容并询问是否要导航到该位置，图 6(b)所示。确认后，系统自动进行路径规划并进入导航模式，

图 6(c)所示。 
实验测试表明所设计的系统实现了预定的监测、通讯、定位和导航功能，可以用于电站环境的安防 

 

鹭岛十五号监测站

经纬度
31.388515,121.706210              

号码
17191641064

发送检修命令 发送恢复命令

状态检查

导航至该监测点

 
(a) 监测点信息设置                    (b) 操控界面 

Figure 5. Monitoring point information setting and control interface 
图 5. 监测点信息设置与操控界面 

 

 
(a) 实验监测点                       (b) 警情响应                     (c) 导航模式启动 

Figure 6. Experimental monitoring point and its alarm response and navigation mode start 
图 6. 实验监测点及其警情响应与导航模式启动 
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和巡检。 

6. 总结 

该模块化智能安防巡检系统是集机电一体化、多传感器融合、导航定位、路径规划、机器视觉、以

及无线传输、电磁兼容、数据管理等技术于一体的综合智能安全监测和处理系统。它充分利用了现代监

测、通讯和导航技术，不需要对传统电站进行重大改造，具有成本低廉，维修简便，适应性强等诸多优

点。它的成功开发和推广应用，对提高我国电站安防监控的智能水平和快速处置突发事件的应急能力具

有重要意义。 
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