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摘  要 

国家大数据战略下，数据需要各个环节间流转、重组、使用，同时数据的管理控制权也随之转移，数据

一旦泄露，数据提供者非常希望能够精确溯源是否是数据使用环节的责任。数据水印技术通过高仿真实

数据内容，并参入标识信息，数据使用者不易察觉，并且有很强的隐蔽性和抗毁性，可有效满足数据安

全流转需求。文章提出了一种基于自适应嵌入的高抗毁数据水印方法，可灵活针对目标数据的特性，在

保证目标数据可用性的前提下，尽可能的保证数据水印嵌入率，提高数据水印的抗毁性。 
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Abstract 
Under the National big data strategy, data needs to be transferred, reorganized and used among 
every chain. At the same time, the management control of data is also transferred. Once the data is 
leaked, the data provider hopes to be able to accurately trace whether it is the responsibility of the 
data use link. Data watermarking technology can effectively meet the needs of data security circu-
lation by highly imitating the real data content and adding identification information, which is not 
easy to be detected by data users, and so data watermarking technology has strong concealment 
and invulnerability. This paper proposes a high invulnerability data watermarking method based 
on adaptive embedding, which can flexibly face to the characteristics of the target data, and then 
ensure the embedding rate of the data watermark as much as possible and the availability of the 
target data, and also improve the invulnerability of the data watermark. 
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1. 引言 

随着国家大数据战略的发展，数据要素已经成为我国经济发展的重要驱动力。2020 年 4 月 9 日，《中

共中央、国务院关于构建更加完善的要素市场化配置体制机制的意见》发布，要求加快培育数据要素市

场，推进政府数据开放共享，提升社会数据资源价值，加强数据资源整合和安全保护[1]。我国关键基础

设施运营企业，比如能源、金融、电信等行业拥有海量的客户数据，不仅反映了社会用能、经济运行等

宏观情况，而且反映了居民生活、企业经营等具体情况，价值巨大，社会开放共享需求迫切。然而近年

来数据安全事件频繁发生[2]，国家法律法规对于个人信息保护越来越严格[3] [4] [5]，因此我们必须在保

障数据安全的前提下，输出数据价值。 
我国关键基础设施运营数据不仅会在内部各个部门间流转，也会向工商、司法等政府部门，金融、

能源、互联网公司等企事业单位提供。数据一旦对外提供，数据的管理控制权将随之转移，如果发生数

据泄露，责任难以定位。《中华人民共和国网络安全法》规定网络运营者应当按照网络安全等级保护制

度要求，防止网络数据泄露或者被窃取、篡改[6]。《数据安全管理办法(征求意见稿)》规定网络运营者

有履行数据安全保护义务[7]。如果责任不能厘清，则极大限制了数据管理者的数据共享积极性，因此采

取必要的技术手段，尽可能避免数据泄露，加强数据泄露之后的定责能力，十分必要。 
文章提出了一种基于自适应嵌入的高抗毁数据水印方法，并采用当前主流的微服务技术架构，针对

数据离线对外提供场景，提供高抗毁、高仿真的数据水印，一旦数据被恶意泄露，即可根据数据水印，

定位责任环节，同时数据水印也可警示数据使用人员的安全意识，防止数据管理不当，非法泄露。 

2. 相关知识 

2.1. 概述 

数据水印技术又被称为数字水印、数据库水印，能够将特定的标识信息嵌入到数字产品的内容当中，
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例如数据库、文档、软件等，同时不影响原数字产品的使用价值，也不容易被第三方探知和破坏。当数

字产品流转给用户使用时，用户只能在许可范围内使用该数字产品，不能再次转发给第三方使用，这既

符合绝大部分商品销售的商业规则，也是数据广泛开发共享的基本保证。使用的数据水印技术，不仅是

对数据权属的标识，而且可以准确的进行数据泄露责任追溯，保护数据提供者的利益。 

2.2. 技术现状 

2002 年 Agrawal 和 Kiernan 首次提出数据库水印的概念，以此来标记哪些是数值型的数据[8]。随着

数据水印技术的发展，总的来说，大致可分为失真和无失真的两类水印[9]。数据水印的嵌入首先应该根

据不同业务的差异化需求，尽量保证数据的可用性；其次数据水印应该具有完整唯一标识，保证数据泄

露时溯源的准确性；最后数据水印应该具有很强的隐蔽性和抗毁性，保证数据在流转过程中，水印不会

被攻击破坏。为了同时实现上述三个目标，国内外学者提出多种数据水印方法。一种思路是基于差异扩

展的数据水印，同时考虑失真约束，控制数据水印的嵌入率，例如 Bhattacharya 和 Cortesi 提出的将元组

划分置换后嵌入水印方法[10]。为了优化嵌入效果，有学者提出了遗传算法和直方图移位算法[11]，但是

前期计算量非常大。 
为了更好的保证数据水印嵌入率，同时保证数据水印的隐蔽性和抗毁性，文章针对使用范围较广的

数值型数据，开展了基于自适应嵌入的高抗毁数据水印技术研究，包括数据水印自适应嵌入，以及数据

水印精准提取，并得到了实验验证。 

3. 算法设计 

3.1. 自适应分组 

为保证水印更加均匀地分散在目标数据中，我们设计了自适应分组算法，根据不同数据库的内容特

性，计算最优的分组方式，具体算法如下： 

( ) ( ){ }, | if mod 2m
g i j iA x hash k gτ= ⋅ =                            (3.1) 

其中， ,i jx 代表第 i 行第 j 列的属性值， ik 代表序号为 i 的元组主键值，τ 代表编码后的水印码字长度，

{ }0,1, , 2 1mg τ∈ ⋅ − 为分组序号，参数 m 的取值范围由数据水印位数和目标数据量之间的幂的逆运算值

取整确定，一般为自然数。 
通过上式，我们把第 j 列中所有属性项分为 2mτ ⋅ 组，每一组用来嵌入一位水印信息，很明显，当 m

大于 0 的时候，每一位水印嵌入到了 2m 分组上。为了评估 m 的取值对于最终抗毁性的影响，我们定义了

计算分组的离散度。 
我们首先对第 j 列属性按照主键值进行排序： 

{ } ( ) ( ) ( ){ }1, 2, , 1 , 2 , ,, , , , , ,j j n j p j p j p n jx x x x x x→                           (3.2) 

保证 ( ) ( ) ( ) ( )
1 2 1 2, , , ifp k j p k jk k p k p k≥ > ， ( )p i 代表排序后的第 i 个元组。排序后按照下式计算分组的

离散度： 
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其中， P 表示所有元组排序号的均值， gA 的定义如式(3.1)。 
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最后，在根据下式选择使 mC 最大的 m 值，计算最终的分组个数 wS 。 

{ }2 , maxif , 0,1, 2,w
m

mS C m= × = 据水数 数印位                      (3.4) 

wS 即为自适应分组算法的分组结果，该分组方式能够保证水印在数据库中的分布更加均匀和离散，

能够有效抵抗删除、更新等攻击。 

3.2. 自适应嵌入强度 

为保证数据库水印的抗毁性，特别是对于删除、更新等攻击的抵抗能力，文章通过计算适宜的水印

嵌入强度，在单个属性项中嵌入合适的多位水印，在提高水印嵌入率的同时又兼顾了数据可用性，保证

数据失真较小。 
我们根据每一列的属性项的两个统计特性来计算嵌入强度： 

1

n

ij
i

j

x
E

n
==
∑

                                       (3.5) 

jE 表示第 j 列属性值的均值，n 表示第 j 列属性列的属性个数。显然，均值越大，我们的修改量也

可以更大，且不引起明显失真。 

( )2
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=

−
=

∑
                                   (3.6) 

jD 表示第 j 列属性值的方差，该值是用来判断该列的数值抖动情况，如果 jD 的值较小，说明该列数

值变化平稳，为了避免明显失真，应使修改量较小；反之，可以嵌入较大容量的水印信息。 
针对上述统计特性，我们设计了强度判断公式： 

[ )
[ )

1

1

1, if 0,
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                      (3.7) 

上式中， je 为均值条件下的嵌入强度等级， jd 为方差条件下的嵌入强度等级， 1g 和 2g 为设定的阈

值，可根据实际情况进行调整。 

{ }min ,j j jt e d=                                    (3.8) 

jt 为最终确定的嵌入强度等级，为保证数据失真较小，我们取均值条件下和方差条件下较低的那一

个等级作为最终的强度等级。 

3.3. 数据水印提取 

数据水印的精准提取，关键在于数据水印标识位的识别，标识位识别出来后，就可以根据既定规律，

准确提取出数据水印。由于在提取端，无法得知属性列是否嵌入水印，提取标识位是完全盲提取，因此

需要对属性列进行遍历查询，确定是否存在标识位。 
对于第 j 列中的一个属性项 ,ˆi jx ,首先通过下式计算其标识位信息： 
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其中 Q 为数值型数据水印的量化公约数，原始属性项 ,i jx 通过 Q 的映射，得到数据水印标识。如果 ,i jx 与

Q 取模不等于 0，说明该属性项不是标识为，即为 error；如果 ,i jx 与 Q 取模等于 0，可进一步进行取模运

算，判断该位标识是 0 还 1。 
为对 j 列中所有属性项通过上式(3.9)计算其标识位信息，然后进行标识位统计： 

( )( )

( )( )

,
mod ,

mod ,
i l

i j
Hash k S

i l

l
ST

Hash k S
λ

λ
λ

=
=

=

∑
                                (3.10) 

其中||运算符表示返回集合中有效数值的个数， [ ]0, 1lSλ ∈ − 用于标记提取出来的 lS 位标识位，而统计完

成之后，第 λ 位标识位通过下式计算获得： 

0,   if 0
1,   if 1

ST
L

ST
λ

λ
λ

<
=  >

标识位为 断阈
标识位为 的判断阈

的判 值
值

                           (3.11) 

如果是自然采集得来的数据，STλ 值是接近近于 0.5 的。当进过标识位映射之后，STλ 值要么接近于

0，要么接近于 1；当数据水印受到局部破坏时， STλ 值会向 0.5 靠拢。 
通过遍历匹配，可以完整的提取标识位，识别当前属性列是否含有标识位信息。 

4. 软件设计及应用结果分析 

4.1. 微服务能力设计 

在互联网+新业态下，服务商为了追求客户粘性，业务升级和迭代迅速，因此相关能力微服务化设计

成为业界趋势。文章提出的自适应嵌入的高抗毁数据水印溯源算法，也设计了微服务能力，供前端服务

或者其他后台能力调用，设计架构如下图 1。 
 

 
Figure 1. Design of micro-services for data watermark traceability 
图 1. 水印溯源能力微服务设计 
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自适应嵌入的高抗毁数据水印溯源算法模块在微服务软件框架下，可以以一个独立的模块部署在虚

拟化容器中，并与数据流转的申请审批、脱敏处理、日志审计应用协同工作。当前端应用发起一个业务

请求时，由业务中台中的应用服务按需调用数据中台数据和后台能力池中功能，如果是向外流转数据，

在准备数据的同时，调用数据水印能力进行数据处理，然后流转数据。当安全人员接到数据泄露举报时，

可以通过运营管理接口，调用数据水印溯源能力，精准定位是哪一位数据使用者泄露了数据。 

4.2. 模拟验证 

文章模拟了电力营销客户数据流转共享的场景，比如数据分析人员进行客户经营分析的业务，在数

据外发前添加数据水印，如果向外流转的数据发生泄露，验证是否可以通过已添加的数据水印进行溯源。 
(1) 验证环境 
模拟验证的软硬件环境，包括 1 台关系数据库服务器，1 台应用服务器(部署数据水印溯源服务)，和

1 台导出文件服务器用于临时存储生成的数据文件(表 1)。 
 

Table 1. Software and hardware verification environment 
表 1. 模拟验证软硬件环境 

序号 名称 设备类型 设备配置 操作系统 中间件 

1 应用服务器 
X86 

服务器 
2台 PC 服务器 

8核/16 GB 内存/50 GB 
CentOS7.5 —— 

2 导出文件服务器 
X86 

服务器 
1台 PC 服务器 

8核/16 GB 内存/500 GB 
CentOS7.5 Tomcat 8.5.54 

3 数据库服务器 
X86 

服务器 
2台 PC 服务器 

8核/32 GB 内存/500 GB 
CentOS7.5 Tomcat 8.5.54 

 
(2) 模拟样本数据 
模拟样本数据主要采用个人基础信息和用电数据，包括姓名、电子邮箱、手机号码、用户名、密码，

还包括客户当日用电量、当月累计用电量、本年度每月的用电量等等。样本数据的来源主要通过各属性

的特点由代码随机自动生成，共计 20000 条。部分样例数据如下表 2。 
 

Table 2. Some verification sample data 
表 2. 部分模拟样本数据 

No. Name Email TEL Today EC This month 
EC Jan EC Feb EC MarEC Apr EC 

1 吴刚 12700350@qq.com 18643950959 15.7 287 292 260 271 …… 

2 秦精鸿 327985541@qq.com 13851699236 9.6 216 380 363 356 …… 

3 章洪家 1009576282@qq.com 13853922283 3.2 19 306 283 272 …… 

4 于嘉禾 yjm981174@163.com 13513536249 23.1 448 481 457 441 …… 

5 胡晓南 huxnan@yahoo.com.cn 13776768541 11.2 215 297 289 291 …… 

6 程光 88780488@qq.com 15050806332 13.4 238 286 283 258 …… 

7 魏巍 13500357664@163.com 13500357664 18.9 315 317 313 298 …… 

8 王涛 540928109@qq.com 13813969224 2.3 16 185 190 152 …… 

9 憨志刚 HZG2006@163.com 13611506820 13.1 242 324 294 307 …… 

10 刘奕 592424917@qq.com 17023328401 15.2 264 356 327 318 …… 
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(3) 水印添加及溯源结果 
为了验证数据水印的隐蔽性，针对上述数据文件添加数据水印，并流转至数据运维人员、数据分析

人员、业务运营人员、客户服务人员和安全管控人员，数据分析生成的相关统计曲线在容忍的精度范围

之内，相关人员均未发现数据水印。 
为了验证溯源的准确性及抗破坏性，针对上述数据文件的六种数据泄露情况进行溯源验证： 
第一种情况：全量的 20000 条已经添加水印的数据文件发生泄漏； 
第二种情况：已下载的数据文件随机 10000 条数据发生泄漏； 
第三种情况：已下载的数据文件随机 1000 条数据发生泄漏； 
第四种情况：已下载的数据文件随机 100 条数据发生泄漏； 
第五种情况：已下载的数据文件随机 10 条数据发生泄漏； 
第六种情况：已下载的数据文件随机 5 条数据发生泄漏。 
每种数据泄露情况重复验证 100 次，局部泄露的数据范围随机选择，可以当数据全量泄露，或者少

量泄露(大于 100 条)，溯源的准确率均达到 100%。而当泄露数据为 5 条时，数据水印遭到破坏，溯源的

平均准确率约为 60% (表 3)。 
 

Table 3. Data watermark tracing results 
表 3. 数据水印溯源结果 

序号 泄露数据量 平均准确率 

1 泄露全量数据(20000条) 100% 

2 泄露10000条数据 100% 

3 泄露1000条数据 100% 

4 泄露100条数据 100% 

5 泄露10条数据 92% 

6 泄露5条数据 60% 

5. 总结 

文章面向数据共享流转业务场景，开展了基于自适应嵌入的高抗毁数据水印方法，可灵活针对目标

数据的特性，在保证目标数据可用性的前提下，尽可能的保证数据水印嵌入率，提高数据水印的抗毁性。

经设计原型验证，本文提出的水印溯源技术具有较好的溯源准确性以及抗破坏性。文章研究成果针对数

值型数据，虽然大部分数据分析人员的数据需求在于数值统计分析，然而随着社会数据安全意识的提高，

以及国家个人信息保护法律法规的陆续出台，文本型数据和自然语言型数据也将是数据流转中安全防护

的重点，开展文本型数据和自然语言型数据的水印溯源算法研究将是需要进一步研究的方向。 
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