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摘  要 

为了及时应对企业日常IT运维管理过程中存在的工作强度大，效率低、沟通渠道单一且服务质量迫切需
要优化等问题，烟草公司在ITIL (Information Technology Infrastructure Library)技术的基础上来建立

了一个适应动态业务管理需求的智能信息运维服务一体化管理平台。该平台主要包括了对不同类型的事

件管理、核心问题的管理、知识与资源管理、版本管理以及日志管理等多个功能，并通过ITIL模型将核

心业务过程进行了组织与融合，为事件和问题的自动入库、跟踪、分析、处理以及预警等功能提供了完

整的处理机制。应用结果表明，通过系统对IT资源的统一调度与共享，提高了IT运维工作的效率，并实

现了IT资源全生命周期的运维管理规范化与共享化服务。 
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Abstract 
In order to deal with the problems such as high work intensity, low efficiency, single communica-
tion channel and urgent need to optimize service quality in the daily IT operation and mainten-
ance management process of enterprises, we established an intelligent information operation 
and maintenance service platform based on ITIL (Information Technology Infrastructure Library) 
technology. The platform mainly includes incident management, problem management, know-
ledge and resource management, version management, log management and other critical func-
tions, and the core business process of effective organization and integration through the ITIL 
model, which provides a complete mechanism for automatic storage, tracking, analysis, 
processing and early warning of events and problems. The application results show that the sys-
tem can improve the efficiency of the system through the unified scheduling and resource sharing, 
and realize the standardization and sharing of the operation and management of the IT resource 
life cycle. 
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1. 引言 

企业 IT 运维管理往往面对着企业复杂的业务模型与管理功能驱动下的多功能集成的需求，所生成的

应用软件系统的结构复杂且灵活性较差，无法适应企业业务流程的快速变化与需求的动态变更，其滞后

性往往需要通过软件产品定制升级或系统补丁的方式来解决[1]。特别是在网络与大数据环境下，企业决

策越来越依赖于信息系统，信息系统发生故障所带来的负面影响也越来越大[2]，缺乏有效的 IT 运维管理

已成为保障信息系统应用效果的关键因素，如何快速、及时地针对企业管理系统中出现的故障和问题进

行有效地分析以及方案解决已成为企业迫切的管理需求。 
信息技术基础架构库(ITIL, Information Technology Infrastructure Library)最早由英国 CCTA (中央计

算机与电信管理中心)在 20 世纪 80 年代提出，并经过多年的改进与优化而逐步形成的一套 IT 服务管理

标准和规范[3]。本文针对陕西省烟草商业企业工作的实际需求，通过梳理 IT 资源类别和运维管理工作

流程，运用 ITIL 方法建立面向烟草商业企业的 IT 运维管理平台，并通过该平台的应用显著改善信息

中心 IT 运维工作现状，简化工作流程、降低工作强度，实现 IT 运维信息化、标准化和痕迹化的有效管

理。 

2. IT 资源以及 ITIL 管理的核心逻辑 

定义 1：IT 资源是指为支持管理决策业务所涉及到的各种与信息化管理相关的资源要素，这些资源

要素主要包括了：软件、硬件、网络以及人力等四个方面的核心资源，可形式化地表示为： 

, , ,R SA HW NW PW=                                     (1) 
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其中，SA 是企业中所有软件资源所形成的集合，即 { }1 2, , ,i i ik k k
nSA s s s=  ，且 ik

ns 表示属于第 ki个分类下的

第 n 个软件资源，且软件资源的主要分类包括：驱动软件、补丁软件、应用软件和系统软件这四种主要

类型，同时，利用不同类型的软件资源所生成的数据也同步形成了企业的核心资产，同时，这些涉及到

企业业务过程的大数据资源，也是 IT 运维管理过程中核心的管理对象。 
HW 是指企业中所有 IT 硬件资源所形成的集合，即 { }1 2, , ,i i iT T T

mHW h h h=  ，且 iT
mh 表示第 Ti个分类下

的第 m 个硬件资源。一般地，企业硬件资源主要分为：移动终端、主机和服务器三大类，且不同类型的

硬件资源不仅为企业软件资源提供了必要的基础载体；此外，硬件资源还包括了相关的配件资源，这些

资源构成了企业的核心固定资产资源，并成为了 IT 运维管理所涉及的核心业务对象。 
NW 是指企业中所有的网络资源所形成的集合，即 { }1 2, , ,i i iW W W

FNW N N N=  ，且 iW
FN 表示第 Wi个分

类下的第 F 个网络资源。一般地，网络资源主要包括：无线设备、网线以及交换设备(如交换机和路由器)
等三大类，从而利用这些网络资源将硬件与软件资源有机地整合到了一起，为企业的 IT 运维提供了基础

的运行环境保障。 
PW 是指企业中与 IT 运维业务中所涉及的人力资源所形成的集合，即 { }1 2, , ,i i iR R R

uPW p p p=  ，且 ik
up

表示第 Ri个分类下的第 u 个人才资源。一般地，人才资源的主要也可以分为：企业用户、IT 运维人员、

IT 管理员这三大类，考虑到不同类型的人员所具有的不同的职责与权限，可以实现或区分他们对不同 IT
资源的使用能力与状态，并从操作过程中获得所存在的问题或者异常事件，从而进一步来触发 IT 事件的

管理与管理过程的动态交互。 
为了有效地将 IT 资源进行协同管理，ITIL 从事件出发，将运维全过程分解为：服务支撑以及服务提

供两个方面。其中，服务提供过程的核心在于定义服务质量的水平(SLA)，从而确定需要达成的服务目标；

而服务支撑则是为了达到服务质量的目标，通过服务台(Service Desk)所获取的各类用户事件来驱动整个

IT 运维过程的管理。例如，在问题管理的过程中，一方面，利用已有的服务资源对问题进行总结以及解

决方案的呈现；另一方面，通过在问题的基础上进行变更控制，同时进行系统更新与问题解决，从而实

现系统版本的统一升级。这种基于事件驱动的问题处理方式中，解决方案库的完备性与业务过程的管理

规范程度将直接决定了服务的质量与效果，ITIL 整体服务框架如图 1 所示。 
 

 
Figure 1. The support process of ITIL service 
图 1. ITIL 服务支持过程示意图 
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3. 基于 ITIL 的应用元模型 

ITIL 模型本质上是将 IT 资源在业务过程中进行管理优化的一个动态策略和过程，即在优化 IT 资源的基

础上，达成 IT 服务水平的提升。因此，结合 IT 资源的形式化概念，本文提出了一个 ITIL 元模型的基础概念： 
定义 2：ITIL 元模型是由运维管理资源模型、运维过程模型以及运维服务模型三个子模型构成的企

业应用体系结构模型。它可用<R, P, S>三元组来形式化表示。其中 R、P、S 分别表示运维管理的资源模

型、运维过程模型和运维服务模型，且运维管理的资源模型 R 如定义 1 所描述。 
定义 3：过程模型(Process Model)通过对 IT 运维业务过程的进一步抽象，形成了以服务台为中心，

以配置管理为基础的事件触发、问题识别、需求变更和版本发布的一个完整的业务过程管理体系。 
其中，事件触发是指用户针对 IT 系统运行过程中突然出现的服务质量下降或是服务中断等的突发事

故进行报告，并触发的事件记录与响应过程。在用户个人信用的保障前题下，通过对故障事件进行初步

分析调查，抽取出相关的问题，并针对问题进一步利用知识库中的知识项来辅助进行故障问题的诊断、

解决处理和故障恢复，最终实现对用户所确认的故障事件进行完整的修复为止，整个事件处理流程在不

同类型的人员协作下，在服务水平协议SLA的要求下，在尽可能的最短时间内解来决并恢复中断的服务，

并提高系统的可靠性水平以及用户的满意度水平。 
由于用户现场所暴露出来的各种事件，具有突发性和表面性，可能隐藏着背后的根源。因此，针对

事件中的核心问题抽取和识别，则是问题管理功能中需要解决的关键性问题，即从事件发生的现象到对

事件发生的问题根源的挖掘，结合知识库来形成针对性的解决方案。因此，整个过程往往从问题的识别

开始，经过对问题的分类和诊断，一方面与知识库建立连接，从中直接获取相应的解决方案；一方面在

知识库无法有效提供方案时，可以进一步与专家资源进行在线请求与沟通，实现问题的解决，同时将解

决方案进一步优化到知识库中，从而对整个 IT 服务提供闭环的管理与支持能力。 
由于基于知识库的问题发现以及解决方案匹配为 IT 运维服务过程的优化与变更提供了新的机制，为

适应硬件环境和系统软件变化所引发一些新的故障或问题，往往也会需要对 IT 运维管理过程中所涉及到

的设备性能检测与调优进行管理，其中包括了：软件的启动项、资源服务项以及软件系统的安装和卸载

等管理过程中的局部特征的修改与优化。这也为整个 IT 运维系统的管理升级提出了新任务，因此，变更 
 

 
Figure 2. The core structures and interactive relationship 
of ITIL meta-model 
图2. ITIL元模型的基本结构与内部交互关系示意图 
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管理是在问题管理的基础上，针对从事件中所发现的问题导致原来服务内容进行变更记录与任务的分派，

通过对变更项的更新与迭代，实现系统的自我更新与优化，所完成变更的新版本通过版本管理过程来进

行发布与记录，从而提升了 IT 运维的基准能力与服务的持续改进能力。 
定义 4：服务模型(Service Model)是指根据企业 IT 运维过程管理以及服务水平的设计要求，来建设

IT 运维的核心知识库、配置库以及资源库，从而形成了企业运维全过程的服务支撑体系，另外，资源库

与 IT 资源模型相关联，一方面对 IT 资源的分类进行管理，另一方面为知识库提供了主题分类的客观依

据，因此，一旦当故障或事件发生时，基层管理员的应急保障能力对日常运维工作是否高效至关重要，

除了针对应用系统做适应性维护外，通过对主题内容的识别，提高内容检索的效率与质量。 
因此，ITIL 元模型中通过三个子模型之间相互关联、相互影响，形成了一个能够持续互动与协同的

优化系统。如图 2 显示了整个 ITIL 元模型的基本结构与内部的核心交互机制。 

4. 基于 ITIL 的企业运维服务优化策略 

4.1. 基于 IT 过程的资源分配策略 

由于企业用户根据不同的权限可以操作和使用不同类型的 IT 资源，其中包括：软件、硬件或网络资

源，因此，在实际的运维过程中，当用户进行咨询或者提出问题时，主要还是针对其个人具体可以授权

操作的这些 IT 资源，因此，需要对每一个用户与相应的 IT 资源进行关联和分类管理，当用户提出一个

明确的问题时，则可以快速地获取该用户所具有的 IT 资源信息的详细情况，形成用户–资源轮廓模型。 
其次，在 IT 资源中存一个特殊的资源，即专家资源，这些专家具有不同类型 IT 资源的专业服务能

力，并能够提供针对性的咨询与问题解决服务，即需要针对这些专家进行分类，并在事件或者问题发生

后，在系统服务与支持能力不足时，能够提供有效的个性化的专业服务。 
第三，在整个过程的管理中，一旦事件或问题等到解决，则对软件资源的版本进行了更新，这同时

意味着对系统中的 IT 资源进行了新的更新，例如：增加了新的补丁，或者新的驱动，甚至是全新版本的

软件、硬件或者是网络的相关资源。因此，IT 资源模型与过程模型之间存在着相互的影响，且过程模型

为 IT 资源模型的更新提供有效的驱动力。 

4.2. 基于 IT 服务的资源主题分类策略 

由于 IT 资源的配置与版本数据不仅需要存储在配置数据库中，而且也需要存储到资源库中，为了提

供高效检索机制，这些 IT 资源则以不同的分类策略来进行存储，实验表明：以资源主题来进行分类的策

略往往具有更佳的效果，并且该策略主要包括以下三个方面的核心任务： 
任务一：完成对所有 IT 资源主题的建模以及数据的分类存储，即根据定义 1 中的资源类型以及经常

出现问题的类型进行统一建模，形成对整个企业 IT 资源的分类管理。 
任务二：利用 IT 资源主题对知识库中的内容进行重新分类管理，即知识库中的“问答对”将会以主

题的方式来进行存储，即知识库中的前件(IF 条件语句)以及后件(Then 操作执行语句)所形成的知识规则

对通过主题分类的方式存储来提高分析与知识推理的过程。而针对特定领域下的知识库构建可采用基于

规则的决策树模型来实现。 
任务三：利用专家资源对已有的知识库以及知识推理过程进行评价，从而获得一个利用专家来进行

知识库持续优化的机制。 

4.3. 基于 IT 过程的服务主题分类策略 

在用户发生故障并启动一个事件时，可以根据事件的主题类型从知识库中快速地检索，由于知识库
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的建立采用了基于主题规则的决策树模型，因此，可以根据决策树中的条件进行快速地决策判断。同时，

一旦知识库中的知识规则无法满足用户的实际需求时，系统则通过两种辅助方法来保障用户问题的解决： 
方法一：根据所发生的故障或者是事件的主题分类，系统自动推荐相关领域中的专家资源，从而可

以获得专家对事件的服务支持。 
方法二：用户也可以将所发生的故障或事件发布中系统提供的企业互动空间，从而利用社交网络中

全部用户的群体智能来进行协助问题解决。 
在此基础上，将专家提供的问题解答，以及在社会化交流网络中所获取的最优方案，重新组织并形

成一个新的知识，通过对系统知识库的动态更新来实现知识的扩充与服务能力的提升。 
综上，通过将企业内部与外部的 IT 资源、运维过程以及服务能力的动态集成与持续优化，形成了一种统

一的资源集成策略，从而降低了在系统运维管理过程中的复杂程度，并提高了 IT 运维管理的可扩展性与效率。 

5. 基于 ITIL 元模型和多策略融合的烟草行业智能运维一体化管理平台 

5.1. 基于 ITIL 元模型的运维一体化平台需求框架 

在上述 IT 元模型的基础上，结合陕西烟草公司运维管理业务过程的实际需求，本文在采用 B/S 分布

式系统环境构的基础上，建了一个面向烟草行业 IT 运维一体化管理的智能服务平台，通过将运维系统中

的相关硬件资源与设备、软件资源和各种系统以及网络环境等 IT 核心资源进行分类，并建立起一个利用

IT 服务台提供非接触式服务的一个远程运维的管理体系，从而实现网络事件与故障的及时响应与处理、

系统运维过程中的问题与知识库中的知识的匹配、配置管理与版本变更管理等功能的具体实现。其中，

整个系统的核心的功能如下： 
①软件资源的运维管理功能：其中主要包括了省级卷烟营销平台、资金监管系统、OA 系统、财务

NC 系统、V6 系统以及其他业务应用系统的运维管理功能。同时，还包括了不同功能的自动还原，以及

控件调优与开启兼容模式等操作功能。 
② 硬件资源的运维管理功能：为不同类型的硬件设备资源提供的自助式的驱动工具平台服务。并对

利用设备的不同属性信息可以进行快速的组合式查询以及设备状态信息的自动采集，例如，可以按品牌、

型号、选择操作系统类型的查询，来实现驱动资源的自动匹配与下载安装服务。 
③ IT 服务台(Service Desk)管理功能：为所有终端用户提供 IT 服务与技术支持的统一接口，它不仅

可以降低对 IT 运维管理人员的依赖，同时，可以将 IT 运维服务过程进行扁平化，建立面向用户需求与

问题快速影响的 IT 服务台，从而为解决 IT 运维过程中存在的问题提供有效的服务入口与功能保障。 
④ 基于内网的 IT 远程服务：针对内网用户对软件补丁的自动修复的需求，通过将软件自动分发功

能来实现软件补丁自动可以分发到分布式网络环境下的上百台计算机上，从而提升 IT运维的效率与质量。 
⑤ 系统故障与异常事件登记功能：针对企业内部的网络环境以及硬件资源存在的故障以及异常事件

进行登记，并可以通过对故障问题与异常事件发生的时间、地点、人员操作情况等特征进行快速的查询

与管理。同时，系统可以自动测算出不同类别的故障与事件的平均恢复时间，形成有效的服务水平模板

(SLA)，实现在故障以及事件的分级管理能力。 
⑥ IT 运维知识库管理功能：建立帮助文档知识库便于用户针对故障和问题进行知识查阅与快速的问

题解决。同时，针对西安烟草的 IT 运维管理人员，提供相应的知识储备资源，例如提供 IBM POWER 小

型机和各类服务器做系统管理员的 AIX、windows server 等系统平台、磁盘阵列与 RAID 技术、网络存储

的备份/容灾以及数据库做性能调优的相关资源，从而为提高 IT 运维服务能力提供基础。 
综上，在 ITIL 元模型的基本结构与交互机制的基础上，结合陕西省烟草公司的核心需求，本文设计
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了一个一体化 IT 运维智能服务平台的完整框架，整个框架如图 3 所示。 
 

 
Figure 3. The Requirement Framework of Union Platform 
about IT Service 
图 3. IT 运维一体化平台的整体需求框架 

5.2. 一体化 IT 运维智能服务平台的实现 

该平台基于 J2EE 开发环境，采用了经典的 B/S 架构模式，对企业中的硬件设备资源、软件系统资源以

及网络资源等核心的 IT运维管理资源进行分类管理，并根据 IT运维的整体流程形成了一个完成的功能体系，

其中，包括软件、硬件以及网络故障的运维管理、IT 服务台务与配置管理以及企业知识库等功能。不仅利

用企业 IT 服务台实现了运维过程的精简与扁平化处理，提升了整个服务质量；同时，也使得平台的兼容性、

可扩展性和个性化服务能力得到了进一步的增强。一体化 IT 运维智能服务平台的实现界面如图 4 所示。 
 

 
(a) 交互问答以及问题分类库界面示意 
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(b) 运维问题中心界面示意 

 
(c) IT 服务知识库界面示意 

Figure 4. System Pages about the Platform of Union IT Intelligence Service  
图 4. 一体化 IT 运维智能服务平台的实现界面示意 

6. 相关工作 

由于 IT 服务的水平与质量直接关系到企业发展的系统保障能力与异常风险的控制能力，迫切需要对

企业的传统 IT 运维的管理模式进行改进与支撑技术升级[4]。由于传统的 IT 运维过程与企业的业务过程

无直接关系，一旦出现问题和异常，往往采用救火式与被动式管理来实现故障与问题的解决，文献[5]提
出了针对 IT 运维的绩效评价与成熟度的评估的策略，并指出 ITIL 通过流程的方式将业务过程与 IT 运维

进行了整合，从而为 IT 运维的一体化提供了新的思路；文献[6]则提出了一个基于 ITIL 可验证的 ITIL 实
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施项目模型(ITIL-IPM)，将 ITIL 的实施过程与服务过程相结合，并通过项目管理的方式来促进基于 ITIL
的服务管理实现。另外，在传统的 ITSM 的实施基础上，人们在利用自然语言处理、机器学习以及人工

智能的基础上，进一步探索采用自动问答(QA)的方式来进一步提高 ITSM 的工作质量与效率，但是由于

自然语言的灵活性以及样本数据和短问句文本中抽取关键语义词的技术尚不完善，因此对现有的工作提

出了一些新的挑战[7]，这也为 IT 服务的未来研究开辟了新的工作要求[8]。 

7. 结论 

在 ITIL 流程建模的基础上，本文提出了一个 ITIL 元模型的基础框架，并结合烟草企业在 IT 运维管

理过程中，存在的现实业务中的实际需求以及迫切需要改进的管理机制，建立并研发了一个一体化的 IT
运维智能服务平台，以适应动态业务管理需求。该平台主要完成了基于 ITIL 全过程的事件触发、问题抽

取与匹配、版本变更与配置统一管理以及知识库管理等核心功能，并利用 ITIL 元模型实现了核心功能之

间的信息融合，从而为异常事件以及故障问题的自动记录、分析挖掘、跟踪处理以及智能预警等功能提

供了基础保障。实际应用表明：该平台能够实现对不同类型的 IT资源进行全生命周期的统一调度与管理。 
另外，在 IT 服务台的设计过程中，为了提高服务的准确性以及质量，传统的方式均采用人工服务，

例如各种呼叫中心或者服务台，这种方式不仅需要对人工进行长期的培训以及系统服务能力的配合，同

时，由于面对大量的常见问题而使得人员长期无暇顾及到关键与核心问题的梳理与解决，特别是新技术

所引起的新问题。因此，未来进一步采用基于人工智能的自然语言处理方法，通过对内容语义的理解与

内容生成，来自动地识别用户意图，并提供或生成针对用户问题的相关解决方案，这将是本文下一步进

行深入研究与优化的方向，在此基础上，不断提升 IT 运维服务平台的智能化水平。 
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