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摘  要 

近年来网络暴力不断侵食社会的稳定发展，不仅造成了社会公共秩序的混乱，更是对个人权利的侵犯与

破坏。据2023年3月2日发布的第51次《中国互联网络发展状况统计报告》显示：我国网民规模为10.67
亿，互联网普及率达75.6%。但由于网络空间的特殊属性，网络暴力行为的监管和治理存在诸多困难。

因此在建设网络强国的进程中，破解网络暴力难题、重塑网络良好生态环境不仅关涉公民权利的保障，

更是国家治理能力现代化的体现。在网络暴力的“问题萌芽”–“矛盾冲突”–“群体激化”–“发酵

爆发”–“尾声平息”这一链性发展之下，本文以从治理网络暴力的角度，通过对90份裁判文书与个案

的分析，梳理网络暴力现象的链性发展过程，并对目前呈现的网络暴力其类型、特征展开研究，并从法

律法规、社会、政府以及舆论层面找寻目前治理网络暴力的薄弱点，最终构建出链性结构下AI运行机制

——WL智能系统，并提出智能治理、协同治理等具有可行性、针对性和创新性的解决方案。 
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Abstract 
In recent years, network violence has continuously invaded the stable development of society, 
which not only caused the chaos of social public order, but also violated and destroyed individual 
rights. According to the 51st Statistical Report on the Development of the Internet in China re-
leased on March 2, 2023, the number of Internet users in China is 1.067 billion, and the Internet 
penetration rate is 75.6%. However, due to the special properties of cyberspace, there are many 
difficulties in the supervision and governance of cyber violence. Therefore, in the process of building 
a network power, cracking the problem of network violence and reshaping the good ecological 
environment of the network is not only related to the protection of citizens’ rights, but also re-
flects the modernization of national governance capacity. Under the chain development of “prob-
lem budding”-“contradiction and conflict”-“group intensification”-“fermentation outbreak”-“end 
settlement” of cyber violence, this paper, from the perspective of controlling cyber violence, sorted 
out the chain development process of the phenomenon of cyber violence through the analysis of 
90 judgment documents and cases, and conducted research on the types and characteristics of cur-
rent cyber violence. And from the level of laws and regulations, society, government and public opi-
nion to find the weak points of the current governance of network violence, and finally build the AI 
operating mechanism under the chain structure—WL intelligent system, and put forward intelligent 
governance, collaborative governance and other feasible, targeted and innovative solutions. 
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1. 问题的提出 

网络信息的自由传播在信息化时代下已然融入社会方方面面。据 2023 年 3 月 2 日发布的第 51 次《中

国互联网络发展状况统计报告》显示：我国网民规模为 10.67 亿，互联网普及率达 75.6% [1]。也就是说，

约 75.57%的民众适应了“网络即生活”，通过网络媒体、社交平台等终端实现讯息传递、言论交流等，

藏在屏幕之后不受限制和约束的言论，使得网络在一时之间成为自由的代名词。但在不当及非理性的泛

自由下，网络暴力将网络礼仪束之高阁，无成本的造谣、诽谤甚至辱骂将个人推上道德审判席。二十大

报告客观指出，“网络舆论乱象丛生，严重影响人们思想和社会舆论环境”。有学者曾经在研究中发现，

17%的人报告说自己曾以网络暴力的形式伤害过他人[2]，大约有六成网民遭受过不同程度的网络暴力，

72%的网民希望对网暴行为进行严厉打击和制止[3]。在建设网络强国的进程中，破解网络暴力难题、重

塑网络良好生态环境不仅关涉公民权利的保障，更是国家治理能力现代化的体现。在网络暴力的“问题

萌芽”–“矛盾冲突”–“群体激化”–“发酵爆发”–“尾声平息”这一链性发展之下，如何实现物

理空间内和数治理念下对该问题的有效防范，还值得进一步深化研究。因此，本文以个案和裁判文书作

为研究范本进行系统分析，力求为实现网络暴力的有效治理、推动形成良好网络生态提供有益参考。 

2. 网络暴力的发展过程——链性发展 

通过对网络暴力案件的特征分析，也能发现网络暴力从最初的萌芽到不可控的发展过程中呈现的链
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性发展趋势，见图 1。 
 

 
Figure 1. In the development process of cyber bullying, most cases follow this flowchart 
图 1. 在网络暴力的发展过程中，大多数情况下是按照该流程图发展的 

2.1. 萌芽——事件的关注 

在第一个环节中，该事件具有的一些特点是与部分网民的观点相违背的，这种违背产生的分歧可能

与这起事件的所要表达的内涵不同，但是这不代表网民不会表达他们内心的想法，这种想法可能并不是

经过深入的思考而产生的，也许仅仅是一时的想法或是带有强烈主观色彩的偏颇言论。互联网就为他们

提供了非常好地发表意见的平台，同时在发现有人与自己持相同的看法时，使得一部分人原本浮躁的心

态更加浮躁。这种浮躁使激情代替冷静的思考，影响思考的客观、公正与理性。究其原因，首先，网民

依仗的是匿名身份。他们是“无名的大多数”，抱着他们认为的“言论自由”的心态，认为不必为自己

的行为承担任何责任，风险趋近于零。可以肯定的是，如果以真实身份发表看法，其行为必会有所顾忌，

或许网络暴力事件发生的次数能够有几何倍数的缩减。然而真正的道德往往出于自律，即在肯定不会受

到任何外来惩罚的情况下，仍然凭自己的良知和道德责任感去做事。假如用这个标准来衡量，那些戴着

“面具”的要以道德的名义进行讨伐的网民们，行为却是最不道德的。其次，事件看似“多数人的暴力”，

本身却带有明显的群体娱乐特征。参与者更多的是怀着一种唯恐天下不乱的看客心理，也不乏有许多跟

风的带节奏的去引导和拱火。这些人的根本目的，无非就是起起哄、发泄一下内心的不满而已。根本上

还是网络平台的匿名性特点以及部分网民的娱乐心态。虽然是在网络暴力的初步阶段，在这一环节上，

网络暴力的恶性循环还没有开始，所谓的循环肯定是从当事人与网络上的那些言论施暴者的碰撞开始的，

双方没有产生较为激烈的争吵，但是却是网络暴力产生的源头和目前亟待解决的问题。这个阶段假如没

有得到有效的控制，事件的发展情况就会变得不可预估。 

2.2. 冲突——事件的升级 

随着第二阶段的发生，当事人在受到言语上的挑衅和辱骂或是恶意评论、私信后，第一时间并不

会就去寻找公安机关或是其他有关部门以寻求帮助。大部分情况下是试图通过自己的回应来寻求公正

解决问题。也会发表反驳言论或向社交媒体平台管理员举报。这往往会激怒施暴者，使得暴力行为更

加激烈。因为在第二阶段发生的时候，并不是所有的带有暴力色彩的言论都是与当事人所表达的观点

有着较大冲突，以至于到不发表出来以求共鸣就不能满足自己心理需求的地步，他们的“理性”在那

时并没有缺失，而是处于一个“待机”状态。因此，对于他们而言，真正开始进行“键盘战争”的时

候，就是当事人作出回应的时候，一方面是当事人的回应可能也有偏激的成分，一部分人的“理性”

暂时回归了，意识到自己的言论给当事人造成了困扰，并能够积极地道歉。不得不承认，这一部分网

民确实是存在并且不在少数的，这也是近几年网络暴力事件发酵持续时间缩短的原因之一——网民的

素质有所提高。 
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2.3. 激化——群体反映对立化 

经过上一阶段，或许事件会稍作平息，但是，仍然会有一部分网民会坚持自己的看法，无论正确与

否，都有着与当事人争几句的想法，其实这也与他们浮躁的心态相呼应。这种浮躁的心态可能是因为他

们生活上或者是工作上的压力导致，也有可能是他们的“友军”较多，让他们有了叫嚣的底气。还有一

部分在这一阶段新加入网暴的人，他们大多数是不完全了解事件的来龙去脉的，会根据当事人在第二阶

段的反击来表达他们的看法。很显然这是不理智的，“未知全貌，不予置评”是每个网民都应该坚持的

行动准则。 

2.4. 发酵——网络暴力的爆发 

伴随着施暴者的数量增多和言论的愈加激烈，事件已经发展到不再是网络上观点的争论的地步，而

是上升到了第四阶段，也就是人身攻击。大多数情况下，当事人的个人生活甚至其家人朋友的生活都会

受到不同程度的影响，他们的人身权会受到侵害。往往当网络上语言的暴力转化到现实生活中的时候，

会给当事人造成巨大的压力。一部分人会被迫走法律的途径维护自己的合法权益。这种方法无疑是比较

有效的，不过其影响力的扩散以及被公众认知理解消化还需要过程和时间。另外一部分人可能会陷入与

网络暴力者无休止的争论之中，开始恶性循环，甚至不惜也开始用网络暴力的手段试图以暴制暴。在这

个漩涡之中，会有人选择隐姓埋名逃避现实，甚至会结束自己的生命。网络上的一个个文字逐渐笼罩网

络暴力被害人的现实生活，一句话的分量很轻，但是几百句几千句汇聚起来，这种无形的压力会很轻易

地摧毁一个普通人的全部。 
当一个网络暴力事件在施暴者和被害人其中一方，且大多数情况下是被害人用言论甚至生命的妥协

时，就会画上了一个逗号。随之而来的就是人们习以为常的反思，也就是网络暴力事件的最后的阶段，

理性的回归。显然，这个社会上绝大多数的人是有着理性的认知的，但是总会因为自己的冲动和错误而

造成不理智的后果。直到在网络暴力的影响造成一定后果时，他们才会意识到自己在做怎样不正确的事

情，起初，没有人会在意一两句污蔑和嘲讽，但是被网暴的当事人却要独自一人承受所有的不满和恶意。

人心在理性的一次又一次缺失中逐渐迷失自己本来应该保持的状态，每一次理性的归位都是以一种不可

挽回的后果为代价。这就是网络暴力链性发展的全过程，每一条链看似有所终止，但是当下一起网络暴

力事件发生时，这条链它还在延续。网络暴力是一个严峻的社会问题，影响范围广泛，不仅会对个人心

理和身体造成伤害，也会对整个社会的安定和谐产生负面影响。因此，我们需要加强对网络暴力的监管

和打击，同时也需要对网络暴力的受害者给予更多的关注和支持。 

3. 网络暴力的类型与特征 

目前，各学科尚未对网络暴力的概念达成统一见解，但无论从网络暴力的行为失范还是其造成的舆

论极化现象，其本质都是利用网络信息传播的迅速性和便捷性散布、编造具有侮辱性或煽动性的信息或

者故意泄露个人隐私，以达到心理强制、迫使受害群体屈服网络攻击性的行为。 

3.1. 网络暴力的类型 

网络暴力案件涉及的内容多以社会性事件为主。纵观近几年的网络暴力事件不难发现，每年的网络

暴力事件无外乎是涉及社会民生、性与婚姻、意识形态、反腐倡廉等敏感性的社会舆论事件，考察网络

暴力的类型，多数研究将网络暴力的实施内容作为划分标准，例如在 2022 年 12 月发布的《网络暴力防

控与网络文明专题报告》中提到，目前网络暴力主要呈现六大形式，分别是：侮辱谩骂(占 41.2%)、信息

骚扰(占 23.6%)、信息泄露(占 21.7%)、被传谣言(占 20.6%)、威胁恐吓(占 19.9%)、人肉搜索(占 10.9%)。
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还有学者从危害后果的角度对网络暴力的行为对象进行类型化，分为针对特定个人的网络暴力与针对特

定群体的网络暴力[4]，例如涉及两性话题或是感情话题大多数与明星相关，而意识形态与反腐倡廉等敏

感性话题多是涉及政府官员群体。通过案例和相关裁判文书的搜集发现 1，从民事权利保护的角度，网络

暴力大体可分为侵犯隐私权型、侵犯个人信息权益型、侵犯个人名誉权型、侵犯企业商誉权型。从侵权

造成的法律后果来看，一部分涉嫌犯罪，包括但不限于诽谤罪、侮辱罪、恐吓罪、非法泄露公民个人信

息罪等。因此，在法律侵权视角下研究网络暴力的类型，从经验层面总结提炼网络暴力的特征，能更为

直观地剖析网络暴力的“恶之果”。 

3.2. 网络暴力的特征 

1) 实施者群体以青少年男性居多，文化程度偏低 
曾有调研显示，在一涉网络暴力犯罪活动的 QQ 群当中，7 成为男性，且以 00 后居多[5]。虽然在网

络隐蔽的外衣下，我们无法找到每一个“键盘侠”，但从具有影响力和根源性的实施主体来看，仍可发

现实施者的若干特征。通过裁判文书网有关网络暴力相关案件的搜寻，大约 32.14%的案件(18 例)是由男

性和女性共同实施的，约 57.14% (32 例)是由男性实施的，约 10.71% (6 例)是由女性单独完成，男性群体

是网络暴力的主要实施者，且大部分学历为小学、初中学历，大学学历仅占 10.71%，教育程度的偏低导

致其法律意识处于较低的水平，在发表言论时往往不会考虑后果，更不会考虑是否违法。 
2) 受害者群体分布广泛，女性受害者占一半以上 
在 56 份裁判文书与 34 例网络暴力事件共计 90 例分析样本中，大约有 46 名受害者为普通女性，约

占受害者群体的 51%，其中不乏有因网暴后去世的悲剧，例如“德阳自杀女医生”事件、“寻亲少年刘

学州事件”“网红管管喝农药自杀”以及 2023 年染粉红头发的研究生因网暴患抑郁症去世；有 9 名受害

者为娱乐明星，在网络暴力事件中遭到蓄意辱骂、无端诽谤；有 6 名受害者是对国家有突出贡献的英雄

人物和烈士(志愿军)，部分网络大 V 在网上为博取眼球或所谓的“标新立异”，在网络上公开发表言论

侮辱、歪曲事实诋毁侵害英雄人物和烈士的名誉权、荣誉权；有 3 名为外国人士，因地域歧视或者被拍

到对中国人出言不逊被网络舆论传播遭受网络暴力。此外，还有 3 例受害者为政府工作人员、老年人，

见图 2。例如在 2022 年 10 月呼和浩特市的一场疫情防控工作新闻发布会上，李副局长因佩戴一副价格

不菲的梵克雅宝耳钉、脖系爱马仕围巾被公众人肉搜索。除了针对个体进行的网络暴力，对公司产品、

公司形象等进行的抹黑、造谣等占网络暴力案件的 27%，例如 2018 年，杨某为了破坏某火锅城的商业信

誉与他人进行合谋，虚假录制在火锅店内吃出老鼠的视频并对视频进行加工合成发布在网络上致使该火

锅城遭到网暴，对火锅城的信誉造成了恶劣影响 2。 
当然，选取的 90 个典型案例只是网络暴力案件的一个缩影。从受害者画像中可以看出，对女性的网

络暴力仍是社会“有色眼镜”之下对于性别的偏见。我国女性地位近年有所提升，但是对于女性特定群

体的歧视尚且存在，网络上对于女性带有攻击性、侮辱性词汇与言语时常出现，而网络性骚扰占据网络

暴力的 80%以上。个别案例显示，一些女性甚至自 8 岁起就遭遇网络性骚扰。这些暴力行为不仅伤害了

女性的心理健康，还导致大约四分之一的女性在现实生活中感到身体不安全。 
3) 网暴事由具有多元化，兼具结构性暴力和事件性暴力的特点 
从网络暴力事件侵犯的权利类型来看，以侵犯人格权中的名誉权、荣誉权、隐私权和侵犯个人信息

为主，但需要说明的是，在一起网络暴力事件中，可能涉及多种权利的侵犯，例如在网上对女性的容貌 

 

 

1以“诽谤”“侮辱”“侵犯名誉权”“侵犯商誉权”“人肉搜索”等为关键词在中国裁判文书网搜寻，共找出涉及侵犯名誉权案

件 27 个、侵犯商誉权案件 24 个，涉及人肉搜索民事案件 5 个。另从 2018 年 8 月至 2021 年 9 月，从各大新闻报道共收集关于歧

视的网络暴力事件 34 件。 
2见(2018)内 05 刑终 125 号刑事判决书。 
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Figure 2. Group distribution of victims of cyber violence 
图 2. 网络暴力受害者群体分布 

 
进行嘲讽、羞辱后人肉搜索该人的信息，涉及侵犯肖像权、名誉权和个人信息。引发网络暴力的事由分

为两类，一类是由于个人与个人的矛盾或者是个人所代表的公司背后利益纠纷而导致，以满足自身的利

益为目的网络暴力行为，有学者将其归纳为事件性暴力[6]。实施网络暴力的人会通过故意散布被网暴者

的不实信息或是个人隐私，故意引导不知真相的网民对其进行网暴，其不仅利用了网络暴力的时效性、

影响力和持续性的特点，还利用了网络平台言论的隐蔽性，使得证据痕迹不易留下。这种方式会对被网

暴者造成极大的困扰，严重影响他们的个人生活，这也达到了施暴者的目的。还有一类引发网络暴力的

事由具有较强的随机性，恰巧在某一时间点出现了被网络关注的热点事件相关的当事人，其行为引起部

分网民的不满，从而使得网民较为随意的在网络平台上表达自己的观点——言论偏激，但抱着网络空间

虚拟性“言论自由”“不会受到法律的追责”的想法，站在道德制高点的谴责逐渐演变成网络暴力事件，

也被称为结构性暴力，通常此类事由聚集于特定的人群，例如一段时期内对女性外表的过度关注而诱发

网络暴力的多米诺效应。 
具体分析 90 例网络暴力样本，与他人在网络上发生口角争执后因一时意气用事将对方个人信息公布

并进行人肉搜索、辱骂等有 28 例，数量最多，约占案事件数量的 31.11%，在一定程度上体现了网络暴

力事由的偶然性和不确定性。因女性容貌或者衣着成为网暴谈资的有 15 例，约占 16.67%，因未在公共

交通工具(地铁、公交)上让座被拍传在网上被人肉搜索的有 6 例，约占 6.67%；因情感纠纷等私生活被传

上网诱发个人信息泄露和身败名裂的有 10 例，约占 11.11%；因其他事由(例如婚姻破裂、工作职业等)
引起的网络暴力有 7 例，约占 7.78%。 

此外，还有 24 例面向公司的网络暴力事件，其中因商业不正当竞争例如虚构虚假视频、图片误导

商家产品质量问题或者在网络上肆意传播商家不实信息等 15 例，约占 16.67%，而这也是针对公司法

人最常见的网暴事由；因消费者不满商品质量未能达到妥善解决而将公司挂于网络进行舆论“审判”

的有 6 例，约占 6.67%；另有 3 例因员工与单位之间产生合同劳资纠纷，见图 3。例如在张琳、湖南喜

位娱乐传媒有限公司的名誉权纠纷案件中，公司诉称张琳在朋友圈发布的有关喜位公司恶意克扣主播

收益、克扣喜位公司主播一个月工资为威胁，强迫喜位公司主播签约不平等罚款条约等是对公司名誉

权的侵犯 3。 

51%

10%
3%

7%

27%

2%

普通女性 娱乐明星 外国人士 英雄烈士人物 公司法人 其他

 

 

3见(2022)湘 08 民终 599 号二审民事判决书。 
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Figure 3. Distribution of causes of cyber violence 
图 3. 网络暴力事由分布 

 
可以看出，诱发网络暴力的事由在以个人为侵害对象的案事件当中更为复杂和多元，其中不乏存在

道德观念、社会认同等价值冲突问题。 
4) 网络暴力以民事赔偿居多，轻罪化现象突出 
从裁判文书网中收集的 56 例网络暴力的案件当中，有 26 个案件涉及刑事犯罪，其中有 3 例为检察

院提出的公益诉讼。从 26 个对网络暴力犯罪的裁判罪名来看，损害商业罪有 20 例，侵害英雄烈士名誉、

荣誉罪和诽谤罪各 3 例，见图 4。需要说明的是，由于侮辱、诽谤罪在刑事诉讼中属于自诉案件，如果

受害人基于“厌讼”“恐讼”“畏讼”的心理未向人民法院提起诉讼，基于不告不理原则，该网络暴力

案件也不能进入刑事诉讼程序得到应有的正义。分析各网络暴力犯罪的刑罚，除 1 例被告人因损害商业

信誉罪被判拘役 3 个月缓刑 6 个月，并处罚金 2 万元 4、1 例被告人因侵害英雄烈士名誉、荣誉罪判处管

制 6 个月，其余 24 例均为有期徒刑，涉及损害商业信誉罪的 20 例“有期徒刑并处罚金”的刑罚，见图

5。从刑期可以看出，约 50%的网络暴力犯罪(13 例)被判处 1 年以下有期徒刑，有 19.23%被判处缓刑，

30.77%被判处 1 年以上有期徒刑，对网络暴力犯罪仍适用的是较为宽松和轻缓的处理。在罚金刑的适用

上，50%的罚金刑为 1 万及以下金额，3 万、5 万的罚金分别占罚金刑的 30%、20%。 
在网络暴力引发的 30 例民事纠纷中，93.3%是以侵犯名誉权纠纷提起，仅有 6.7%针对损害商业信誉

提起民事损害赔偿。与刑事判决不同的是，在网络暴力的民事纠纷中，有 3 例不予受理、驳回起诉，有

14 例判决网络暴力侵权方应当予以经济赔偿或精神赔偿金，有 13 例因受害方举证不足等原因法院未能

支持其诉求，见图 6。 
可以看出，相比刑事诉讼程序，网络暴力案件的当事人更愿意以民事诉讼解决，一方面较高的经济

赔偿能够在一定程度上弥补因网络暴力带来的伤害；另一方面，民事判决中的赔礼道歉、恢复名誉、消

除影响等能够更快地平息网络暴力所带来的负面舆论，为当事人尽快恢复正常工作生活提供有利条件。 

4. 目前治理“网络暴力”的困境与不足 

4.1. 规范层面立法仍有留白 

我国现行有关网络暴力治理的立法虽然有初步框架，但系统性不足，司法适用仍有诸多阻碍。当前，

我国针对网络暴力的相关法律虽然包含民事、行政、刑事等相关法律法规，但这些法律法规较为分散，

特别是对什么是“网络暴力”并未有准确定义，导致对其表现形式和侵权类型难以划分，适用性、衔接

性不强，由此造成了网络暴力被害人取证困难、求助无门的困境。除此以外，平台主体责任缺位等问题，

 

 

4见(2014)临刑二终字第 114 号刑事判决书。 
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也导致了针对网络暴力案件判处的刑罚过轻，从上述网络暴力刑事判决样本来看，近 70%的网络暴力犯

罪量刑为一年以下有期徒刑或者缓刑，犯罪成本低廉导致网络暴力只增不减。更重要的是，网络监管的

脚步无法适应互联网发展的速度，让一些网络喷子可以肆无忌惮地在网络空间上批评甚至辱骂别人。即

使互联网是有痕迹的，在具体案件中，受限于受害者的法律意识和固定证据的能力，有时并不能对每一

个施暴者予以制裁，这也从侧面反映出我国相关法律法规的缺失。 
 

 
Figure 4. Charges of cyber violence crimes 
图 4. 网络暴力犯罪的罪名占比 

 

 
Figure 5. Criminal punishment for cyberviolence 
图 5. 网络暴力犯罪判处的刑罚 

4.2. 社会层面民众底线意识不强 

虽然网络为人们提供了一个充分表达自我观点的合理渠道，但其也是一个风险趋近为零的放纵之地，

虚拟空间为人们发泄不良情绪、释放负面能量提供了一个宣泄场。在自感安全的网络环境下，人们总是

希望通过较为个性的语言或行为博得更多人的关注，或者通过过界言论例如“道德审判”形成一场“舆

论狂欢”，无论是前者还是后者，都反映出民众自律——这一底线意识的欠缺。如果无法形成网民应当

自律的底线思维，即使在朴素正义观下，网络暴力也是一种“非正义”。 

侵害英雄烈士

名誉、荣誉罪
11% 诽谤罪

12%

损害商业信誉罪
77%

罪名

侵害英雄烈士名誉、荣誉罪 诽谤罪 损害商业信誉罪
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4.3. 政府层面协同治理能力有待提高 

从目前具有网络监管职能的公安部门、通信管理部门、互联网新闻宣传管理部门、文化部门来看，

其部门权力之间存在交叉重叠、缺乏统一调度的监管机制。特别是网络的高速传播使得政府层面第一时

间响应机制进行有效应对遇见了瓶颈。靠一个部门的单打独斗及有限的行政管理手段，无法应对庞杂的

网络信息经过发酵变质之后形成的网络舆论和网络暴力，部门之间形成凝合之力，是有效治理网络暴力

的关键。 
 

 
Figure 6. Civil disputes caused by cyber violence 
图 6. 网络暴力引发的民事纠纷处理 

4.4. 舆论层面媒体对话题的点击率和眼球率助长网络暴力的滋生 

一些自媒体的商业化使得舆论将营销价值置于获取价值之上，片面追求点击率和眼球率，不仅使各

大平台对某一事件在一定时期内趋之若鹜，唯恐丧失话语权，也让部分不良媒体绞尽脑汁通，过各种“奇

葩”信息和博人眼球的标题来提升点击率、阅读量，运用资本的手段进行恶意炒作。特别是对公众事件

或者公众人物的讨论中，部分媒体通过向粉丝和大众传达出带有偏见和质疑的言论后，用所谓的“批判

性”思维诱发公众偏离对事件真相的探寻，从而引发暴力舆论，形成网络暴力。 

5. 治理网络暴力的系统构想与具体路径 

5.1. 完善抵制网络暴力的法律屏障 

当遭到网络暴力，应学会用法律保护自己。我们每个人都期待捍卫自己的权利，用法律来保护自己，

制裁他人的不当行为，但日常生活中由于各种原因，如立案步骤的复杂、取证的困难等使其最终放弃了

这个想法。为了解决这个问题，政府一方面应像普及“正当防卫”一样，大力向社会面宣传，力争做到

人尽皆知。另一方面，随着网络的普及，网民数量正在呈几何倍数增长，立法机构应考虑到网络空间可

能触及的法律问题，且依据现有法律条文不足以对该类行为进行定性处罚，因此需尽快修订一部新的法

律制度去应对未来可能会出现的一系列问题。其次，司法部门在审理涉嫌网络暴力的案件时也应秉持公

开审理的理念，力求做到“在网络上发表言论稍有不慎就可能触犯法律”这一观念深入人心。最后，对

于公安部门来说，应简化受理“网络暴力”案件的立案程序并完善相关的证据种类以及加强适应相关的

法律法规，做到“能立、敢抓、严惩”，使民众在遭遇网络暴力时“会维权、敢报警、敢抗争”。 

47%
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判决侵权方赔偿 判决受害方败诉 不予受理
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5.2. 构建链性结构下 AI 运行机制——WL 智能系统 

1) 预警机制 
当网络使用者在网络上发表观点时，WL 智能系统便自动响应，检测其发表的言论。众所周知，当

我们在与人交谈时，我们可以通过观察其面部的“微表情”来判断出这个人在与我们沟通时内心的真实

感受，如交谈过程中发现对方眉心上扬则表示其十分欣喜或极度惊讶，眉心舒展则表示对方心情坦然愉

快而如果交谈对象其脸颊的肌肉微微颤抖可能代表着其处于一种愤怒的状态。而 WL 智能系统也将模仿

这一机制，通过对用户发表的观点、看法等文字进行拆分重组去预测该网络使用者在输入这段文字时内

心的真实感受并判断出该使用者下一步可能会发送的某个方向的文字如：人身攻击的方向、咒骂的方向、

批判别人的方向等，WL 智能系统当判断出该用户造成网络暴力事件的可能性较大后会提前介入用户界

面为其推送一些较为愉快、轻松地视频或文章以期达到将“网络暴力”扼杀在摇篮里的目的。 
如果 WL 智能系统检测出异常及不当言论，便会在使用者的发表界面弹出对话框提示网络使用者用

词过于敏感请及时修改，防止其造成更大不良影响。但是，随着 WL 智能系统在网络空间的普及，不可

避免有些网民会为了避开WL智能系统的监控而选择用数字谐音去表达其自身观点如 748谐音“去死吧”，

38 这个数字本身没有特殊含义但如果过多发表便体现了一种对女性的歧视。因此，对于这种类别的举报，

WL 智能系统也将及时处理。最后，如果 WL 智能系统无法做出准确判断，首先会将该用户发表的观点

进行限流然后将该举报转交给对应的人工客服进行处理，当经人工客服判定不属于网络暴力时便会交还

给 WL 智能系统令其取消限流，当然当人工客服判定为网络暴力事件后也将交由 WL 智能系统开始其“取

证机制”。 
2) 取证机制 
WL 智能系统将对发表用户进行弹窗提示，弹窗提示为发表用户提供三分钟的警示时间。该系统将

模仿“135”模式，初步形成 1 分钟内完成信息接报分转、3 分钟内启动应急响应、5 分钟内开展应对突

发事件处置。即在 3 分钟内用户如果没有删除言论，WL 智能系统便开始进行取证环节，即对网络服务

提供者发表的不当言论，及下面评论者以及盲目跟风转发的用户进行截屏、统计等，当依据有关法律法

规可以构成一条完整的证据链后，便进入到下一程序即系统的治理措施。 
3) 治理机制 
一旦证据收集完成，WL 智能系统首先对这些账号进行封禁处理，封禁时间将依据其“言论”的影

响程度做出判断。接着 WL 智能系统将会强制撤回此类账号发表的言论，以期将影响降至最低。而后通

过电信公司，WL 智能系统将调取这些涉嫌不当言论用户的实名认证信息然后完善证据链后及时传送给

公安网警和网信办工作部门。由有关部门对相关人员做出进一步的处罚措施。 

5.3. 畅通协同共享的部门举报渠道 

进一步简化举报程序、细化分类、系统智能化，确保网民快速、方便、便捷地举报网暴侵权问题，将

网络暴力犯罪案件治理机制落在实处。目前国家网信办举报中心有“12377”热线电话，可以通过电话、网

络等方式进行举报，但有时候因为同一时间举报人数较多导致电话占线等问题频出，此时应构建一个程序，

当用户第一次拨打举报电话时首先接入的是相关平台的 AI 客服，如果举报者对于平台的处理意见不满意时

拨打第二次举报电话便会接入国家网信办举报平台的人工客服，由其做出最终的处理意见。当处理意见判

定为网络暴力事件后，该信息将由系统自动分流至公安平台，由公安人员做出进一步的处罚措施。 

5.4. 提高对网络使用人群的保护力度 

网络对个人信息的收集正在日益扩大，犯罪证据的收集却变得更加困难，造成的损害却更加严重。
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根据我国《民法典》的相关规定，自然人享有隐私权，任何组织和个人都不得侵害他人隐私权，而个人

信息包括公民的身份、家庭住址、联系方式等隐私内容。因此要将个人在网络空间信息的保护上升到立

法层面，保护那些受害者的权利。 
其次指导网站平台优化服务功能，上线“一键防护”功能，限制陌生人转发、评论、私信，进而保

护账户安全，使用现有技术，防止用户资料的丢失、泄露、被盗或遭篡改。最后政府部门在未来可以在

每个网络用户与个人隐私有关的信息中，植入类似于“公民身份证号”的编码，当盗窃者尝试发表“他

人隐私信息”时，大数据可直接定位到其 ip 地址并联合当地的公安机关及时抓捕真正的施暴者、犯罪者。 

5.5. 加大网络暴力惩治力度 

网络暴力不能够仅在源头治理，而应采取源头、源尾协同治理的方法，当“网络暴力”被 WL 智能

系统定性后，为了防止网络暴力升级蔓延，此时政府部门应要求网站平台对参与网暴的账号采取批量禁

言、暂停私信等处置措施，对网络暴力首发、多发账号采取永久禁言、关闭账号等顶格处罚措施，如涉

及违法犯罪，WL 智能系统固定证据链后移交公安部门追究其法律责任。 “三人成虎，众口铄金”，近

年来因受不了舆论压力而自杀，或身心遭受伤害的人不在少数。因此，网络暴力需要公安、检察院、法

院三者共同携手，在处罚带头人及跟风者时做到有法可依，使大众信服。司法机关对于举报人提供的线

索，积极跟进，落到实处，让举报人看到司法机关与不法分子抗争到底的决心。 
对于公众人物为了利益，对当下的热点信息进行盲目跟风、带偏事实的，有关部门在依法依规采取

通报批评、限期整改、罚款、暂停信息更新、关闭网站等处置处罚措施时，也应让这些公众人物公开发

表道歉信，为社会树立一个“法律面前人人平等、网络也不是法外之地”这一理念。监管部门在给平台

要求责任的同时也赋予了其权利，因此平台也应出台相关的规章制度，当网络事件被“WL 智能系统”

反馈为网络暴力事件后，及时介入、及时解决、及时处罚。 

6. 结语 

网络化、信息化虽然提高了人民生活的便捷程度，但网络不应成为助长肆意发表言论的工具，不能

成为“法外之地”。在享受网络带给我们方便的同时，必须保证自己权利的触角不会延伸至公序良俗和

法律的保护范围，在全社会形成文明使用网络的良好氛围。人人自律，便会形成一片网络净土。概而言

之，网络暴力作为一种新兴的犯罪方式其产生的原因是多方面的，其中包括信息泄露、群体效应、病态

心理、狂热追捕心理和信息不对称等因素。要防止网络暴力的发生，需要从多个角度出发，加强网络监

管和法律制度建设，提高网络素养和道德水平，引导公众理性看待网络信息，共同营造和谐健康的网络

环境。 
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