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摘  要 

网络空间法治化背景下，如何解决未成年人网络纠纷频发、网络权益隐患大的问题显得更加紧迫。本文

从高院发布的经典案例中分析未成年人网络纠纷的起因、特点和救济措施；通过整理数据分析归纳社会

层面对未成年人网络权益的态度和措施；通过询问法院、检察院实务专家办案体会，归纳目前司法过程

中的难点。目前，未成年人网络司法保护问题主要分为两大类：横向上，社会单个主体的保护措施存在

片面性；纵向上，司法保护过程中存在着证据搜集困难，公益诉讼不畅的困境。针对于此，未成年人网

络司法保护应当从横向和纵向两个方面发力，建立“全方位模式——以社会共治为基的横向保护”与“全

过程模式——以司法保护为主的纵向保护”的模式。形成保护合力、畅通保护环节，强化未成年人网络

权益保护实效，提升网络空间治理能力。 
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Abstract 
In the context of improving the regulations and laws in cyberspace, it has become more urgent to 
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cope with the frequent occurrence of online disputes among minors and the hidden dangers of 
their online rights and interests. This article analyzes the causes, characteristics and remedies of 
online disputes involving minors through reading the classic cases issued by the High Court. In order 
to summarize the attitudes and measures of the society, this article collates and analyzes the data 
towards minors’ online rights and interests. Moreover, to summarize the current difficulties in the 
judicial process, the writers consulted with the experts of courts and procuratorates about their ex-
perience when handling this kind of cases. At present, the problems of judicial protection for minors 
on the Internet fall into two main categories: horizontally, the protection measures of individual are 
one-sided; vertically, there are difficulties and obstacle in collecting evidence and public interest lit-
igation during the judicial process. In this regard, the judicial protection of minors on the Internet 
should be improved both horizontally and vertically, with the establishment of an “all-round model: 
the horizontal protection based on social co-governance” and a “whole process model: the vertical 
protection based on judicial measures”. The aforesaid models will strengthen the protection of mi-
nors’ rights and interests in cyberspace and enhance the capacity of cyberspace governance. 
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1. 引言 

未成年人作为社会建设的生力军，其网络权益保护对社会未来建设和民族发展有着重要意义。政策

背景和现实背景凸显出未成年人网络权益保护的紧迫性、必要性。 
习总书记在 2013 年就认识到网络安全的重要性，将网络安全作为全面深化改革的重大问题[1]。“没

有网络安全就没有国家安全”[2]，互联网法治建设是网络强国战略的重要组成部分[3]。党的十九大报告

提出，要“建立网络综合治理体系，营造清朗的网络空间”[4]。2019 年 11 月，中共中央将网络治理能

力作为“国家治理体系和治理能力现代化”的一个重要方面[5]。2020 年 12 月，中共中央《法治社会建

设实施纲要(2020~2025 年)》中明确指出“网络空间不是法外之地”，要“加强依法管网、依法办网、依

法上网，全面推进网络空间法治化”并“制定未成年人网络保护条例、加强青少年网络安全教育”[6]。
2022 年 10 月，党在二十大报告中指出，要加快建设“网络强国”和“数字中国”，“健全网络综合治

理体系”[7]。由此可见，网络治理是中国之治的重要组成部分。 
2018 年至 2022 年，我国未成年网络用户数量连续四年保持增长，2021 年我国未成年网民规模达 1.91

亿，未成年人互联网普及率达 96.8% [8]。未成年网民低龄化是一大趋势。另一方面，据裁判文书网的检

索数据显示，未成年人网络纠纷在近五年有明显增幅。为此，2021 年施行的《未成年人保护修订案》单

独增加了“网络保护”这一章。2022 年 3 月，《未成年人网络保护条例(征求意见稿)》再次公开征求社

会意见，针对未成年人网络纠纷的突出问题进行规定。2022 年，北京市互联网法院召开“首互未来”未

成年人网络司法保护新闻发布会，通报未成年人网络司法保护典型案例。 

2. 未成年人网络司法保护的制度背景及研究现状 

国内关于未成年人受网络权益侵害的研究主要集中于未成年人个人信息安全、未成年人人身权利、
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网络欺凌、财产诈骗、超出民事行为能力所致纠纷以及无形的精神损害[9]。国外关于未成年人受网络权

益侵害的研究侧重对未成年人网络个人隐私的保护，在立法上从制定行业规范、实质内容分级和限制接

入等方面切入。 

2.1. 我国未成年人网络保护制度背景 

我国未成年人网络领域法律法规以防止成年人网络沉迷和维护未成年人身心健康为先导，并已经从

原有的以司法解释和行政性文件为主向上位的法律扩展。近年来尤其是《未成年人保护法》颁布后，法

律规制涉及的领域从防沉迷扩展到全方位的权益保护。法律法规中目前总体更倾向于保护未成年人免受

网络不良信息危害，与实践中案例以未成年人网络财产权有关权益受损有所偏差。《未成年人网络保护

条例(征求意见稿)》从确立“最有利于未成年人”的保护原则、全面建立未成年人网络保护机制、强化家

庭责任、实现社会共治等方面促进未成年人网络保护机制确立[10]。未成年人网络空间保护的社会共治观

点在学界形成较高的共识度，立法完善化、政府加强执法、网络服务提供者的自律自制、监护人和学校

监管教育等多主体、多元的社会共治目标被提出[11]。同时，立法、司法领域深入到未成年人网络空间法

治化、相关法律科学化和规范化，以及拓展检察公益诉讼、未成年人网络空间的综合司法保护体系等方

面[12]。 
关于未成年人网络保护工作的难点问题，首先是相关法律法规及规范的不完整性和不系统性，并由

此衍生出的法律责任不明确、司法实践适用性不足等问题[13]。有关未成年人网络安全、信息以及相关权

益保护的法律法规位阶不高、法条分散，以及立法滞后、实操性有限的问题是立法工作中存在的主要问

题。此外，有关未成年人网络空间监管主体不明确、行业执行标准滞后和相关规定未有效落实[14]，是实

践中未成年人网络问题频发的重要原因。同时，除《未成年人保护法》以外，相关未成年人网络法律法

规条款分布比较零散，且大多属于一般性规定的条款，但涉及的制度层面保护方向和司法保护主体相对

完善，体现多元的责任和治理主体，但在具体的责任分配和落实上尚待健全。从保护措施上，我国针对

未成年人网络领域法律设置的保护措施从未成年人本身、监护人、网络服务平台和经营者、侵权人等多

方角度出发，在司法过程和犯罪审理问题等方面有特殊的立法设置。 

2.2. 国内外研究现状对比 

国外针对未成年人的网络保护法律机制从制定行业规范强化个人信息保护、内容分级和限制接入等

的多层次立法、推动游戏分级等方面切入[15]。美国在 1993 年就通过《儿童网络隐私保护法》为网络服

务企业收集与处理 13 周岁以下儿童个人信息规定了相关法律义务，此外还有《儿童互联网络保护法》《儿

童网络保护法案》等保护未成年人的个人信息及隐私[16]。欧盟为保护未成年人个人隐私，《欧盟加强社

交网络安全原则》，要求网络社交网站履行提供识别、告知与保护未成年人个人隐私的行业自律义务。

其他国家如俄罗斯、德国、韩国、日本等，更多关注对未成年人的网络内容分级以及游戏分级，使未成

年人减少接触不良信息和游戏成瘾的可能性[17] [18]。 
我国未成年人网络法律制度经历了从行政规范到法律、从防沉迷到全面保护、从企业责任到多元共

治的变化[19]。我国早在 2005 年到 2006 年就通过推行《网络游戏防沉迷系统开发标准》和配套的《网络

游戏防沉迷系统实名认证方案》，在网络游戏产业中建设防沉迷机制。但在直到 2020 年《中华人民共和

国未成年人保护法》(以下简称《未成年人保护法》)修订前，有关未成年人网络行为的时间限制、消费限

制、内容审查等事项，均由一系列较低层级的规范文件加以规定。《未成年人保护法》将未成年人网络

保护重心从未成年防沉迷、个人信息安全扩展到网络权益的全面保护，并将一直以来从行政性文件中体

现的未成年人网络保护普遍义务以法律形式固定。《未成年人网络保护条例(征求意见稿)》从确立“最有
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利于未成年人”的保护原则、全面建立未成年人网络保护机制、强化家庭责任、实现社会共治[10]等方面

促进未成年人网络保护机制确立。未成年人网络空间保护的社会共治观点在学界形成较高的共识度，立

法完善化、政府加强执法、网络服务提供者的自律自制、监护人和学校监管教育[11]等多主体、多元的社

会共治目标被提出。同时，立法、司法领域深入到未成年人网络空间法治化、相关法律科学化和规范化，

以及拓展检察公益诉讼、未成年人网络空间的综合司法保护体系[12]等方面。 

3. 未成年人网络司法保护现状及问题归纳 

目前未成年人网络司法保护现状不容乐观，主要存在着横向和纵向两个方面的问题。横向上，保护

未成年人网络权益的主体有多个，但其保护措施有各自的局限性和片面性，尚未形成有效、有力的联动

保护措施。纵向上，未成年人网络保护的不同环节存在阻碍：事前预防不到位、事中未能及时止损、事

后证据搜集困难导致难以维权救济。 

3.1. 横向：社会单个主体的保护措施存在片面性 

未成年人用网风险多发，欧盟儿童在线(The EU Kids Online)研究报告指出“未成年人的用网风险可

以分为三个维度——内容、接触和行为，这种风险源头取向可以归为暴力、性价值观和商业等四个维度，

通过两类维度的交叉，可以得到 12 种类型的网络风险。”目前网络使用过程中未成年人所接触到的用网

风险几乎与上述 12 种类型重合，未成年人涉网过程中其遭受侵犯的权益类型多为人格权、生命健康权、

隐私权和财产权。未成年人进行网络游戏、观看网络直播或进行网络聊天等行为正呈现出低龄化。学校

和家长的教育措施存在着各自的局限性。在平台监管方面，虽目前存在着未成年人模式等多种防范未成

年用网风险的手段，但此类手段实效不高，部分网络平台亦本着盈利的首要目的而疏于对未成年人的监

管，导致监管流于形式。 
第一，未成年人对网络风险的防范意识低。目前未成年人使用网络时长较十年前有了显著增加，用

途呈现多元化。多数未成年人遭受过网络暴力或网络欺凌，网络欺凌现象正呈现代际化、低龄化与高发

化。未成年人较容易与陌生人聊天，然而他们自身对于未成年人保护相关法律法规不甚了解，导致这部

分未成年人在遭受网络侵犯后不知如何正确维护自己的合法权益。 
第二，家校的现有措施缺乏有效性与法律专业性：在家长层面，以加强监管、从行动上限制未成年

人的网络使用为主；在学校层面，以加强教育、从意识层面为学生树立正确上网的意识为主。而二者的

局限性在于：家长层面，仅靠形式上管控未成年人使用网络难以有效对年龄较大的未成年人起到实质保

护作用；学校层面，大部分的教师表示对未成年人的安全保障措施主要是学校开展的安全教育活动。然

而，由于教师面临的学生群体庞大，这种宽泛且缺乏法律专业性的教育难以使学生树立网络权益保护意

识。 
第三，平台监管模式流于形式。《未成年人保护法》明确要求“网络产品和服务提供者不得向未成

年人提供诱导其沉迷的产品和服务”“网络服务提供者应当针对未成年人使用其服务设置相应的时间管

理、权限管理、消费管理等功能”。目前，抖音、QQ、王者荣耀等多款软件设置了“青少年模式”，对

未成年人设置支付限额、禁止其参与网络打赏，在形式上满足了监管的法律义务。然而，“青少年模式”

实则漏洞百出、流于形式，能被轻松规避。需要身份证进行实名注册的软件可以通过使用监护人身份证

逃避“青少年模式”，更有甚者通过购买成年人身份证创设账号。在此情况下，未成年人网络直播打赏、

网络充值行为引发的合同纠纷屡禁不止。同时，要证明充值打赏的实际交易行为主体是未成年人，也成

了司法实践中的主要难点[20]。而且，部分软件并未强制要求实名认证，“青少年模式”需要手动打开，

例如广泛应用的社交软件 QQ。开关自主的情况下，监管模式对未成年人的网络保护的设想成为空谈。而
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实务中，网络诈骗、网络组织卖淫等行为也多为通过社交软件进行。例如，在(2017)浙 0104 刑初 1038
号判决书的记载中，被告人与被害人正是通过社交软件交流，通过线上支付连接或二维码的形势获取钱

财。当前“青少年模式”的漏洞为不法分子提供了可趁之机。 
此外，未成年人接触到的不良信息类型与成年人接触信息无异，且多数平台无法识别未成年人借用

成年人信息进行网络活动。网络相关企业应着力建设未成年人实名制上网以及网络内容分级制度，采取

多项保护措施联动机制，积极行使法律责任与社会责任[21]。 

3.2. 纵向：未成年人网络保护的不同环节存在阻碍 

第一，事前法律制度预防不力，现实需要和法律制度设计的偏差。我国从 2005 年起就有相关部门关

注并开始以低层级的规范形式推动网络游戏系统的防沉迷功能开发，此外，还设置了对有关行业的运营

主体提供相应的标准或进行必要的限制。从 2005 年至 2006 年新闻出版总署及有关部门的《网络游戏防

沉迷系统开发标准》及《网络游戏防沉迷系统实名认证方案》，到 2021 年 8 月的《关于进一步严格管理

切实防止未成年人沉迷网络游戏的通知》，国家新闻出版署等相关部门关于未成年人防网络沉迷的有关

规范性文件层出不穷。但是，长期以来，相关部门主要侧重网络防沉迷问题，对于其他侵害问题研究较

晚且有限，尤其对于未成年人网络安全与网络权益保护给予的法律保护尚显不足[11]。近年来尤其是 2020
年《未成年人保护法》修订后，才将保护模式真正实现从防沉迷到未成年人网络权益全面保护的转变[19]，
但具体条款和配套措施仍亟待完善。 

相关法律体系适用性不足。我国目前的未成年人网络空间法制保护体系以《未成年人保护法》为主

导，以《预防未成年人犯罪法》和其他司法解释、行政法规及部门规章等为补充[20]。但是，既有的法律

规定之间缺乏系统性和完整性，多有重复陈述相关内容的条款，《预防未成年人犯罪法》《网络游戏管

理暂行办法》以及新修订的《未成年人保护法》都有关于网络不良信息处置办法，容易产生矛盾的执法

标准[13]。此外，大量抽象性、一般性规定导致法律在具体运用时存在模糊地带，例如《未成年人保护法》

第 72 条仅提出处理“不满十四周岁未成年人个人信息”的需要取得其父母或监护人同意，却没有阐释未

履行该义务的法律后果。 
第二，事中未能及时止损，监护监管不到位。未成年人使用监护人的身份信息进行网络活动也存在

割裂的认识，未成年多数均使用过监护人身份信息进行实名认证或账户登录，但受访人群中的成年人 70%
以上表示不会同意未成年人借用自己的身份信息。这印证了实务中较多民事纠纷呈现的突出问题，即未

成年人、监护人与网络平台三方责任的无法清晰认定所导致的财产权受损。监护人在日常生活中对未成

年人的网络使用的监督与教育义务明显不到位，未进行较好引导的同时对未成年人网络保护的敏感度过

低，多数监护人存在“秋后算账”而忽视事前杜绝的情况。 
第三，事后难以维权救济，网络证据搜集与获取困境导致公益诉讼不畅。实践中不少检察机关工作

人员表示涉未成年网络侵权案件存在着发掘线索难、搜集证据难、侵权证明难等困境。其一，未成年人

用户认知能力差、维权意识弱，在侵权发生过程中缺乏证据留存的意识。其二，网络活动本身存在广泛

性和复杂性，而侵权行为常常牵涉不同平台，网络平台通常拥有数据特权，从而导致取证存在极大困难。

由于民事诉讼证明责任遵循“谁主张，谁举证”原则，举证成本与技术难题制导致司法实践中通过公益

诉讼提起侵权案件数量极少，而仅能通过间接的检察建议敦促问题解决。 

4. 加强未成年人网络司法保护实效的建议 

针对未成年人网络司法保护在横向和纵向的两方面问题，提出了“全方位模式——以社会共治为基

的横向保护”与“全过程模式——以司法保护为主的纵向保护模式”的建议。 
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4.1. 全方位模式——以社会共治为基的横向保护 

未成年人网络司法保护需要社会各界的联动措施，形成保护合力，由此才能缓解保护缺乏有效性的

问题。明确各主体的责任与适宜的措施，加快构建未成年人网络空间权益综合保护体系。 
在家校层面，可采取联动措施为未成年人网络权益投上“双保险”。学校应当从思想源头上为未成

年人学生树立合理使用网络的正确上网观念，开设网络安全专题教育为学生普及网络权益的具体类型和

网络维权的具体手段。同时，家长作为孩子的第一责任人，应当从实践上落实对未成年人的监管义务。

《未成年人保护法》第 71 条第一款要求家长既要以身作则，正确合理使用网络，提高自身的网络素养，

也要引导和监督未成年人的网络使用行为。家校联合有利于在思想上和行为上为未成年人的网络权益投

上“双保险”，全方位保障未成年人的合法权益和健康的网络活动。 
在平台平面，应当强化企业法律责任，构建统一的“青少年模式”最低标准。《未成年人保护法》

要求网络服务提供者履行构建“青少年模式”的法律义务，但是并未设置“青少年模式”的最低标准，

导致对未成年人网络法律保护收效甚微。因此，亟需从法律制度层面构建“青少年模式”的最低标准。

例如，对于游戏软件，展开人脸识别模式，严防未成年人冒用成年人账号来规避“青少年模式”的行为；

对于社交软件、支付软件，进一步强化实名认证，对于未成年人强制实施“青少年模式”，并使未成年

人账户与监护人账户挂钩，能够让监护人及时掌握孩子的消费情况，通过支付限额避免未成年人网络大

额消费；对于短视频软件，强化对“青少年模式”黄赌毒等不良信息推送的监管，提供满足未成年人需

求的个性化视频推送服务。对于多次涉未成年人网络纠纷案件的软件采取警示机制，对企业监管提出“青

少年模式”整改意见，实现未成年人网络保护的社会合力。例如，在司法实践中发现未成年人在该平台

上大额充值或大额打赏的合同纠纷达到一定数量后，由行政机关向企业提出整改意见。若企业未进行整

改或整改无效，则可由行政机关履行公益诉讼职能，监督经营者履行未成年人网络保护义务。 
在社会层面，建设未成年人网络空间权益综合保护体系。2022 年 3 月 14 日国家互联网信息办公室

发布的《未成年人网络保护条例(征求意见稿)》为未成年人网络空间的社会共治方案提供了良好的先导意

义。其提出国家网信部门负责统筹协调未成年人网络保护工作，国家新闻出版部门和国务院教育、市场

监督管理、广播电视等有关部门各自履行职责，此外还有对其他人民团体、社会组织、基层群众自治组

织协助，家庭、学校、教育机构以及网络产品和服务提供者、信息处理者乃至网络相关行业组织提出了

相应的促进未成年人网络空间权益保护的要求。因此，应当以《未成年人网络保护条例(征求意见稿)》的

发布为重要指引，探索各个部门、社会各界、不同主体在未成年人网络空间权益保护的具体责任要求和

实施方法，如国家机关和社会组织重在监督、网络运营商重在自身行业规制遵循、家校重在教育和监管，

真正实现以社会共治为核心的全方位的未成年人网络空间权益司法保护方案。 

4.2. 全过程模式——以司法保护为主的纵向保护 

“未成年人网络司法保护”根据保护的时期分为：事前保护、事中保护和事后保护。根据不同的时

期，保护的重心及主要保护措施有所不同。 
事前保护重在预防，要以诉源治理为核心，积极发挥事前防范的重要作用。事前保护主要为法律制

度及政府政策保护。值得注意的是，预防阶段是未成年人权益处于最完满状态的时期，是有效保护未成

年人网络权益免受侵犯的重要时期。事前要加强网络权益司法保护的科普工作，切实做到做好做精未成

年人法律保护意识提高，从未成年人使用频次高的领域入手推进家庭、学校的首要教育义务，引导未成

年人正确认识网络风险及其危害，做到未成年人能自主坚决抵制网络犯罪、网络欺凌、网络诈骗等的同

时也能发挥网络的积极作用。司法机关应履行工作职能从法律层面推进未成年人司法保护改革的同时积

极展开普法工作进校园活动，与学校联动形成教育链条，以典型案例、法律讲解等形式定期开展。社会
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层面应利用目前发达的自媒体、直播平台等线上渠道扩大对未成年人网络司法保护的宣传力度；以此形

成以诉源治理为基准点的全方位未成年人网络权益司法保护建设。 
事中保护重在“止损”，应畅通公益诉讼流程。这一阶段的保护主要为监测侵犯行为并及时制止、

为未成年人提供畅通且有效的维权途径。而由于网络空间的权益侵犯具有技术上的隐蔽性、空间上的虚

拟性、形式上的合法性，实际上难以被有效监测。实践中不少检察机关工作人员都表示未成年人个人信

息案件存在着线索发现难、搜集证据难、侵权证明难等困境。在访谈过程中还有检察官表示很多案件不

会进入诉讼环节，而是通过检察建议来间接解决问题，这不利于对个案中的权益精准保护。因此，检察

机关应当充分发挥职权，关注未成年人个人信息侵权案件的社会热点并从中发现线索，并通过互联网平

台的信息公示系统锁定侵权者，畅通公益诉讼流程，保障个案中未成年人合法权益的有效实现。 
事后保护重在救济，应采取多方位措施以求弥补对未成年人造成的损失。检察院针对侵犯众多未成

年年人合法权益的网络行为提起公益诉讼；法院以判决的方式责令侵权人给予未成年人金钱补偿和精神

损害赔偿等。一方面，要积极拓展未成年人网络空间权益的检察公益诉讼制度。检察机关应对有关属于

侵害公益的网络侵害未成年人权益的违法、犯罪案件进行统一的办理，追究相关单位或责任人员的有关

法律责任。要明确处理相关案件中的主导部门，如为未成年人网络权益案件设置专门办案区。此外最高

院可以设置“少年法院指导小组”作为全国少年法庭的指导，进而落实各地方法院不同部门在未成年人

网络安全案件处理中的有关责任。另一方面，要以公益诉讼为抓手推动构建未成年人网络的综合司法保

护体系。既要为未成年人设置以平台为主要责任的保护机制，又要健全设立有关举报、强制报告制度。

同时，也要以大数据为支持，加强未成年人的网络信息申报和分析以及基层未成年人网络空间监管部门

的建立和有效监督。 

5. 总结 

未成年人网络司法保护需要社会共同参与，形成保护合力。而网络治理与未成年人保护任重而道远，

需要我们在发展变化的实践中不断完善。而“如何建立可行的 ODR (Online Dispute Resolution 在线争议

解决)模式及时维护未成年人网络纠纷中的权益”、“如何在保证数字经济、互联网经济有序发展的同时

把握好未成年人保护的合理限度问题”有待继续深入思考，进一步加强对未成年人网络司法保护的实效。 
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