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摘  要 

契约自由精神要求契约的签订应当是对契约权利义务及后果充分知晓的选择。个人信息保护法第13条、

第14条规定知情同意规则应出于个人的完全自愿，……知情同意规则满足了一切形式要求，但在技术提

升，商家专业化突出的背景下，知情同意规则流于形式。法律规定执行难度大，使用者与App运营商地

位不平等，使用者无选择权，究其本质在于个人信息的商业价值越发凸显。以多元化的视角构建适应社

会发展的知情同意规则势在必行。 
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Abstract 
The spirit of freedom of contract requires that the signing of contract should be a choice fully aware 
of the rights, obligations and consequences of contract. Articles 13 and 14 of the Personal Infor-
mation Protection Law stipulate that the informed consent rule shall be made on the individual’s 
own free will... Informed consent rules meet all forms of requirements, but under the background 
of technological improvement and prominent business specialization, informed consent rules be-
come mere formality. The implementation of legal provisions is difficult, the status of users and 
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App operators is not equal, and users have no choice. The essence of this rule lies in the increasingly 
prominent commercial value of personal information. It is imperative to construct informed consent 
rules adapted to social development from a diversified perspective. 
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1. 引言 

个人信息保护一直是现代社会广受关注的法律问题之一，民法典也强调了民事主体对个人信息保护

应承担的义务。网络时代个人信息保护的最有效原则便是知情同意规则，其在征求 app 使用者同意的基

础上为高效利用信息与尊重个人自由提供了最大程度的平衡。大数据的飞速发展，日常性 app 的功能不

断拓展，使得使用者失去了实质意义上的自由选择权，面对着商家的霸王条款，知情同意规则流于形式。

构建一种具体普适性，更高效的知情同意规则势在必行。 

2. App 使用者知情同意规则适用困境 

2.1. 使用者的自愿同意变成强迫同意 

Web3.0 大数据时代使得小数据时代的同意权愈发虚化，有学者主张以“知情同意”为核心的保护架

构既不能为公民的个人信息提供实质性保护，又成为制约数据价值发展的重要因素[1]。但因保护难度大

便放弃此项权利并不合理。 
知情同意规则要求在逻辑上首先对 App 隐私条款充分理解，假设每一个市场经济主体都是理性人，

在充分理解条款意思的基础上，做出的同意选择[2]。但实际上，同意并非自愿进行，而是被迫“接受”。

如在苹果手机上下载应用软件，必须同意所有条件。大型互联网公司的 App 已经渗透到生活中的方方面

面，一定程度上成为了生活必需品。人是社会关系的总和，很难让一个在社会生活中的人——App 使用

者完全按理性自主的方式去考量是否接受 App 的隐私条款。几乎所有的 App 在使用前，都会提供给使用

者隐私条款，但只有在使用者同意之后才可以注册账号。形式上，App 开发者已经充分履行了其信息保

护义务。实质上使用者却只能接受开发者的要求才能进行下一步操作，个人信息保护的条款成了非选即

走的一纸空文，自愿同意成了强迫同意[3]。 
需要明确。这种形式的同意，在同意了 App 隐私政策后，不应成为获得服务的前置条件。“同意”

不应该是以个人信息换取服务的意思表示，而是运营商自身的义务。运营商的要求却使得用户无法拒绝，

一旦拒绝便失去了被服务的机会，同意权流于形式。 

2.2. 使用者对 App 隐私条款无修改权 

签署个人信息保护条款，应当是双方自主，自愿，基于意思自治，达成合意的一个过程。从当下隐私

条款的提供方式和复杂程度来看，同意行为是一种准法律行为，是否构成意思表示待定。市场上所有的 App
隐私政策，全部为一个预设好的格式条款，消费者根本没有选择权。App 使用者格式条款的确有其益处： 
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市场化进程加快，交易量激增，商品交易重复进行，格式条款的普遍适用性免去了费时费力的逐一

谈判，降低了交易的时间成本，改变了交易习惯，有利于商业活动的规模化发展。但对于个人信息保护

条款，其本身由经验丰富的行业专家制订，在充分收集相关数据后，根据利益与风险模型完善责任分配

条款，制订者利用格式合同完成了法定程度内对自身利益的最大化争取。加之商业的逐利性，其利用服

务提供者的先机，最大程度将自身利益放大，将责任减轻，格式条款成了 App 运营商的免责条款。 
在 App 中使用格式条款容易出现的主要问题。形式上来看，格式条款往往十分冗长，消费者根本无

心查看。且很多运营商直接跳过了使用者查看环节，设置一个同意使用按钮，直接选中同意即可。内容

上来看，制订者减轻或免除自身过错，将责任赋予对方，褫夺对方权利。 
个人信息的敏感性，多样性使得格式条款无法实现其保护功能。App 使用者面对格式条款，无协商

过程，实质上已失去对隐私条款的修改权。 

2.3. 使用者的撤回同意方式不便捷 

《个人信息保护法》第十五条 基于个人同意处理个人信息的，个人有权撤回其同意。个人信息处理

者应当提供便捷的撤回同意的方式。而该法条的落实情况却十分一般。 
从合同成立程序上看，App 用户进入与退出机制不平等，勾选同意条款时点勾即可，瞬间达成；但

撤回，撤销授权时程序复杂。App 提供的撤回与撤销能力过于单一且霸道，实践中沦为形式。以百度公

司的隐私条款为例[4]，其确实提供了撤回的选择，并在接下来停止收集个人信息。但市面上所有的 App
撤回的方式几乎只有一个：注销账号，这意味着用户无法继续使用 App。撤回对隐私政策的同意与撤回

对服务合同的承诺，两者不应以一种层面的撤销权去统一看待，必须有所区分。撤回同意的方式不能仅

仅是刚性的注销账号，卸载软件，而是更多的趋向于用柔性的方式折中解决，如在撤回后用户失去和这

一部分有关的一些功能[5]。撤回权是用户的自由，却受到诸多限制。 
这种极端化的撤回同意方式，相较于维护 App 使用者权利，更像是一种单方面的威胁。用户面对撤

回同意的情景，无其他选项，撤回同意不便捷。 

3. App 使用者知情同意规则执行难的原因分析 

3.1. 法律规定缺乏可操作性 

《个人信息保护法》第四条这样定义个人信息：个人信息是以电子或者其他方式记录的与已识别或

者可识别的自然人有关的各种信息，不包括匿名化处理后的信息。法条后半句实质上将匿名化处理后的

信息排除出了个人信息保护的范围。国内外相当一部分学者主张将个人信息匿名化处理作为保护与利用

的完美兼顾之举[6]，笔者不太赞同，因为此举要求匿名化处理结果的信息是绝对无法被识别于个人的。

“去匿名化”技术发展超乎想象，即使将信息匿名化处理，去核心后碎片化切割，飞速发展的大数据，

云计算，物联网，依然可以结合一点点的外部辅助信息，定位到个人身上。有学者认为，匿名化处理永

远无法超过识别技术的进步，其“优势是永久性的”[7]。直接将匿名化处理后的信息排除出个人信息保

护的范畴，容易引发更多深层次的个人信息侵权问题。其价值取向与操作现实性，并非最优选择。 
《个人信息保护法》第十六条：个人信息处理者不得以个人不同意处理其个人信息或者撤回同意为

由，拒绝提供产品或者服务；处理个人信息属于提供产品或者服务所必需的除外。最后一句的例外情形

规定，究竟在何种情况下属于必须呢？相当数量的 App 要求开启手机定位系统，读取通讯录，否则无法

使用 App，判断收集的信息与实现的功能之间的必要性联系，法律没有给出明确规定，此举给 App 运营

商留下巨大的操作空间。 
《个人信息保护法》在保护个人的信息方面做出尝试已经极尽完善，但法条与现实之间存在的裂隙
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亦不可忽视。其规定的条文不够详实，但书的存在，往往成为 App 运营商摆脱限制的借口。 

3.2. 使用者与 App 运营商地位不对等 

App 运营商在个人信息收集方面的优势远超使用者个人，两者地位不对等。在技术上，运营商自身

开发的 App 算法，底层架构，使得 App 收集信息的手段，时间完全处于自身掌握中；在隐私政策篇幅上，

极尽冗长[8]，关键信息被隐藏，消费者认真阅读每一款 App 的隐私政策完全不可能；在语义设置上，充

满晦涩的专业术语，令人不知所云，如在隐私条款中的 MAC，Cookie，Beacon 等词语。App 使用者完全

不理解其含义，对收集信息的类型，方式，可能出现的后果，潜在危险离“知情”相去甚远[9]；在法律

以及风险规避意识上，APP 运营商拥有专业的法务团队，强大的社会关系。在格式条款的设计上，依靠

自身精英团队，设置免责条款，减免义务，规避风险，最大程度地完成对个人信息的收集，利用，共享。

2018 年~2020 年，南山法院判决涉及“深圳市腾讯计算机系统有限公司”(下称腾讯)的案件共 478 起，

其中胜诉 430 起，败诉 26 起，法院未公布判决书正文，无法判断结果的 22 起。根据已公开的案件，腾

讯胜诉率为 94.3%，其中腾讯作为原告的胜诉率为 100% (共 41 起)，作为被告胜诉 389 起(共 415 起)，胜

诉率 93.73%。App 使用者如何与强大的企业对抗呢？ 
以数量来计算，每一位消费者使用或接触的 App，网络平台，可能不止几百个。几百款隐私政策，

平均每一款一万字，需要多少精力，时间，知情的成本越发高昂，加之商家巧妙的“隐藏”起隐私政策，

代替以一个勾选即同意的按钮。知情权完全成了空中楼阁。 

3.3. 使用者无替代选择路径 

虽然国家持续推进反垄断监管，但大公司依靠先进技术，宣传，使其产品逐渐成为生活必需品，构成

实质性垄断是不争的事实，消费者无法拒绝[10]。在通讯，支付，导航等生活各领域，相对应的 App 已经

成为必不可少的工具。以社交软件为例，若个人消费者不同意部分微信隐私政策，拒绝使用，其完全找不

到代替品。因为中国社会中青壮年的主流通讯软件只有微信，拒绝即等于放弃工作，生活中的网络社交。

App 使用者面临这样的尴尬地位：无论是否接受隐私政策，为了融入社会，正常生活，都必须“自愿同意”。 
市场经济自由竞争的环境下，App 巨头垄断市场的手段往往通过柔性手段实现，一方面利用充足资金和

数据，改善服务，加大宣传；另一方面，小企业只能选择加入并合作，否则将失去生存的机会。日常生活中，

几款常用 App 已经彻底成为了生活一部分，使用者同意其个人信息收集政策与否完全无需运营商在意。 
一旦 App 使用者无他选择时，合同成立以收集使用者个人信息为必要条件，无可避免。 

3.4. 个人信息对运营商的巨大商业价值 

哈耶克在《知识在社会中的利用》一文中提到：“合理的经济秩序应该具备的一个独特的性质是，

我们所必须利用的关于各种具体情况的知识，从未以集中的或完整的形式存在，而只是以不全面而且时

常矛盾的形式为各自独立的个人所掌握。”商业竞争很大程度是信息差的竞争。经济的运转离不开信息，

大数据时代不妨把信息称作数据。 
一切经济活动的开展目的只有一个：利润最大化。连接供给与需求之间，最紧密而高效的工具便是

消费者的个人信息。拥有有效的个人信息本质上代表商家对需求的把握，一旦掌握了个人信息，以大数

据，云计算等技术辅佐，可以精准的算出消费者的年龄，性别，民族，消费习惯，收入区间，日常偏好。

以收集的数据为基础，针对个人精准投放不同的产品。一个现实的人，被数据解析，重建成为一个“消

费模型”，阿里曾坦言要做到“比消费者还了解消费者”。个人信息是运营商制定企业战略，投放广告，

把握行业变化，抢占市场份额最高效且最低成本的工具。 
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个人信息的经济价值、潜力还未被挖掘殆尽，因此在实践中，App 使用者的知情同意权才会遇到诸

多阻碍，阻碍本质上是消费者权益与运营商利用信息之间博弈的结果。 

4. App 使用者知情同意规则实施建议 

4.1. 法律规则应对使用者倾斜保护 

鉴于 App 运营商和使用者之间不对等的地位，以及当下消费者对个人信息被收集的潜在威胁了解有

限，法律规则应当对使用者适当倾斜。 
尽管《个人信息保护法》的规定比较系统，但面对复杂多变的形势，缺乏细节规定，容易被运营商

找出漏洞并利用。通过出台相应的实施细则，明确使用者在不同意 App 隐私条款下，不得影响使用者对

App 的正常使用。根据 App 的本身提供的服务内容，来判断哪些信息采集是必要的，哪些是非必要的，

针对非必要部分的反对，不能成为拒绝提供服务的借口。当下非选走即走的模式，必须被实施细则有效

规制。 
再如允许使用者对隐私条款部分内容进行修改，App 运营者必须提供多样化，个性化的隐私条款，

而非全部使用对己方有利的格式条款。杜绝一刀切地设置一个链接，其中包含了数种允许其收集各类信

息的约定，以及轻易的利用免责条款免除自身法律责任。《民法典》第四百九十六条第二款规定 采用格

式条款订立合同的，提供格式条款的一方应当遵循公平原则确定当事人之间的权利和义务，并采取合理

的方式提示对方注意免除或者减轻其责任等与对方有重大利害关系的条款，按照对方的要求，对该条款

予以说明。《个人信息保护法》实施细则可与上述法条结合，细化对格式条款的设置，规定运营商必须

提供简洁，细致，一般学识水平大众能领会的解释。还 App 使用者实质知情权。 

4.2. 加大对 App 的执法处罚力度 

个人信息本质上是典型的半公地财产，不仅混合了共有和私有财产属性，而且二者同等重要，相互

影响[11]。但学者们对 App 非法收集个人信息的研究思路集中于私法领域，以侵权责任，违约责任进行

解决，鲜有强调公权力介入。个人信息的社会属性不容忽视，公权力机关适度介入是有必要的，加大 App
违法收集个人信息处罚力度是一条有效重构保护之路径。 

首先主管机关要加大抽查力度，对 App 超范围收集个人信息进行处罚。抽查方式以定期抽查为主，

突击检查为辅。检查要运用最新的技术进行，重点是运营商服务器中存储的信息。目前对运营商违法收

集个人信息的行政处罚的法条是《网络安全法》第六十四条：网络运营者、网络产品或者服务的提供者

违反本法第二十二条第三款、第四十一条至第四十三条规定，侵害个人信息依法得到保护的权利的，由

有关主管部门责令改正，可以根据情节单处或者并处警告、没收违法所得、处违法所得一倍以上十倍以

下罚款，没有违法所得的，处一百万元以下罚款，对直接负责的主管人员和其他直接责任人员处一万元

以上十万元以下罚款；情节严重的，并可以责令暂停相关业务、停业整顿、关闭网站、吊销相关业务许

可证或者吊销营业执照。该条惩罚力度对于中小企业适宜，但对于几百亿体量的互联网巨头，一百万的

罚款显然不如收集足量个人信息的收益高，在利益的驱动下，运营商大概率会铤而走险；其次对直接责

任人罚款上限为十万，对来说，惩罚力度并不足以震慑企业高管。综合考量，建议将对公司的罚款上限

设置为三百万，对直接责任人的上限设置为三十万。 

4.3. 将 App 运营商纳入信用管理 

引入信用管理机制，对违规收集个人信息的 App 运营商实施信用惩戒。App 运营商信用管理机制不

仅是响应多元化社会治理的举措，更是以低成本高效率保护 App 使用者知情同意权的有效举措。 
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具体将信用等级分类三类，第一类良好，第二类一般，第三类不良。针对信用良好的运营商，允许

其在法律范围内合理使用收集的信息，充分挖掘信息的经济，社会价值。同时鼓励行业同仁学习其保护

用户个人信息的办法；针对信用一般的运营商，应加大检查力度，持续跟进其违规收集个人信息案件的

改进情况，限制其与第三方分享数据；针对信用不良的运营商，责令整改之后，在其 App 界面加入明显

的信用不良标识，提醒使用者谨慎选择。同时将其服务器完全开放给监管部门，以接受任何时间进行的

检查。 

5. 结语 

知情同意规则出现适用困境的原因并非是其价值追求与内在逻辑的问题，而是飞速发展的社会现实

与理论之间的不协调导致的。我们不得不承认信息的利用与知情同意权的保护存在一定的冲突，但绝不

能因此而放弃。知情同意规则出现问题是结构性不适应，同时与互联网平台的潜在性垄断也不无关系。

尽管《个人信息保护法》较为全面地回应了个人信息保护问题，但无论是监管方式，处罚力度，其规定

还是有可待细化之处。完善知情同意规则的路径还有待探索，利用行业协会进行自律性监督，将部分监

管权下放协会，进行数据管理；加强对域外立法经验的学习等等都是可采取的措施。 
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