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摘  要 

传统侧信道模版攻击已经被基于神经网络的侧信道攻击给代替，一个原因是因为模板攻击假设能耗泄露

是服从多元高斯分布，但这种分布并不适合某些情况。并且模板攻击需要构建方阵，会出现矩阵非满秩

也就是其不可逆的问题进而影响计算，另外一个原因是不能有效攻击高阶防御。当前有学习的侧信道攻

击研究主要聚焦于对单个神经网络模型的结构进行修改或者采用数据增强来提高攻击效果，模型通过局

部搜索进行工作，往往陷入局部最优状态。本文提出了一种基于Stacking的侧信道攻击新方法，该方法

通过多个不同结构初级模型结合，堆叠出的新模型性能要优于初级模型。本文实施了三个实验来对该方

法进行测试，实验一和二是分别在ASCAD v1和ASCAD v2上的攻击，两个实验结果显示Stacking模型在

一阶成功率为1时的所需攻击曲线数比初级模型至多减少了66.7%，其攻击效果证明了Stacking方法的普

适性。在前面实验基础上进一步对Stacking测试了其采用同样结构初级模型的效果，其效果与初级模型

持平甚至还要次于初级模型，所以初级模型在选择上应该更加偏向于不同结构的，使各个模型有着一定

差异化。这些实验的结果证明了Stacking通过结合不同结构的神经网络模型最终的攻击效果是明显优于

初级模型的。 
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Abstract 
The traditional side channel template attack has been replaced by the side channel attack based 
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on the neural network. One reason is that the template attack assumes that the energy leakage is 
subject to the multivariate Gaussian distribution, but this distribution is not suitable for some sit-
uations. Moreover, template attacks need to build a square matrix, which will lead to the problem 
that the matrix is not full rank, that is, its irreversibility, and then affect the calculation. Another 
reason is that it cannot effectively attack high-order defense. The current research on learning side 
channel attack mainly focuses on modifying the structure of a single neural network model or us-
ing data enhancement to improve the attack effect. The model works through local search and of-
ten falls into a local optimal state. This paper proposes a new side channel attack method based on 
Stacking. This method combines several primary models with different structures, and the per-
formance of the stacked new model is better than the primary model. Three experiments are car-
ried out to test this method. Experiment 1 and Experiment 2 are attacks on ASCAD v1 and ASCAD 
v2 respectively. The results of the two experiments show that the number of attack curves re-
quired by the Stacking model when the first order success rate is 1 is at most 66.7% less than that 
of the primary model. The attack effect proves the universality of the Stacking method. On the ba-
sis of the previous experiments, we further tested the effect of Stacking using the primary model 
with the same structure, and its effect is equal to or even inferior to the primary model. Therefore, 
the primary model should be more biased towards different structures in selection, so that each 
model has a definite difference. The results of these experiments prove that Stacking’s final attack 
effect by combining neural network models with different structures is obviously superior to the 
primary model. 
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1. 引言 

在密码学中，密码算法在硬件设备中运行的时候，硬件设备的电路会泄漏出与密码加密相关的侧信

道信息(电磁辐射、能量功耗和执行时间等)，侧信道攻击就是利用这些泄漏出来的侧信道信息来进行分析

和破译密码信息。1996 年 Kocher [1]通过测量 RSA、RC5 以及 DSSH 等密码算法运行时的时间序列成功

攻破这些密码算法，在此之后，侧信道攻击逐渐成为密码分析技术的一个研究分支，慢慢受到了密码学

界的关注。根据侧信道攻击的学习方式，又分为无学习的侧信道攻击和有学习的侧信道攻击。有学习的

侧信道攻击需要一个假设前提，即攻击者手上拥有一块和待攻击设备相同的密码设备，他们能完全地控

制设备甚至是设置其内部密码算法的密钥信息。有学习的侧信道攻击分为模版攻击[2]、随机攻击和基于

机器学习的攻击。 
侧信道攻击中模板攻击是攻击效果最强的一种攻击，但模板攻击也有着很明显的缺点，因为建模采

用的多元函数高斯分布，某些时候泄漏模型是不符合多元函数高斯分布，这也给破解密钥的成功率带来

了很大的影响。如果能迹点也就是特征点过多的话会造协方差矩阵计算效率过低，内存占用多大，并且

可能产生奇异矩阵，导致协方差矩阵无法求逆问题。并且模板攻击在对高阶防御中需要先攻击出或者已

知能迹对应的掩码，然后根据各能迹掩码分组计算掩码模板，这种攻击方法的条件不易达到。 
另外一种研究思路是根据模板攻击和机器学习分类算法共同点，使用机器学习替换模板攻击。机
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器学习把能耗信息向量化并作为数据的特征，对应的中间值作为标签输入给模型。基于机器学习的方

法用于处理高维度数据通常是有用的，且其的学习特点能够对数据的特征提取有着不小的优势。

Hospodar [3]第一个把机器学习应用到侧信道分析中，其实验中使用了不同核函数的支持向量机，并与

模板攻击进行了性能比较，实验表明了支持向量机的分类性能更好，证明了机器学习在侧信道中的潜

力。首次把机器学习引入到侧信道分析中，在他的实验中用了支持向量机来与模板攻击做了分类性能

比较，结果表明使用 RBF 核函数的支持向量分类性能要更好。Lerman [4]在 Hospodar 基础上对比了机

器学习和模板攻击在无用点数量增加的情况下的变化，它的实践表明了基于机器学习的侧信道攻击在

收到错误影响较多时候更具有吸引力，机器学习对数据分布的学习不再局限于多元函数高斯分布，而

是有着更宽更广的视野，同时其有着更强的拟合能力。当前应用于侧信道攻击的机器学习模型有随机

森林、支持向量机、神经网络等。随机森林根据决策树提取特征，多个决策树就能提取到多个特征，

分类结果由多数决策树输出的分类结果决定，支持向量机利用超平面来对数据进行划分，而面对线性

不可分的数据时候，支持向量机使用核函数把在当前维度不可划分的数据映射到可划分的较高维度，

之后在进行分类。神经网络每一层都能对数据特征进行提取，层数越深提取到的特征维度越高，同时

通过前向传播和反向传输不断修改网络中的参数强化有用的特征，丢弃无用的特征，最终拟合分类结

果。神经网络是基于机器学习的侧信道攻击的主要研究方法神经网络的自动学习和非线性识别能力，

使得其理论上来说可以拟合出各种分布，一方面它没有了模板攻击局限于服从多元函数高斯分布的缺

点，另一方面降低了对高阶防御攻击的条件，不需要提前获取掩码和特定的泄露区域。Prouff [5]首次

将深度学习引入侧信道。并在实验中表明在 AES 无防护和有防护的情况下，深度学习相较于模板攻击

和机器学习有着更优秀的攻击效果。随后 Prouff 引入了公共开放数据库 ASCAD [6]为以后的研究提供

了方便。 
当前对神经网络的侧信道攻击的研究主要聚焦于对神经网络单个模型结构的修改或者采用数据增强

方法增加数据的数量以提高鲁棒性，但实际提升后效果与原有效果差距不大，单模型往往会陷入局部极

小值，最坏的情况是模型甚至没有对数据进行学习。使用 Stacking 来结合多个神经网络模型相对单个模

型有三个好处：第一，从统计上看，需要学习的映射关系假设空间往往很大，对于当前学习器所处位置

来说可能至少两个的假设位于统一性能，单模型容易因为错误的选择而使得模型最终泛化性能不佳；第

二，从计算上看，模型往往会陷入局部最小，某些局部最小点相对应的泛化性能可能是不佳的，但通过

多次进行结合，可降低陷入不佳局部最小点的风险；第三，从表示的方面来看，某些模型的假设空间可

能没有包含真实的映射，那么这时候单个模型就无法解决问题，而通过结合多个模型后，相应的假设空

间就得到了扩大，可能会包含真实的映射或更好的近似。 

2. 背景知识 

2.1. 模板攻击 

侧信道攻击中模板攻击是攻击效果最强的一种攻击。它的优势在于攻击时候只需要相较于其他方法

极少量的能迹数量就可以攻击出密钥。它依赖于攻击者需要拥有与被攻击设备完全相同的设备，攻击者

可以对这个设备的密钥进行自由更改，通过输入不同明文和密钥来进行加密，同时捕获中间处理过程中

产生的能量消耗来刻画对应的模板。但值得注意的是，模板攻击是假设能迹的信息特征电压和噪声这些

随机变量的分布是服从多元函数高斯分布的。 
模板攻击主要有两个阶段构成，第一个阶段由兴趣点选取和模板构建组成，第二个阶段是模板匹配，

该阶段是真正对密钥实施攻击。模板攻击流程如下图 1 所示。 
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Figure 1. Template attack process 
图 1. 模板攻击流程 

2.1.1. 兴趣点选取 
兴趣点是泄露信息最多的点，不同信息所产生的能耗的差异越大，那么所泄露的信息就越多，所以

兴趣点选择就是选取那些表现出能耗差异最大的点，这些选择出的兴趣点就构成了能迹向量，这个步骤

是模板攻击成功攻击的关键。一是可以准确挑选出泄露信息高的兴趣点；二是模板构建需要建立协方差

矩阵，协方差矩阵的建立是依赖与兴趣点的数量的，当兴趣点过多可能部分兴趣点位置是相邻的，这些

兴趣点之间相关性较高，导致协方差矩阵列向量相关，造成计算过程中产生奇异矩阵导致矩阵无法求逆

的问题。主要的兴趣点选取方法有以下几种：兴趣点提取方法主要有以下几种：SOD (Sum of Pairwise 
Differences)、SOSD (Sum of Squared Pairwise Differences)、SOST (Sum of Squared Pairwise T-differences)、
皮尔森相关系数方法[7]、主成分分析(PCA) [8]方法和正则化类间差(NICV) [9]。 

NICV 使用了像明文和密文这些公开信息来测量泄露程度因此计算占用空间较小，并且其包含了随机

变量 X 和 Y 的所有可能模型的相关系数的最大值。所以本文在之后实验中使用了 NICV 作为泄露信息高

低可视化的工具。 

[ ]
[ ]

Var E |
NICV

Var
Y X
Y

  =                                 (1-1) 

其中，X 是明文或密文的一字节，Y 是测量得到的能耗。 

2.1.2. 模板构建 
要建立多元函数高斯分布的模板就需要大量的能迹曲线作为基础，模板构建阶段攻击者利用设备，

把随机明文 di和假设密钥 kj进行组合后对设备进行加密操作，并用数字示波器把加密过程中的电压变化

记录下来作为能迹，然后把与(di和 kj)相对应的能迹进行分组，估计出均值向量 m 以及协方差矩阵 C 来

表达每个模板，一个完整的模板 T 的具体表达形式如下： 

T ,= m C                                      (1-2) 

在拥有了分组好的能迹数据后就可以分别对每个模板计算出其对应的均值向量 m 和协方差矩阵 C。 
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1) 均值向量的计算 
假设攻击者使用猜测密钥对明文进行 m 次加密操作，并用仪器测量加密过程中产生的能耗，那么就

得到了 m 条能迹曲线，每条能迹曲线包含 n 个采样点，这样就得到了一个 m 行 n 列的多维矩阵，

( )1 ;1j
it i m j n≤ ≤ ≤ ≤ 表示为第 i 个条曲线的第 j 个采样点。之后对全部的 m 条能迹求取平均值，其中第

i 次为 im ，计算公式如下： 
m j

ii
j

t
m

= ∑m                                      (1-3) 

将所有的平均值合并为均值向量 M 如下： 

1

1
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                                (1-4) 

2) 协方差矩阵的计算 
每条能迹曲线的噪声向量如下： 

1
1

2
1

j
1

i

i
i

i

t
t

t

 −
 

− =  
 

−  



m
m

N

m

                                   (1-5) 

把所有的能迹曲线组成的噪声向量组合成矩阵，公式如下： 

( )

1 2
1 1 1 2 1
1 2
2 1 2 2 2

1 2

1 2
1 2

, , ,

j
j

j
j

i

j
i i i j

t t t
t t t

t t t

 − − −
 

− − − = = 
  − − − 

m m m
m m m

N N N N

m m m







   



                 (1-6) 

那么该矩阵每一行就对应每条能迹的噪声向量，每列对应每个采样点的噪声向量。 
之后两两噪声向量计算对应的协方差，可得到下列公式： 

( ) ( )( )
1

1cov ,
1

m
u v

u v i u i v
i

t t
m =

= − −
− ∑N N m m                       (1-7) 

式中的 u
it 和 v

it 分别代表了 uN 与 vN 中的第 i 个分量。 
把上式得到的所有协方差合并为协方差矩阵，如下： 

( ) ( ) ( )
( ) ( ) ( )

( ) ( ) ( )

1 1 1 2 1

2 1 2 2 2

1 2

, , ,

, , ,

, , ,

j

j

i i i j

 
 
 
 =
 
 
 
 

C N N C N N C N N

C N N C N N C N N
C

C N N C N N C N N





   



                    (1-8) 

均值向量和协方差矩阵得到后就建立了其对应的模板，之后按照上面的步骤依次建立其他猜测密钥

对应的模型即可。 
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2.1.3. 模板匹配 
模板匹配阶段需要提前对真实设备中采集真实密钥加密产生能耗进行采集，获得真实的能迹曲线，

得到的能迹也需要进行兴趣点选取。把得到的能迹向量输入到模板的概率密度函数中得到概率，公式

如下： 

( )( )
( ) ( )

( ) ( )

11exp
2p ; , ,

2 det
i j T

d k
π

− ′− ⋅ − ⋅ ⋅ − 
 =

⋅ ⋅

t m C t m
t m C

C
                (1-9) 

使用能迹与每个模型进行计算，得到概率值也不同，这些不同的概率值一定程度揭示了能迹与模板

的匹配程度。根据极大似然判定准则，根据式(1-9)模板匹配过程中得到的概率值最高的模板，其对应的

猜测密钥是被攻击设备的正确密钥。 

( )( ) ( )( )p ; , , p ; , , ,i j i ld k d k l j> ∀ ≠t m C t m C                   (1-10) 

上面公式求得都是一条能迹与模板的概率计算，实际上能迹数量是多条的，假设攻击能迹数为 m 条，

把所有攻击能迹匹配模板得到的概率相乘可以得出联合概率，公式如下： 

( ) ( )( )
1

p p ; , ,
m

j i j
j

k d k
=

=∏ t m C                          (1-11) 

最后根据前面计算的每个模板的联合概率，选取出概率最高的模板，其对应的猜测密钥很大程度上

就是正确密钥。 

( )arg maxˆ ˆ
k jk P k=                               (1-12) 

2.2. 基于神经网络模型的侧信道攻击 

模板攻击根据不同的中间值来对复制设备采集到的能迹进行分组，每个中间值会建立对应的模板，

并用被攻击设备采集到的真实密钥对应的能迹与各个模板进行匹配得到概率值，最后根据极大似然法则

选择模板匹配期间得到概率值最大的模板，其对应的猜测密钥往往是被攻击设备出正确的密钥。模板攻

击的模板构建和模板匹配是类似于神经网络的输入训练数据生成模型和输入测试数据获得数据分类结

果，基于这种情况，神经网络是能与侧信道分析进行结合的。 
与模板攻击不同的是，神经网络需要提前对能迹进行向量化处理，之后对标签进行 One-Hot 编码，

处理过后的数据格式才符合神经网络需要的数据格式。同时因为侧信道攻击中中间值对应的密钥可能性

是不止两个，例如 AES128 对应的一个 Sbox 盒输出的密钥可能为 256 个，所以对应分类问题就是多分类

问题。并且神经网络最后一层会得到每个类别的得分，而这个得分一般需要限制在表示概率大小的有效

实数空间，往往需要经过一层 Softmax 函数处理，使得输出的所有分类概率值和为 1。为了模型输出的预

测值可能为负值，采用指数处理使得预测值大于 0。 

( )
1

eSoftmax
e

i

c

z

Ci z
c

z
=

=
∑

                             (1-13) 

其中 i 表示输出节点的编号，zi为对应的输出节点。 
神经网络训练模型的本质在于依据最小化损失函数来更新模型参数以获得更高的预测性能。在多分

类中，交叉熵损失函数[10]是用来衡量两个概率分布的相似性，所以前面 Softmax 函数预测输出的概率分

布与真实类别的 One-Hot 形式的相似性自然就可以用交叉熵损失函数来求出，并以此来更新我们神经网

络模型的权重矩阵和偏置向量等参数。 
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交叉熵损失函数表达式如下： 

( )1 logc cc
CL y p
=

= −∑                                (1-14) 

其中 c 为对应的输出节点编号，yc为真实样本的预测值，pc为经过 Softmax 计算的概率值。 

2.2.1. 多层感知器  
多层感知器(Multilayer Perceptron，缩写 MLP) [11]是一种前向结构的神经网络，映射一组输入向量到

一组输出向量，多层感知器由多层节点组成，前一层节点与后一层节点是全连接的。多层感知器经典架

构由输入层、隐层和输出层三层构成。中间的隐层层数不固定根据情况来变化。其经典结构如图 2 所示。 
 

 
Figure 2. Multilayer perceptron structure 
图 2. 多层感知器结构图 

 

多层感知器层与层之间关系公式如下所示： 
( ) ( )( )
( ) ( ) ( ) ( )

( ) ( )
1 1

1

 
i

j j
l l

j ji i j
l l l li L

l l l l l

f

f f
− −∈

−

 =

 = +


= = +

∑

y u

u W y b

y u W y b

                             (1-15) 

这里我们假设输入层神经元值为 [ ]1 2 3, ,x x x ，神经元与神经元之间的偏置为 [ ]1 2 3, ,b b b 。假设将 f 设为

激活函数，某一层为 l，那么该层所有神经元用 Ll，该层输出就为 yl，其中第 j 个节点输入为 ( )j
lu ，输出

为 ( )j
ly )，第 l 与第(l − 1)层中间的权重矩阵为 Wl。 
多层感知器在不添加激活函数的假设空间是线性空间，如果仅仅是线性空间，网络求出的解就只能

局限于线性空间，为了扩大假设空间，引入非线性变换的激活函数，网络拥有了非线性的特性，这样神

经网络就可以在非线性空间中寻找解了。常用的激活函数有 Sigmoid、整流线性单元(ReLU)和可缩放指

数型线性单元(SeLU)等。 
基于多层感知器的侧信道攻击[11]，中间隐层对输入的能迹进行处理，每个神经元能迹泄露的信息特

征有效保留，并将学习到的权重和偏置往后传输影响之后的每一层神经元处理，前层的神经元会接受后

层的神经元传输过来的误差信号对其学习到的权重和偏置进行修正，促使其保留更全面的泄露特征。 
下面为多层感知器在侧信道攻击中的攻击密钥公式： 
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( )( )*

1, ,
arg max MLP | comb ,k j j

j m
K e x k

−

= ∏


                       (1-16) 

其中 *K 为正确密钥，ej为能量消耗曲线， ( )comb ,jx k 为中间值 ( )Sbox jx k⊕ ，MLP 是分类模型。 
但多层感知器有着其缺点，因为所有层都是全连接的，每个神经元都是由前层所有神经元根据权重

偏置计算出来的。这意味着随着输入维数的增加，隐层的每个神经元与输入噪声对应的权值都会增加，

使得模型更加难以学习到有用特征。换个角度来看，因为在高维输入和大量神经元之间的权重矩阵可以

很快耗尽现成的 GPU 的内存，所以全连接的特性也限制了第一隐层中神经元的数量。 

2.2.2. 卷积神经网络 
卷积神经网络引入了卷积层和池化层。卷积层通过卷积核进行运算将本层输入数据的对应特征提取

出来，不同的卷积核提取的特征也不同，卷积层公式简单来描述，假设 ( )f n 和 ( )g n 是两个不同的信号，

则卷积公式为下(1-17)。池化层一般用在卷积层之后降低数据的空间尺寸，空间尺寸的降低也就降低了模

型参数量提高了模型的训练速度。在卷积神经网络最后我们需要全连接层作为最终分类层，它接受前面

的卷积层和池化层输出的特征数据，最终输出分类的概率分布。卷积操作如下： 

( ) ( )[ ] ( ) ( )1
0

n
ms n f g n f m g n m−

=
= ∗ = ⋅ −∑                        (1-17) 

卷积神经网络在侧信道攻击中与图像分类中不同，图像分类多为三通道二维卷积，而侧信道领域的

能迹数据是一维的，所以对应用到卷积也应该为一维卷积，与卷积配套的池化也应该为一维池化。利用

卷积层的平移不变形提取能迹数据的局部特征，随后在池化层中提取局部特征中最明显的特征并降低参

数量，之后通过全连接把不同卷积核得到的局部特征结合起来，从而刻画了能迹数据泄露的总体特征，

最后输出能迹对应的中间值类别的概率分布。卷积网络在侧信道攻击中应用见图 3。 
 

 
Figure 3. Schematic diagram of a convolutional neural network suitable for side-channel attacks 
图 3. 适用于侧信道攻击的卷积神经网络示意图 

 

在侧信道攻击中攻击密钥的公式为： 

( )( )*

1, ,
arg max CNN | comb ,k j j

j m
K e x k

−

= ∏


                       (1-18) 

其中 *K 表示正确密钥， ( )( )CNN | comb ,j je x k 表示训练过程中学习到的概率模型， ( )comb ,jx k 是中间组

合值，ej 表示能量曲线。在上式中，学习到的概率模型至关重要，他的分类效果好坏会影响到攻击性能

的好坏。 
卷积神经网络的缺点在于一方面卷积神经网络的最后也是全连接层，可能会陷入多层感知器的问题，

另一方面是池化层的存在忽略了位置信息，造成了一定的信息丢失，而位置信息在多数时候也是关键的
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信息，如人脸识别等。这一缺点同样也会影响到侧信道分析中的效果，因为侧信道分析中采集的能耗信

息是与位置有着相关性的。 

3. Stacking 

上述研究都聚焦于通过单个模型的结构调整与修改以提高模型攻击性能。有两个方面可以提高模型

的攻击性能，一种是数据层面如数据增强来增加数据的数量以提高模型鲁棒性，做法有平移、旋转和改

变颜色，另一种模型层面，如调参和模型融合。集成学习是模型融合的另外一个称呼，它是一种机器学

习方法，把多种初级模型的输出的概率分布结合起来用以训练新模型。根据结合的方法不同可以分为

Boosting、Bagging [12]和 Stacking [13] [14]。清华大学 Mengmeng Xu [15]等人根据投票法来决定模型最终

输出结果，这种方法其实本质上来说类似于随机森林，只不过随机森林采用的是决策树构成，因为采用

了多种模型来进行训练，分类结果由多个模型共同决定，降低了个别模型分类错误导致模型最终攻击得

出错误结果的可能性。Stacking 的好处在于可能会降低因为单模型错误选择而导致的泛化性能不佳、降

低陷入糟糕局部极小点的风险和扩大假设空间得到更好的近似。通过多个不同的起点运行的局部搜索构

成的集合可以更好的拟合出未知函数。Stacking 因为抵消了由单模型误选而产生的攻击效果不佳、容易

陷入局部极小点风险的问题，并且 Stacking 的多模型扩大了假设空间使得模型能更接近目标函数，所以

提高了模型整体的泛化能力和鲁棒性。 
本文采用了 Stacking 方法应用于侧信道攻击。Stacking 由两个阶段组成，第一阶段选取多个初级模

型(模型的数量需要根据实际情况来选择)进行并行独立的训练和预测。把所有初级模型的训练输出的概率

分布堆叠起来生成新的训练集，同理把所有初级模型的测试输出的概率分布生成新的测试集。第二阶段

把前面生成的新的训练集来训练次级模型，次级模型根据新的测试集输出分类概率分布。 
Stacking 模型步骤如下，令 ( ) ( ) ( ){ }1 1 2 2, , , , , ,m mD x y x y x y=  ，x1 是能迹向量，y1 是能迹对应标签。

初级模型学习算法为 1 ,, tL L 。 
过程如下，其中 1, ,t T=  是不同初级模型的编号，每个初级模型建立如下的函数关系式： 

t th L=                                       (2-1) 

之后创建新的数据集 D′ = ∅ ，设置为空集，把 D 中所有的数据输入到每一个初级模型中，来训练初

级模型。 1, ,i m=  ， ix 为不同的能迹向量，每个初级模型输出各能迹向量对目标中间值的概率分布。 

( )i
t t iz h x=                                     (2-2) 

对同一数据，所有初级模型把各自输出的概率分布合并为新数据的各个维度，标签仍保持不变，把

这新的数据加入到集合 D′中。 

( )( ){ }1 2, , , ,i i i
T iD D z z z y′ ′=                               (2-3) 

根据以上步骤获得新的训练集来训练次级模型，训练好的次级模型攻击出测试集对应的候选子密钥。 

( )( )* arg max STACKING | comb ,k j jK e x k= ∏                      (2-4) 

其中 STACKING 为模型名称。 

4. 实验设计与研究 

4.1. 实验所用指标 

本实验采用成功率和猜测熵来作为实验标准。成功率表示了模型预测能迹曲线得到的猜测密钥排名
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向量中，正确密钥排名位于前 o 阶(前 o 名)的概率。阶数越低且概率越高代表了模型的攻击效果越好。本

文采用的阶数为一阶和二阶成功率。 
成功率定义为： 

( ) ( )* num
SR

attck_num
o o

K =                                 (2-5) 

其中 *K 代表正确密钥，其中，o 代表阶数，attack_num 代表攻击次数，num(o)代表在 attack_num 次攻击

中，猜测密钥位于前 o 位的次数。 
在侧信道领域，数据分类正确结果不是模型最终目标。最终目标是使用模型攻击出密钥的能力，该

能力由指标猜测熵来体现。猜测熵表达了正确密钥在模型攻击后得出的概率分布结果排名，猜测熵越低，

模型结果中正确密钥排名越靠前。 
猜测熵定义为： 

( ) ( )*GE | | P PK k K K= ∈ >                              (2-6) 

其中 ( )*P K 代表正确密钥的得分， ( )P K 为猜测密钥的得分。 

4.2. 实验环境及数据 

实验环境所使用的神经网络框架为Tensorflow 2.6.0，运行在搭载了六块NVIDIAGeForceRTX2080TiGPU
的服务器上，服务器版本为 Ubuntu20.0.4。 

实验数据为 ASCAD [6]，该数据集是 AES 加掩实现的一种电磁信号泄漏数据。采用的 ASCAD 分为

两个版本，两个版本的时间样本都过滤掉了无泄漏操作的时间窗口，ASCAD v1 密钥都是相同的，数据

总共有 60,000 条能迹曲线，其中训练阶段曲线为 50,000 条，攻击曲线为 10,000 条，每条曲线包含 700
个数据点。ASCAD v2 数据的密钥是不同的，数据共有 300,000 条能迹，其中训练为 200,000 条，密钥是

随机，攻击为 100,000，密钥为同一密钥，每条曲线包含 1400 个数据点。 
下图 4 左为 ASCAD v1，右为 ASCAD v2 的 NICV 泄漏分析，从泄漏图 4 可以看出，ASCAD 数据的

泄漏没有明显的峰值，所以该数据集比较难攻击。 
 

   
(a) ASCAD v1                                       (b) ASCAD v2 

Figure 4. NICV leakage analysis 
图 4. NICV 泄漏分析 
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4.3. 实验实施 

Stacking 需要谨慎选择所使用到的初级模型和次级模型。在初级模型上面应该尽量选择本身攻击效

果就应该不错，并且模型之间有一定的结构差别。而次级模型相对来说尽量不使用卷积这种复杂网络。

本文共三组实验，第一组实验是在 ASCAD v1 上测试二个初级模型的 Stacking 模型和三个初级模型组合

训练的 Stacking 模型；第二组实验是在 ASCAD v2 上测试二个初级模型的 Stacking 模型和三个初级模型

共同组合训练的 Stacking 模型。实验一和实验二分别在 ASCAD v1 和 ASCAD v2 数据集上进行了测试。

第三组实验验证初级模型使用相同结构和不同结构的区别。实验所用的初级模型这里我们选择了 MLP(5
层网络结构、学习率为 0.001 和激活函数为 SELU)、VGG16 (参考 ASCAD [6]文章中提出的 CNNbest，与

后面提到的 CNN 有一定区别)和根据[16]提到的经验设计的 CNN 作为初级模型。而次级模型我们选择全

连接层作为网络的基础结构，并且通过网格寻优来找到适合的参数。 
实验的次级模型所需超参数搜索空间如下表 1 所示。次级模型采用全连接这种简单网络来构成，输

入神经元数量设计思路是 256 的倍数，选择 256 倍数原因在于每个初级模型输出的概率密度分布函数对

应的向量大小为 256 × 1，所以把多个初级模型学习到的特征展开后的一维向量就是 256 的倍数，并且依

据猜想，特征展开组成的向量应该等于输入神经元个数，这样的话输入端的数据就会尽量得到保留。 
 
Table 1. Secondary model hyperparameters 
表 1. 次级模型超参数 

超参数 最小值 最大值 

学习率 1e−05 1e−03 

dropout 0 0.5 

输入神经元数量 512 1024 

优化器 RMSprop adam 

 
第一组实验对 ASCAD v1 数据集进行测试，表 2 展示了各个模型的攻击效果。 

 
Table 2. Attack effect of the model in ASCAD v1 
表 2. 模型在 ASCAD v1 下攻击效果 

模型名称 ASCAD v1 

 猜测熵 攻击能迹数 一阶成功率 攻击能迹数 二阶成功率 攻击能迹数 

CNN 0 600 1 700 1 400 

VGG16 0 700 1 700 1 500 

MLP 2.7 >1000 0.4 >1000 0.5 >1000 

VGG16-CNN 的
Stacking 0 200 1 300 1 200 

CNN-MLP 的 Stacking 0 500 1 600 1 300 

VGG16-MLP 的
Stacking 0 400 1 500 1 300 

CNN-VGG16-MLP 的 
Stacking 0 200 1 400 1 200 
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从表中可以发现基于 Stacking 的模型在猜测熵降为 0 时候，所需要的攻击能迹数量是低于三个初级

模型的。Stacking 模型相较于初级模型的所需攻击能迹数降幅分别为 66.7%、16.6%、42.8%和 66.7%。同

样在一阶成功率和二阶成功率达到 1 时候，Stacking 模型在一阶成功率和二阶成功率达到 1 时候，分别

所需攻击能迹数平均比初级模型少了 350 和 380 条。可以发现 VGG16-CNN 的 Stacking 是指标中攻击效

果最好的，其原因在于使用的初级模型的攻击效果本身就还不错，而初级模型中带了 MLP 的就要稍差一

些，因为 MLP 攻击效果相较于其他两个要差拉低了模型整体性能，如 VGG16-MLP 的 Stacking 比

VGG16-CNN的Stacking在猜测熵、一阶成功率和二阶成功率对应的所需的攻击能迹数量上要分别多200、
200 和 100 条，增幅 33.3%。总的来说 Stacking 模型在 ASCAD v1 数据集上的效果高于其他初级模型的。 

第二组实验初级模型及 Stacking 模型在 ASCAD v2 攻击效果如表 3 所示。 
 
Table 3. Attack effect of model under ASCAD v2 
表 3. 模型在 ASCAD v2 下攻击效果 

模型名称 ASCAD v1 

 猜测熵 攻击能迹数 一阶成功率 攻击能迹数 二阶成功率 攻击能迹数 

CNN 1.5 >100 0.3 >100 0.6 >100 

VGG16 0 80 1 80 1 70 

MLP 2.2 >100 0.5 >100 0.7 >100 

VGG16-CNN 的
Stacking 0 40 1 50 1 50 

CNN-MLP 的 Stacking 0 70 1 70 1 60 

VGG16-MLP 的
Stacking 0 50 1 50 1 50 

CNN-VGG16-MLP 的 
Stacking 0 50 1 50 1 40 

 
表中显示了 CNN 和 MLP 都没能在 100 条以内把猜测熵降为 0 和成功率升为 1，那么根据 ASCAD v1

的经验可知道两两组合的 Stacking 模型中同时使用这两个初级模型的必然效果要低于没有使用的，如

VGG16-CNN 的 Stacking 在猜测熵、一阶成功率和二阶成功率上所需攻击能迹数要分别比 CNN-MLP 的

Stacking 少了 30、20 和 10 条，且 VGG16-MLP 也分别少了 20、20 和 10 条。但有意思的是，组合三个

初级模型的 Stacking 包含了 CNN-MLP 但在攻击效果上其实不差于其他 Stacking 模型，原因是多个不同

初级模型在误差上进行风险降低，并且扩大了模型的假设空间，使得模型在寻找较低局部最小的时候可

能性更多。 
对于实验一和二，VGG16 在 ASCAD v2 上的效果要好于 ASCAD v1，而 CNN 却是 ASCAD v1 上效

果要好于 ASCAD v2 上，原因是两个数据集上的差别和两个模型在卷积核个数上的差别。CNN 初始卷积

核个数少于 VGG16，而 ASCADv1 输入的数据点为 700，ASCAD v2 为 1400，卷积核个数多少直观上来

说就是提取的不同特征数量，那么用卷积核较多的去提取特征较少的数据，会导致提取到无用特征影响

模型攻击效果。而用卷积核较少的去提取特征较多的数据，也会导致部分有用特征被忽略，所以导致了

上述的情况。 
以图 5 为例，假设候选子密钥队列长度为 4，即只要猜测熵小于 4 就是可以成功的模型。在 ASCAD v1

下，Stacking 模型在 100 条以内就能成功攻击，而其他初级模型至少须要 200 条才能攻击出，MLP 甚至
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需要 500 条。而在 ASCAD v2 下，VGG16、CNN 和 MLP 分别需 50 条、60 条和 90 条攻击出子密钥，但

Stacking 模型仅需 10 条左右便可以攻击出子密钥，至少减少了 80%的攻击能迹数。两组实验各自在不同

的数据集上的攻击效果证明了 Stacking 方法的有效性和普适性。 
 

   
(a) ASCAD v1                                       (b) ASCAD v2 

Figure 5. The number of attack curves required by the model when the entropy is guessed to be 4 
图 5. 模型在猜测熵为 4 时所需攻击曲线数 
 

在接下来实验三中主要关注相同结构的模型结合的 Stacking 的效果，数据集只关注 ASCAD v1，比

较初级模型使用相同的结构和不同结构是否存在区别。表 4 展示了模型效果。 
 
Table 4. Attack effect of the same primary model under ASCAD v1 
表 4. 相同初级模型在 ASCAD v1 下攻击效果 

模型名称 ASCAD v1 

 猜测熵 攻击能迹数 一阶成功率 攻击能迹数 二阶成功率 攻击能迹数 

CNN 0 600 1 700 1 400 

VGG16 0 700 1 700 1 500 

MLP 2.7 >1000 0.4 >1000 0.5 >1000 

All-VGG16 的 Stacking 3.5 >1000 0.3 >1000 0.4 >1000 

All-CNN 的 Stacking 0 600 1 800 1 500 

All-MLP 的 Stacking 4 >1000 0.3 >1000 0.4 >1000 
 

由表 4 中可以看出，初级模型采用相同的结构组合的 Stacking 在效果上与初级模型效果基本持平如

All-CNN 的 Stacking 在攻击指标上与初级模型 CNN 本身相近，而有些效果甚至还会低于初级模型如

All-VGG16 的 Stacking 和 All-MLP 的 Stacking 都无法在 1000 条攻击能迹范围内让猜测熵降为 0、一阶和

二阶成功率变为 1。实验一和实验三的结果表明了 Stacking 对初级模型的选择上，不同结构是要优于相

同结构的，这也正是因为 Stacking 需要模型之间有着一定的差异化，而这种差异化就体现在模型的结构

不同和其原理的区别，也可以说是不同模型对同一数据学习到的不同的特征。Stacking 根据挖掘的不同

特征来训练出效果更好的模型以提升模型攻击性能。 

5. 总结 

本论文中首先介绍了模板攻击在处理高维数据和攻击带高阶防御的密码算法时的缺点，随后介绍了
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基于神经网络的侧信道攻击能有效解决模板攻击出现的问题同时提到了神经网络自身存在的问题和缺

陷。根据目前的现状，提出了使用 Stacking 来进行攻击的方法并介绍了它的优点和步骤。实验中展示了

不同初级模型与 Stacking 模型在成功率和猜测熵的对比，实验数据表明了 Stacking 方法有效地提高了模

型的攻击能力。进一步对相同初级模型的 Stacking 的效果验证后，发现其效果甚至不如初级模型。通过

上述实验最终得出了 Stacking 适用于结合不同初级模型来提升攻击性能，而不是使用相同初级模型。在

今后的研究中，将致力于挖掘其在带抖动防御的密码算法中的潜力。 
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